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Vorwort

Dr Solomon’s Anti-Virus Toolkit bietet alle Funktionen, die Sie bendtigen,
um Virusinfektionen auf lhrem Computer festzustellen, vorhandene Viren
zu entfernen und zukinftigen Virusinfektionen vorzubeugen.

Um lhnen bei der méglichst effizienten Nutzung des Toolkit zu helfen, ist
dieses Handbuch in folgende Abschnitte unterteilt:

Kapitel 1: ,,Installation des Toolkit®“. In diesem Kapitel finden Sie
schrittweise Anleitungen fur die Installation des Toolkit.

Kapitel 2: ,,Aktualisierung des Toolkit“. In diesem Kapitel wird erlautert,
wie Sie das Toolkit von Diskette und CD-ROM aktualisieren.

Kapitel 3: ,,Uberpriifung auf Viren*. In diesem Kapitel werden die

Dr Solomon’s-Produkte fur die automatische Virensuche und die
Uberprufung bei Bedarf erlautert. Dartiber hinaus enthélt das Kapitel die
Grundlagen der Uberprifung auf Viren.

Kapitel 4: ,,Weitere Einstellungen fur die Virensuche®. In diesem Kapitel
finden Sie detaillierte Anleitungen zur Verwendung und Konfiguration von
Dr Solomon’s Anti-Virus-Programmen.

Kapitel 5: ,,Verwendung des Zeitplaners in Windows 3.x, Windows 95 und
Windows NT“. In diesem Kapitel wird die Verwendung des Zeitplaners
Dr Solomon’s Scheduler erléautert.

Kapitel 6: ,,Entfernung von Viren®. In diesem Kapitel wird erlautert, wie
Viren aus Dateien, Bootsektoren und Partitionssektoren entfernt werden.

Kapitel 7: ,,Online-Dokumentation®. In diesem Kapitel wird erldutert, wie
Sie Adobe Acrobat Reader von der CD-ROM installieren und das Online-
Handbuch mit Hilfe von Adobe Acrobat Reader anzeigen.

Kapitel 8: ,,Uberblick iiber Computerviren®. In diesem Kapitel wird
erlautert, was Computerviren sind. AuBerdem finden Sie Ratschlége zu
einfachen MaRBnahmen, die Sie zum Schutz des Systems vor Viren ergreifen
kénnen.

Vii
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Kapitel 9: ,,Fehlerbehebung und erweiterte Einstellungen®. In diesem
Kapitel werden einige allgemeine Probleme behandelt, zu denen die
Benutzer moglicherweise Fragen haben. AuRBerdem werden erweiterte
Toolkit-Optionen erldutert.

Am Ende des Handbuchs finden Sie ein Glossar, das unter anderem die
wichtigsten im Handbuch verwendeten Begriffe enthalt. Das Handbuch hat
auBerdem einen umfangreichen Index.

Konventionen

viii

In diesem Handbuch werden bestimmte Konventionen verwendet.

Zur einfachen Referenz sind Seiten, die Informationen Uber ein bestimmtes
Betriebssystem enthalten, mit dem Namen des Betriebssystems
gekennzeichnet.

Von lhnen einzugebende Informationen sind in der Schriftart Courier
dargestellt. Beispiel:

D:A\SETUP

Variablen werden in der Schriftart Courier kursiv  gedruckt und innerhalb
spitzer Klammern angezeigt. Beispiel: Installationsanleitungen fiur das
0S/2-Toolkit:

,.Geben Sie den Buchstaben des CD-ROM-Laufwerks ein, gefolgt von
<SPRACHE\PRODUCTS\0S/2
und drtcken Sie die <Eingabetaste>.*

In diesem Fall ersetzen Sie <SPRACHE durch den Namen der Sprache der
zu installierenden Software. Der Name der Sprache mul in der
entsprechenden Sprache sein. Wenn Sie zum Beispiel auf einem englischen
System arbeiten, aber ein deutsches OS/2-Toolkit installieren méchten, ist
der Name des Verzeichnisses ,,Deutsch®, nicht ,,German*.

Maustasten, mit denen Sie klicken und Optionen, die Sie auswahlen mussen,
sind fettgedruckt dargestellt.
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Tasten, die Sie driicken miissen, stehen in spitzen Klammern. Beispiele:
<Eingabetaste> bezeichnet die Eingabetaste.
<Esc> bezeichnet die Esc-Taste.

Im Text finden Sie am Rand Symbole, mit denen bestimmte Punkte
hervorgehoben werden. Diese Symbole haben folgende Bedeutungen:

Warnung  Warnung, die Sie sorgfaltig lesen sollten.

,:" L
i\
/4 ' \
{ )

Tip Hinweis auf wichtige Informationen bzw. Tips, die Sie
besonders beachten sollten.

Hilfe Hinweis auf zusatzliche Informationen.

1

Bildschirmausziige

In den allgemeinen Abschnitten stammen die meisten Bildschirmausziige
aus der Windows 95-Version des Anti-Virus Toolkit. Bildschirmausziige von
anderen Betriebssystemen sind als solche gekennzeichnet.
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Verwandte Produkte

Das Virenlexikon

Das Toolkit enthalt das Virenlexikon, das Hintergrundinformationen tiber
Viren bietet und ausfuhrlich tGber die Viren informiert, die vom Toolkit
erkannt werden. Sie sind im Lexikon in verschiedene Kategorien aufgeteilt.
Ihre Auswirkungen werden beschrieben, und es werden alle zusétzlichen
Namen aufgefihrt, unter denen ein Virus bekannt ist.

Das Toolkit enthalt auch eine Online-Fassung des Virenlexikons. Neue Viren
werden jeweils in die aktuelle Version aufgenommen. Die Online-Fassung
des Lexikons ist im Gegensatz zur gedruckten Ausgabe stets auf dem
neuesten Stand.

Andere Versionen des Anti-Virus Toolkit

Windows NT-Version fiir Server

Die Windows NT-Version filr Server bietet Hilfsprogramme fur die
Installation, Konfiguration, Aktualisierung, Deinstallation und Verwaltung
von Anwendungen des Dr Solomon’s Anti-Virus Toolkit auf
Netzwerkcomputern in einem Windows NT-Netzwerk.

Novell NetWare

Die NetWare-Version des Anti-Virus Toolkit bietet Hilfsprogramme fur den
Schutz von NetWare-Servern gegen Viren. Um einen umfassenden Schutz zu
gewadhrleisten, enthalt das Paket auch die Toolkit-Versionen fur DOS und
Windows.

SCO UNIX

Die SCO UNIX-Version des Anti-Virus Toolkit bietet Virenerkennung,
Virenentfernung und Schutz vor Viren fur Computer, auf denen SCO UNIX
ausgefuhrt wird. Das Paket enthélt auch die DOS-Version des Toolkit.

Macintosh-Betriebssysteme
Die Macintosh-Version des Anti-Virus Toolkit bietet Virenerkennung,
Virenentfernung und Schutz vor Viren fur Macintosh-Betriebssysteme.
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Registrierung und Aktualisierungen

Die Virenforscher von Dr Solomon’s erhalten monatlich zwischen 300 und
400 neue Viren zur Untersuchung, und das Toolkit wird jeden Monat
aktualisiert, um wirkungsvollen Schutz vor diesen neuen Viren zu bieten.
Zu lhrer eigenen Sicherheit sollten Sie den regelméaRigen Software-
Aktualisierungsdienst nutzen. Fur viele Benutzer ist bereits eine
vierteljahrliche Aktualisierung ausreichend. Wenn Ihr System jedoch
besonders gefahrdet oder Sicherheit von besonderer Wichtigkeit ist, kbnnen
Sie lhren Virenschutz auch monatlich aktualisieren.

Sie haben mdglicherweise ein Toolkit erworben, zu dem Sie ein Jahr lang
kostenlose Aktualisierungen beziehen kénnen. In diesem Fall erhalten Sie
nach der Registrierung automatisch 12 Monate ab dem Datum auf der
Registrierkarte entweder monatliche oder vierteljahrliche Aktualisierungen.

Warnung  Wenn Sie die Registrierkarte nicht einsenden, erhalten Sie
MY keine Aktualisierungen, obwohl Sie sie bereits bezahlt

/i@,  haben.
/i ' \}

( )

Wenn Sie kein Toolkit-Paket mit kostenlosen Aktualisierungen erworben
haben, rufen Sie bei Dr Solomon’s an, um Aktualisierungen zu bestellen.
Weitere Informationen finden Sie auf der Karte selbst.

Dem Toolkit-Paket liegt eine Registrierkarte bei. Bitte fiilllen Sie diese aus,
und senden Sie sie an Dr Solomon’s oder die Dr Solomon’s-Vertretung in
lhrem Land.

Warnung  Wenn Sie das von lhnen erworbene Produkt nicht
registrieren lassen, erhalten Sie keine Aktualisierungen fur
das Toolkit.

/2
i\
I/ ' \Y

( \
.

Xi
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Falls die Registrierkarte in Ihrem Paket fehlt, rufen Sie Dr Solomon’s oder die
Dr Solomon’s-Vertretung in lhrem Land an.

Tip Senden Sie lhre Registrierkarte ein.

Falls Sie Hilfe benotigen

Falls bei der Installation oder Verwendung des Toolkit Probleme auftreten,
haben Sie mehrere Mdglichkeiten, Hilfe zu erhalten.

Lesen Sie die Dokumentation, einschlief3lich der README-Dateien auf der
CD-ROM bzw. den Disketten, sowie das Handbuch und die Hilfetexte.
Uberpriifen Sie, ob die Software richtig installiert ist. Wenden Sie sich
gegebenenfalls an Ihren Fachh&andler.

Wenn Sie ein Problem nicht selbst beheben kdnnen, sind Thnen die
Mitarbeiter der technischen Unterstitzung von Dr Solomon’s gern behilflich.
Die Unterstutzung ist kostenlos.

Sie kdnnen Dr Solomon’s Software wie folgt erreichen:

Deutschland

Telefon: Technische Unterstiitzung 01805 237678
Fax: Verkauf 01805 237677

E-Mail: support@de.drsolomon.com

Adresse: Dr Solomon’s Software GmbH

Luisenweg 40
D-20537 Hamburg

Xii
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GroRbritannien

Telefon: +44 (0)1296 318700
Fax: +44 (0)1296 318734
E-Mail: support@drsolomon.com
BBS: +44 (0)1296 318810
Adresse: Dr Solomon’s Software Ltd.
Alton House
Gatehouse Way
Aylesbury
Buckinghamshire
HP19 3XU

GrofRbritannien

Tip Falls Sie auBerhalb der normalen Arbeitszeiten anrufen,
hdren Sie sich den gesamten Text des Anrufbeantworters an,
und folgen Sie den Anleitungen.

USA
Telefon: +1 781 273 7400
Fax: +1781 2737474
E-Mail: support@us.drsolomon.com
BBS: +1 781 229 8804
Adresse: Dr Solomon’s Software, Inc.
1 New England Executive Park
Burlington
MA 01803, USA
Australien
Telefon: +61 3 9690 0455
Fax: +61 3 9690 7349
E-Mail: support@au.drsolomon.com
Adresse: Dr Solomon’s Software Australasia Pty Ltd.

96-98 Market Street
South Melbourne
Victoria 3205
Australien

Xiii
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Weltweit
CompusServe: GO DRSOLOMON
World Wide Web: | www.drsolomon.com|

Wenn Sie sich mit Dr Solomon’s in Verbindung setzen, sollten Sie folgendes
bereithalten:

. Die Seriennummer. Sie finden sie auf der Registrierkarte.

. Die Version von Windows 3.x, Windows 95, Windows NT, OS/2 oder
DOS, die Sie benutzen.

. Die Versionsnummer des Toolkit, das Sie benutzen. Diese Nummer
finden Sie auf der Toolkit-CD oder auf den Etiketten der
Installationsdisketten.

. Die Versionsnummer des Toolkit-Handbuchs, das Sie benutzen. Diese
Nummer finden Sie auf der Copyright-Seite des Handbuchs.

. Die SOS-Diskette oder eine saubere (d. h. virenfreie), schreibgeschitzte
DOS Systemdiskette oder einen sauberen, schreibgeschiitzten Satz
0S/2-Systemdisketten.

. Die angezeigten Fehlermeldungen, falls es sich um einen
Anwendungsfehler handelt.

Wenn maoglich, sollten Sie sich bei einem Anruf an dem infizierten Computer
befinden. Wir benétigen unter Umstanden weitere Informationen, oder wir
bitten Sie gegebenenfalls, einige Diagnosetests durchzufihren.


http://www.drsolomon.com

Installation des Toolkit

1. Installation des Toolkit

In diesem Kapitel wird erlautert, wie Sie eine erste Uberpriifung auf Viren
durchfihren und das Toolkit installieren und deinstallieren. Anleitungen zur
Aktualisierung des Toolkit finden Sie im Abschnitt ,,Aktualisierung des
Toolkit* auf Seite 65.

1.1 Erste Uberprifung auf Viren

SOS-Diskette

Sie mussen sicherstellen, daB Ihr Computer virenfrei ist, bevor Sie die
Dr Solomon’s-Software installieren. Dr Solomon’s bietet zwei Méglichkeiten
fur die Uberprifung des Computers.

Tip

Wenn Sie mit Windows NT oder OS/2 arbeiten, fahren Sie
bitte direkt mit den Installationsanleitungen fur diese
Betriebssysteme fort. Die Installationsanleitungen fir
Windows NT finden Sie im Abschnitt ,,Windows NT* auf
Seite 39, die Installationsanleitungen fir OS/2 im Abschnitt
,,0S/2* auf Seite 51.

Standardiberprifung

Warnung
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Falls Sie ein komprimiertes Laufwerk oder besondere
Hardware haben, kénnen Sie den Computer méglicherweise
nicht vollstdndig mit der SOS-Diskette tiberprifen.

Sie kdnnen die SOS-Diskette nicht verwenden, um ein
Netzwerk auf Viren zu Uberprufen, oder wenn Sie mit
Windows NT oder OS/2 arbeiten. Wenn Sie die SOS-
Diskette nicht verwenden kénnen, finden Sie weitere
Informationen unter ,,Besonderes Uberprufungsverfahren®
auf Seite 2.




Installation des Toolkit

1. Schalten Sie den Computer aus.

2. Legen Sie die SOS-Diskette in Laufwerk A: ein, und schalten Sie den
Computer wieder ein.

[Hinweis: Sie sehen kurz die Meldung ,,Die SOS-Diskette wird gestartet...“,
anschlieBend wird die Benutzeroberflache der SOS-Diskette angezeigt.]

3. Mit <F2> starten Sie die Uberpriifung aller ausfiihrbaren Dateien auf der
(den) lokalen Festplatte(n).

4. Wenn der Bericht anzeigt, daR der Computer virenfrei ist, beenden Sie die
SOS-Diskette durch Driicken von <Esc>; nehmen Sie dann die Diskette
aus dem Laufwerk, und starten Sie den Computer neu. Fahren Sie mit
Schritt 5 fort, falls ein Virus gefunden wird.

5. Drucken Sie <F4> auf der Benutzeroberflache der SOS-Diskette, um den
Computer auf Viren zu Uberprifen und bekannte Viren zu entfernen,
bevor Sie mit der Installation fortfahren. Wenn der Bericht anzeigt, daf3
der Computer virenfrei ist, beenden Sie die SOS-Diskette durch Driicken
von <Esc>; nehmen Sie dann die Diskette aus dem Laufwerk, und starten
Sie den Computer neu.

Besonderes Uberprifungsverfahren
Falls Sie ein komprimiertes Laufwerk oder besondere Hardware haben,
mussen Sie die folgenden Schritte ausfihren.

Warnung Sie kdnnen dieses Verfahren nicht anwenden, um ein
Netzwerk auf Viren zu Uberprifen, oder wenn Sie mit
Windows NT oder OS/2 arbeiten.
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1. Legen Sie eine saubere (d. h. virenfreie), schreibgeschutzte
DOS-Systemdiskette in Laufwerk A: ein. Diese Systemdiskette sollte
dieselbe DOS-Version wie die Festplatte haben. Die Diskette muRB alle
Treiber haben, die fur von lhnen verwendete Dienstprogramme zur
Festplattenkomprimierung und fiir besondere Hardware benétigt
werden.
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Um eine saubere Systemdiskette zu erstellen, missen Sie eine Diskette als
Systemdiskette formatieren. Falls Sie mit besonderen Treibern auf die
Festplatte zugreifen, kopieren Sie diese ebenfalls auf die Diskette, und
erstellen Sie eine entsprechende CONFIG.SYS-Datei.

Warnung Denken Sie daran, dafl? durch Formatieren einer Diskette alle
auf ihr gespeicherten Daten verlorengehen.
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Wenn Sie zum Beispiel Stacker oder SuperStore verwenden (d. h.
Komprimierungsprogramme, die nicht Teil des Betriebssystems sind),
mussen Sie eine Systemdiskette erstellen, die saubere Kopien der
Komprimierungstreiber sowie eine CONFIG.SYS-Datei enthélt, die diese
Treiber I&dt. Durch diese saubere Systemdiskette kann das Betriebssystem
die Festplatte lesen, und FindVirus kann die Dateien auf der Festplatte
Uberprufen.

Wenn Sie beispielsweise das Microsoft-Dienstprogramm DriveSpace in
MS-DOS 6.22 verwenden, formatieren Sie die saubere Systemdiskette mit
folgendem Befehl (wenn die Diskette in Laufwerk A: eingelegt ist):

FORMAT A: /U /S

Mit Hilfe dieser Diskette kdnnen Sie den Computer starten und auf das
komprimierte Laufwerk zugreifen.

Wenn eine Festplatte mit den Microsoft-Programmen DoubleSpace oder
DriveSpace komprimiert ist, wird ein ,,Host“-Laufwerk erstellt. Diesem
Laufwerk wird im allgemeinen der Buchstabe H zugewiesen. Das
Laufwerk enthélt die Datei COMMAND.COM und folgende versteckte
Dateien:

10.SYS
MSDOS.SYS
DRVSPACE.BIN
DRVSPACE.000
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DRVSPACE.INI

Wenn der Computer normal gestartet wird, werden die Systemdateien
von Laufwerk H: (dem ,,Host“-Laufwerk) geladen, das mit Hilfe von
DRVSPACE.BIN die Datei DRVSPACE.000 als Laufwerk C: aufsetzt.

Eine wie beschrieben formatierte Diskette enthalt die normalen
Systemdateien sowie die Datei DRVSPACE.BIN, durch die sowohl auf
das ,,Host“-Laufwerk (H:) als auch auf das komprimierte Laufwerk (C:)
normal zugegriffen werden kann.

Falls Sie ein anderes Dienstprogramm zur Festplattenkomprimierung
verwenden, sind die in diesem Handbuch angegebenen Dateinamen
maoglicherweise anders.

2. Schalten Sie den Computer ein. Entfernen Sie die DOS-Systemdiskette,
wenn die Eingabeaufforderung A:\ angezeigt wird. Wir empfehlen
lhnen, an diesem Punkt zu Uberprifen, ob Sie auf alle normalen
Laufwerke zugreifen kdnnen. Falls Sie nicht auf alle normalen Laufwerke
zugreifen kdnnen, liegt gegebenenfalls ein Konfigurationsproblem vor.

3. Legen Sie die SOS-Diskette ein. Geben Sie folgendes ein:

MB_MENUKEingabetaste>

4. Dricken Sie <F2>, wenn die Benutzeroberflache der SOS-Diskette
angezeigt wird, um mit der Uberpriifung aller ausfiihrbaren Dateien auf
der (den) lokalen Festplatte(n) zu beginnen.

5. Wenn der Bericht anzeigt, dall der Computer virenfrei ist, beenden Sie die
SOS-Diskette durch Driicken von <Esc>; nehmen Sie dann die Diskette
aus dem Laufwerk, und starten Sie den Computer neu. Fahren Sie mit
Schritt 6 fort, falls ein Virus gefunden wird.

6. Dricken Sie F4 auf der Benutzeroberflache der SOS-Diskette, um den
Computer auf Viren zu Gberprifen und bekannte Viren zu entfernen,
bevor Sie mit der Installation fortfahren. Wenn der Bericht anzeigt, dal3
der Computer virenfrei ist, beenden Sie die SOS-Diskette durch Driicken
von <Esc>; nehmen Sie dann die Diskette aus dem Laufwerk, und starten
Sie den Computer neu.
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1.2 README-Dateien

Als Teil der Installation wird eine README-Datei in den Toolkit-Ordner
kopiert. Diese Datei enthalt Ergdnzungen zu den Handblchern sowie
Informationen Uber die neuesten Toolkit-Entwicklungen; wir empfehlen
daher, diese Datei genau durchzulesen.

Sie werden wéhrend der Toolkit-Installation gefragt, ob Sie die README-
Datei lesen mdchten. Sie kdnnen die Datei auch zu einem spéteren Zeitpunkt
in einem Texteditor anzeigen lassen, wie z. B. dem Editor von Microsoft.



1.3 Windows 3.x

Systemvoraussetzungen

Dr Solomon’s Anti-Virus Toolkit lauft auf jedem IBM- oder IBM-kompatiblen
Computer, auf dem Windows 3.x ausgefiihrt wird. Das System sollte tGber
folgendes verfiigen:

. DOS 3.3 oder héher; geben Sie folgendes ein, um zu tberprifen, welche
DOS-Version ausgefiihrt wird:

VER <Eingabetaste>

Diese Eingabe erfolgt an der DOS-Eingabeaufforderung.
Far die Installation benétigen Sie:
. 5 MB Festplattenspeicher fur das Windows- und DOS Toolkit.
So Uberpriifen Sie, ob Sie genligend Festplattenspeicher haben:

Gehen Sie zur DOS-Eingabeaufforderung. Geben Sie den Buchstaben des
Laufwerks ein, auf dem Sie das Toolkit installieren méchten, und driicken
Sie dann die Eingabetaste. Beispiel: Geben Sie

C:\ <Eingabetaste>

ein. Wenn die Eingabeaufforderung C: angezeigt wird, geben Sie

DIR <Eingabetaste>

ein. Sie sehen eine Verzeichnisliste des Laufwerks, gefolgt von der
Anzeige, wieviel Festplattenspeicher benutzt wird und wie viele Byte

frei sind. Fur die Installation des Windows- und DOS-Toolkit miissen
mindestens 5.000.000 Byte frei sein.



VirusGuard, das in DOS residente Uberpriifungsprogramm, lauft schneller,
wenn lhr System Uber folgendes verfugt:

. XMS-Speicher;
. EMS-Speicher;
. ein RAM-Laufwerk.

Falls Sie das Toolkit in einem Netzwerk oder auf mehreren Computern
gleichzeitig ausfiihren mdchten, sollten Sie sich bei Dr Solomon’s oder Ilhrem
Handler nach einer Unternehmslizenz erkundigen.

Installation des Toolkit

Vor der Installation von Dr Solomon’s Anti-Virus Toolkit sollten Sie alle
laufenden Windows-Anwendungen schlieflen.

Vermeiden von Konflikten mit anderer Anti-Virus-Software
Um Konflikte zu vermeiden, empfehlen wir, vor der Installation des Toolkit
alle anderen Anti-Virus-Programme zu deinstallieren.

Warnung Insbesondere missen Sie vor der Installation von WinGuard
SN alle anderen automatischen Uberprifungsprogramme
__f \'*-. (Zugriffsscanner) bzw. speicherresidenten
IS ' \'*., Virensuchprogramme deinstallieren, wie zum Beispiel
{ " Scanshield von McAfee.

Installation von CD-ROM

Schnellinstallation

Tip In Kiirze wird Software fur die schrittweise Aktualisierung
erhaltlich sein, durch die Sie das Verfahren zur
Schnellinstallation verwenden kénnen, um Ihr Toolkit zu
aktualisieren. Durch die Aktualisierung des Toolkit kdnnen
Sie bestehende Toolkit-Konfigurationen der vorigen Toolkit-
Version beibehalten. Anleitungen fiir die vollstandige
Installation des Toolkit finden Sie im Abschnitt ,,Erweiterte
Installationsoption* auf Seite 10.




. Starten Sie den Computer, und rufen Sie Windows 3.x auf. Legen Sie die
Toolkit-CD in das CD-ROM-Laufwerk ein, wenn der Desktop von
Windows 3.x angezeigt wird.

. Wahlen Sie Ausfihren aus dem Menu Datei.

. Geben Sie in das angezeigte Eingabefeld den Buchstaben des CD-ROM-
Laufwerks ein, gefolgt von einem Doppelpunkt. Geben Sie anschlielend

\SETUP
ein, und wahlen Sie OK. Beispiel:

DASETUP

. Ein Toolkit-CD-Startbildschirm wird angezeigt. Wéhlen Sie im néchsten
Dialogfeld Schnellinstallation, und klicken Sie auf Weiter.

. Im néachsten Dialogfeld werden Sie aufgefordert, die Installation von
Dr Solomon’s Anti-Virus Toolkit fur Windows 3.x zu bestétigen. Klicken
Sie auf Installieren.

. Das Dialogfeld fiir die Uberpriifung des Datentragers mit der SOS-
Diskette wird angezeigt. Klicken Sie auf OK, wenn Sie den Computer
bereits mit der SOS-Diskette von Dr Solomon’s Uberpruft haben. Wenn
Sie den Computer noch nicht Uberprift haben, lesen Sie den Abschnitt
,.Erste Uberpriifung auf Viren* auf Seite 1.

. Das Dialogfeld Zielverzeichnis auswéhlen wird angezeigt. Wenn Sie das
Toolkit in einem anderen Verzeichnis als dem angegebenen installieren
mdchten, klicken Sie auf Durchsuchen und wahlen dann das Laufwerk
und/oder Verzeichnis aus, wo das Toolkit installiert werden soll. Klicken
Sie auf Weiter.

Sie kénnen die Installation durch Klicken auf Abbrechen beenden.



8.

Klicken Sie auf Ja, um die Aktivierung der automatischen Uberpriifung
(der Zugriffsscanner) zu bestatigen.

Tip Wir empfehlen Ihnen, die Aktivierung der automatischen

Uberprifung (der Zugriffsscanner) zu bestatigen. Wenn Sie
sich entscheiden, diese nicht zu aktivieren, kdnnen Sie dies
spéter tun. Informationen zur Aktivierung von VirusGuard
finden Sie im Thema ,,VirusGuard* der Online-Hilfe zum
Toolkit. Informationen zur Aktivierung von WinGuard
finden Sie im Abschnitt ,,Andern der Konfiguration von
WinGuard* auf Seite 94.

9.

10.

11.

12.

Klicken Sie auf Ja, um die Aktivierung des Zeitplaners Dr Solomon’s
Scheduler zu bestéatigen. Wenn Sie auf Nein klicken, kénnen Sie den

Zeitplaner auch spéter aktivieren. Anleitungen zur Ausfuhrung des

Zeitplaners nach der Installation des Toolkit finden Sie im Anschnitt
»Ausfihrung des Zeitplaners* auf Seite 138.

Der Zeitplaner ermdglicht Ihnen die Ausfiihrung von Ereignissen zu
vorher festgelegten Zeiten. Bei den Ereignissen kann es sich um
Uberpriifungen auf Viren, Dateipriifungen oder die Ausfiihrung einer
beliebigen Anwendung handeln. Ereignisse kdnnen nur einmal oder in
regelmafRigen Abstdnden ausgefuhrt werden.

Klicken Sie auf Ja, um die README-Datei zu lesen, und schlieBen Sie
nach dem Lesen die Datei, um zur Installation zurtickzukehren.

Klicken Sie auf OK, um eine Uberpriifung des Computers auf Viren zu
starten. FindVirus wird sofort ausgefihrt. Falls ein Virus gefunden wird,
finden Sie Informationen zur Beseitigung der Infektion im Abschnitt
»Entfernung von Viren aus Laufwerken* auf Seite 151.

Klicken Sie im Dialogfeld Alles in Ordnung auf OK und anschlieRend
auf Beenden, um das FindVirus-Fenster zu schlieRen. Falls eine Diskette
im Diskettenlaufwerk ist, entfernen Sie diese.

Tip Wir empfehlen, den Computer jetzt neu zu starten, damit

VirusGuard und WinGuard, die automatischen
Virensuchprogramme (Zugriffsscanner) von Dr Solomon’s
aktiviert werden.
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13. Wahlen Sie eine der Optionen im Dialogfeld Installation abgeschlossen,
und klicken Sie auf Weiter.

Falls Sie Probleme bei der Installation des Toolkit haben, vergewissern Sie
sich, daf? Sie die in diesem Handbuch aufgeftihrten Schritte richtig befolgt
haben, und lesen Sie auch den Abschnitt zur Fehlerbehebung unter
»Fehlerbehebung und erweiterte Einstellungen* auf Seite 179. Falls Sie das
Problem nicht I6sen kénnen, wenden Sie sich an die technische
Unterstlitzung von Dr Solomon’s. Adressen und Telefon- und Faxnummern
von Dr Solomon’s Software finden Sie im Abschnitt ,,Falls Sie Hilfe
bendtigen* auf Seite xii.

Erweiterte Installationsoption

Tip Uber diese Option wird eine vollstandige Version des ToolKit
installiert, durch die das bereits vorhandene Toolkit mitallen
dafur festgelegten Konfigurationen tiberschrieben wird.

1. Starten Sie den Computer, und rufen Sie Windows 3.x auf. Legen Sie die
Workstation CD in das CD-ROM-Laufwerk ein, wenn der Desktop von
Windows 3.x angezeigt wird.

2. Wahlen Sie Ausfiihren aus dem Menu Datei.

3. Geben Sie in das angezeigte Eingabefeld den Buchstaben des CD-ROM-
Laufwerks ein, gefolgt von einem Doppelpunkt. Geben Sie anschlielend

\SETUP
ein, und klicken Sie auf OK. Beispiel:

D:ASETUP



. Ein Toolkit-CD-Startbildschirm wird angezeigt. Wéhlen Sie im nachsten
Dialogfeld Erweiterte Installationsoptionen, und klicken Sie auf Weiter.

. Wabhlen Sie im nachsten Dialogfeld Dr Solomon’s Anti-Virus Toolkit
installieren, und klicken Sie auf Weiter.

Im néchsten Dialogfeld werden Sie aufgefordert, die Installation von
Dr Solomon’s Anti-Virus Toolkit fir Windows 3.x zu bestatigen. Klicken
Sie auf Installieren.

. Das folgende Dialogfeld wird angezeigt:
N Ubcrwdiiag mi S05 Diskenct |
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Klicken Sie auf OK, wenn Sie den Computer bereits mit der SOS-Diskette
von Dr Solomon’s Uberprift haben. Wenn Sie den Computer noch nicht
Uberpruft haben, lesen Sie den Abschnitt ,,Erste Uberprifung auf Viren*
auf Seite 1.

. Im Dialogfeld Zielverzeichnis auswahlen kdnnen Sie Laufwerk und
Verzeichnis fur die Installation des Toolkit festlegen. Wenn Sie das Toolkit
in einem anderen Verzeichnis als dem vorgegebenen installieren
mdchten, klicken Sie auf Durchsuchen und wahlen dann das Laufwerk
und/oder Verzeichnis aus, wo das Toolkit installiert werden soll. Klicken

11



Sie auf Weiter, wenn Sie einen Installationspfad fiir das Toolkit festgelegt
haben.
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Sie kénnen die Installation durch Klicken auf Abbrechen beenden.

9. Klicken Sie auf Ja, um die Aktivierung der automatischen Uberpriifung
(der Zugriffsscanner) zu bestéatigen.
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Tip Wir empfehlen Ihnen, die Aktivierung der automatischen
Uberprifung (der Zugriffsscanner) zu bestatigen. Wenn Sie
sich entscheiden, diese nicht zu aktivieren, kdnnen Sie dies
spéter tun. Informationen zur Aktivierung von VirusGuard
finden Sie im Thema ,,VirusGuard* der Online-Hilfe zum
Toolkit. Informationen zur Aktivierung von WinGuard
finden Sie im Abschnitt ,,Andern der Konfiguration von
WinGuard* auf Seite 94.
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10. Klicken Sie auf Ja, um die Aktivierung des Zeitplaners Dr Solomon’s
Scheduler zu bestéatigen. Wenn Sie auf Nein klicken, kénnen Sie den
Zeitplaner auch spéter aktivieren. Anleitungen zur Ausfuhrung des
Zeitplaners nach der Installation des Toolkit finden Sie im Anschnitt
»Ausfuhrung des Zeitplaners* auf Seite 138.
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Der Zeitplaner ermdglicht Ihnen die Ausfiihrung von Ereignissen zu
vorher festgelegten Zeiten. Bei den Ereignissen kann es sich um
Uberprifungen auf Viren, Dateipriifungen oder die Ausfiihrung einer
beliebigen Anwendung handeln. Ereignisse kénnen nur einmal oder in
regelmaRigen Abstanden ausgefiihrt werden.

11. Klicken Sie auf Ja, um die README-Datei zu lesen, und schlieRen Sie
nach dem Lesen die Datei, um zur Installation zuriickzukehren.

12. Klicken Sie auf OK, um eine Uberpriifung des Computers auf Viren zu
starten. FindVirus wird sofort ausgefuhrt.
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Falls ein Virus gefunden wird, finden Sie Informationen zur Beseitigung
der Infektion im Abschnitt ,,Entfernung von Viren aus Laufwerken* auf
Seite 151.

13. Klicken Sie im Dialogfeld Alles in Ordnung auf OK und anschlief3end
auf Beenden, um das FindVirus-Fenster zu schlieRen. Falls eine Diskette
im Diskettenlaufwerk ist, entfernen Sie diese.

Tip Wir empfehlen, den Computer jetzt neu zu starten, damit
VirusGuard und WinGuard, die automatischen
Virensuchprogramme (Zugriffsscanner) von Dr Solomon’s
aktiviert werden.

14.Wahlen Sie eine der Optionen im Dialogfeld Installation abgeschlossen,
und klicken Sie auf Beenden.
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Falls Sie Probleme bei der Installation des Toolkit haben, vergewissern Sie
sich, daf? Sie die in diesem Handbuch aufgeftihrten Schritte richtig befolgt
haben, und lesen Sie auch den Abschnitt zur Fehlerbehebung unter
»Fehlerbehebung und erweiterte Einstellungen* auf Seite 179. Falls Sie das
Problem nicht 16sen kénnen, wenden Sie sich an die technische
Unterstlitzung von Dr Solomon’s. Adressen und Telefon- und Faxnummern
von Dr Solomon’s Software finden Sie im Abschnitt ,,Falls Sie Hilfe
bendtigen* auf Seite xii.



Installation von Diskette

1. Legen Sie die Dr Solomon’s Anti-Virus Toolkit Installationsdiskette 1 (mit

2.

der Aufschrift Windows 3.X) in das Diskettenlaufwerk ein.

Waéhlen Sie Ausfiihren aus dem Menl Datei des Programm-Managers.

Geben Sie A:\Setup ein, und klicken Sie auf OK.

Das Dialogfeld fiir die Uberpriifung des Datentragers mit der SOS-
Diskette wird angezeigt. Klicken Sie auf OK, wenn Sie den Computer
bereits mit der SOS-Diskette von Dr Solomon’s Uiberprift haben. Wenn
Sie den Computer noch nicht Uberpruft haben, lesen Sie den Abschnitt
,»Erste Uberprufung auf Viren“ auf Seite 1.
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Im Dialogfeld Zielverzeichnis auswéahlen kénnen Sie Laufwerk und

Verzeichnis fir die Installation des Toolkit festlegen. Wenn Sie das Toolkit
in einem anderen Verzeichnis als dem vorgegebenen installieren méchten,
klicken Sie auf Durchsuchen und wahlen dann das Laufwerk und/oder
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Verzeichnis aus, wo das Toolkit installiert werden soll. Klicken Sie auf
Weiter, wenn Sie einen Installationspfad fur das Toolkit festgelegt haben.
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6. Legen Sie weitere Installationsdisketten ein, wenn Sie dazu aufgefordert
werden, und klicken Sie danach jeweils auf OK.

Sie kénnen die Installation durch Klicken auf Abbrechen beenden.

7. Klicken Sie auf Ja, um die Aktivierung der automatischen Uberpriifung
(der Zugriffsscanner) zu bestétigen.
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Tip Wir empfehlen Ihnen, die Aktivierung der automatischen
Uberprifung (der Zugriffsscanner) zu bestatigen. Wenn Sie
sich entscheiden, diese nicht zu aktivieren, kdnnen Sie dies
spéter tun. Informationen zur Aktivierung von VirusGuard
finden Sie im Thema ,,VirusGuard* der Online-Hilfe zum
Toolkit. Informationen zur Aktivierung von WinGuard
finden Sie im Abschnitt ,,Andern der Konfiguration von
WinGuard* auf Seite 94.
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8. Klicken Sie auf Ja, um die Aktivierung des Zeitplaners Dr Solomon’s
Scheduler zu bestéatigen. Wenn Sie auf Nein klicken, kénnen Sie den
Zeitplaner auch spéter aktivieren. Anleitungen zur Ausfuhrung des
Zeitplaners nach der Installation des Toolkit finden Sie im Anschnitt
»Ausfuhrung des Zeitplaners* auf Seite 138.
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Der Zeitplaner ermdglicht Ihnen die Ausfiihrung von Ereignissen zu
vorher festgelegten Zeiten. Bei den Ereignissen kann es sich um
Uberprifungen auf Viren, Dateipriifungen oder die Ausfiihrung einer
beliebigen Anwendung handeln. Ereignisse kénnen nur einmal oder in
regelmaRigen Abstanden ausgefiihrt werden.

9. Klicken Sie auf Ja, um die README-Datei zu lesen, und schlielen Sie
nach dem Lesen die Datei, um zur Installation zuriickzukehren.

10. Klicken Sie auf OK, um eine Uberpriifung des Computers auf Viren zu
starten. FindVirus wird sofort ausgefuhrt.
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Falls ein Virus gefunden wird, finden Sie Informationen zur Beseitigung
der Infektion im Abschnitt ,,Entfernung von Viren aus Laufwerken* auf
Seite 151.

11. Klicken Sie im Dialogfeld Alles in Ordnung auf OK und anschlief3end
auf Beenden, um das FindVirus-Fenster zu schlieRen. Falls eine Diskette
im Diskettenlaufwerk ist, entfernen Sie diese.

Tip Wir empfehlen, den Computer jetzt neu zu starten, damit
VirusGuard und WinGuard, die automatischen
Virensuchprogramme (Zugriffsscanner) von Dr Solomon’s
aktiviert werden.

12.Wahlen Sie eine der Optionen im Dialogfeld Installation abgeschlossen,
und klicken Sie auf Weiter.
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Falls Sie Probleme bei der Installation des Toolkit haben, vergewissern Sie
sich, daf? Sie die in diesem Handbuch aufgeftihrten Schritte richtig befolgt
haben, und lesen Sie auch den Abschnitt zur Fehlerbehebung unter
»Fehlerbehebung und erweiterte Einstellungen* auf Seite 179. Falls Sie das
Problem nicht 16sen kénnen, wenden Sie sich an die technische
Unterstlitzung von Dr Solomon’s. Adressen und Telefon- und Faxnummern
von Dr Solomon’s Software finden Sie im Abschnitt ,,Falls Sie Hilfe
bendtigen* auf Seite xii.



Deinstallation des Toolkit

Warnung  Wenn Sie lhr System von Windows 3.x auf Windows 95
A aufristen, missen Sie zunéchst WinGuard deaktivieren. Die
F/ \) Windows 3.x-Version von WinGuard ist mit Windows 95
s ' ', nicht kompatibel.
I:' A

Tip Wenn Sie ein Windows 3.x-Toolkit in der \Version 7.75 oder
friher deinstallieren, mussen Sie die Deinstallation des
Toolkit manuell vornehmen. Anleitungen zur manuellen
Deinstallation des Windows 3.x-Toolkit finden Sie im
Abschnitt ,,Deinstallation ohne ein
Deinstallationsprogramm* auf Seite 179.

So deinstallieren Sie Dr Solomon’s Anti-Virus Toolkit fir Windows 3.x:

1. Doppelklicken Sie in Windows auf die Programmgruppe Dr Solomon’s
AVTK.

2. Doppelklicken Sie auf Dr Solomon’s AVTK deinstallieren.
3. Klicken Sie in dem angezeigten Warndialogfeld auf Ja.

4. Falls WinGuard lauft, muf das Deinstallationsprogramm den Computer
neu starten, um WinGuard zu deaktivieren. Sie werden in einem
Dialogfeld gefragt, ob das Deinstallationsprogramm den Computer neu
starten soll. Klicken Sie auf Ja. Wenn Sie Nein wahlen, wird die
Deinstallation abgebrochen.

Der Bildschirm wird schwarz, Windows wird neu gestartet und die
Deinstallation von Dr Solomon’s Anti-Virus Toolkit fortgesetzt.
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. Andiesem Punkt fragt Sie das Deinstallationsprogramm mdglicherweise,

ob einige Dateien geldscht oder verschoben werden sollen, zum Beispiel
Protokoll- oder Zeitplanerdateien. In diesem Dialogfeld kénnen Sie
folgende Mdoglichkeiten wahlen:

Loschen: Es wird nur die angezeigte Datei geldscht.

Alle I6schen: Die angezeigte Datei und alle anderen Dateien in diesem
Verzeichnis werden ohne weitere Bestatigungsaufforderungen geltscht.

Verschieben: Es wird nur die angezeigte Datei verschoben. Das
Dialogfeld Speichern unter wird angezeigt. Wahlen Sie ein neues
Verzeichnis und/oder einen neuen Dateinamen fiir die Datei.

Alle verschieben: Die angezeigte Datei und alle anderen Dateien in
diesem Verzeichnis werden ohne weitere Bestatigungsaufforderungen
verschoben. Das Dialogfeld Zielverzeichnis auswahlen wird angezeigt.
Waéhlen Sie ein neues Verzeichnis aus.

Entscheiden Sie sich fur eine dieser Moglichkeiten.

. Klicken Sie im n&achsten Dialogfeld auf Fertig, um die Deinstallation von

Dr Solomon’s Toolkit abzuschlieRen.



1.4 Windows 95

Systemvoraussetzungen

Das Anti-Virus Toolkit fir Windows 95 lauft auf jedem Computer, auf dem
Windows 95 ausgefthrt wird.

Es werden etwa 5 MB Festplattenspeicher benétigt.

Falls Sie das Toolkit auf mehreren Computern gleichzeitig installieren
mdochten, sollten Sie sich bei Dr Solomon’s oder Ihrem H&ndler nach einer
Unternehmslizenz erkundigen.

Installation des Toolkit

Vermeiden von Konflikten mit anderer Anti-Virus-Software
Um Konflikte zu vermeiden, empfehlen wir, vor der Installation des Toolkit
alle anderen Anti-Virus-Programme zu deinstallieren.

Warnung Insbesondere missen Sie vor der Installation von WinGuard
_ o, alle anderen automatischen Uberpriifungsprogramme
i\ (Zugriffsscanner) bzw. speicherresidenten
' A\ Virensuchprogramme deinstallieren, wie zum Beispiel
Scanshield von McAfee.

Installation von CD-ROM

Warnung Falls Sie ein Windows 3.x-Toolkit installiert haben, missen
A Sie dieses vor der Installation des Windows 95-Toolkit
_f' “*., entfernen. Anleitungen zur Entfernung des Windows 3.x-
Toolkit finden Sie im Abschnitt ,,Deinstallation des Toolkit*

|r ] auf Seite 19.
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Schnellinstallation

Tip In Kirze wird Software fUr die schrittweise Aktualisierung
erhaltlich sein, durch die Sie das Verfahren zur
Schnellinstallation verwenden kénnen, um Ihr Toolkit zu
aktualisieren. Durch die Aktualisierung des Toolkit kénnen
Sie bestehende Toolkit-Konfigurationen der vorigen Toolkit-
Version beibehalten. Anleitungen fiir die vollstandige
Installation des Toolkit finden Sie im Abschnitt ,,Erweiterte
Installationsoption* auf Seite 25.

1. Starten Sie den Computer. Legen Sie die Toolkit-CD in das CD-ROM-
Laufwerk ein, wenn der Desktop von Windows 95 angezeigt wird.

2. Ein Toolkit-CD-Startbildschirm wird angezeigt. Wahlen Sie im néchsten
Dialogfeld Schnellinstallation, und klicken Sie auf Weiter.

3. Im né&chsten Dialogfeld werden Sie aufgefordert, die Installation von
Dr Solomon’s Anti-Virus Toolkit fir Windows 95 zu bestatigen. Klicken
Sie auf Installieren.

4. In einem weiteren Dialogfeld werden Sie aufgefordert, die Installation
fortzusetzen oder abzubrechen. Klicken Sie auf Weiter.

5. Im né&chsten Dialogfeld werden Sie gefragt, wo das Toolkit installiert
werden soll. Geben Sie den gewtinschten Installationspfad ein, falls Sie
das vorgegebene Verzeichnis nicht Ubernehmen mochten. Klicken Sie
danach auf OK.

Durch Klicken auf Abbrechen kdnnen Sie die Installation beenden.

6. Sie werden gefragt, welche Einstellungen WinGuard haben soll.

Tip Wir empfehlen die Auswahl von WinGuard automatisch
ausfuhren. WinGuard lauft dann standig im Hintergrund.
Das Programm Uberprift, ob Dateien virenfrei sind, bevor
Sie auf sie zugreifen kdnnen. Ausfihrliche Informationen
hierzu finden Sie im Abschnitt ,,WinGuard fiir Windows 3.x,
Windows 95 und Windows NT* auf Seite 77.




7. Sie werden gefragt, welche Einstellungen VirusGuard haben soll.
VirusGuard ist das DOS-Gegenstiick zu WinGuard. Das Programm bietet
Virenschutz, wenn Windows 95 nicht aktiv ist. VirusGuard kann so
konfiguriert werden, dal bei verschiedenen Operationen eine
Uberprufung auf Viren stattfindet (beim Kopieren von Dateien, der
Ausfiihrung von Programmdateien usw.).

Hilfe Einzelheiten Uber die VirusGuard-Optionen finden Sie im
Uberblick tiber die Parameter des Themas ,,VirusGuard* in

[? der Online-Hilfe zum ToolKkit.

Tip Wir empfehlen die Auswahl einer der Optionen unter
VirusGuard installieren..... . Wenn Sie Standardsicherheit
wahlen, werden Dateien bei jedem Kopierversuch
Uberpruft, wahrend bei Auswahl der Option Minimale
Sicherheit lediglich Dateien Uberpruft werden, die von
Disketten kopiert werden sollen.

8. Wenn Sie sich fur die Installation von VirusGuard entscheiden, wird
Ihnen in einem Dialogfeld mitgeteilt, daR die Datei AUTOEXEC.BAT
dahingehend geéndert wurde, dal} VirusGuard gestartet wird, und dal
die urspringliche Datei AUTOEXEC.BAT als AUTOEXEC.DRS
gespeichert wurde. Klicken Sie auf OK, um fortzufahren.

9. Sie werden nach den Einstellungen fur die Ausfiilhrung des Zeitplaners
Dr Solomon’s Scheduler gefragt. Wenn Sie Ja wéhlen, wird der Zeitplaner
dem Autostart-Ordner hinzugefigt. Wenn Sie Nein wahlen, mussen Sie
den Zeitplaner manuell aufrufen, wenn Sie ihn ausfiihren méchten.
Anleitungen zum Starten des Zeitplaners nach der Installation des Toolkit
finden Sie im Abschnitt ,,Ausfiihrung des Zeitplaners* auf Seite 138.

Der Zeitplaner ermdglicht Ihnen die Ausfiihrung von Ereignissen zu
vorher festgelegten Zeiten. Bei den Ereignissen kann es sich um
Uberprifungen auf Viren, Dateipriifungen oder die Ausfiihrung einer
beliebigen Anwendung handeln. Ereignisse kénnen nur einmal oder in
regelmaRigen Abstanden ausgefiihrt werden.
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10. Sie werden gefragt, ob Sie das 16-Bit DOS-Dienstprogramm

11.

».CLEANBOO" installieren méchten. Dieses Dienstprogramm kann
hilfreich sein, und wir empfehlen seine Installation. Weitere
Informationen Uber das Dienstprogramm finden Sie im Abschnitt
,»CleanBoot* auf Seite 182 oder unter dem Thema ,,CleanBoot* in
der Online-Hilfe zum Toolkit.

Wenn die Dateien auf die Festplatte kopiert worden sind, wird ein
Meldungsfeld angezeigt, in dem Ihnen mitgeteilt wird, daf? eine
FindVirus-Uberprifung gestartet wird. Klicken Sie auf OK, um
fortzufahren.

In einem Dialogfeld wird der Fortschritt angezeigt. Sie kdnnen auf
Beenden klicken, um die Uberprifung abzubrechen. Es wird empfohlen,
dies nicht zu tun, da dann mdéglicherweise unentdeckte Viren auf der
Festplatte bleiben. Wenn Sie diese Uberpriifung abbrechen, sollten Sie so
bald wie moglich nach AbschluR der Installation eine vollstandige
FindVirus-Uberprifung durchfuhren.

Wenn die Uberpriifung abgeschlossen ist, werden die Ergebnisse in
einem Meldungsfeld angezeigt. Klicken Sie auf OK, um fortzufahren.

Weitere Informationen Uber FindVirus finden Sie im Abschnitt
,.FindVirus fur Windows 3.x, Windows 95, Windows NT, OS/2 und DOS*
auf Seite 75.

12. Klicken Sie auf Beenden.

13. Sie werden gefragt, ob Sie die neuesten Anderungen an Dr Solomon’s

Anti-Virus Toolkit fur Windows 95 einsehen méchten. Klicken Sie auf Ja,
um die README-Datei anzusehen. Wenn Sie Nein wahlen, wird die
Installation ohne Anzeige der README-Datei fortgesetzt. Wir empfehlen
Ihnen, die Datei zu lesen, da sie Informationen Uber neue Funktionen und
Anderungen an der Software enthélt.

14. Sie werden gefragt, ob Sie den Computer neu starten méchten. Wenn Sie

Nein wahlen, werden der Zeitplaner, VirusGuard und WinGuard erst
beim nachsten Neustart des Computers aktiv.



Falls Sie Probleme bei der Installation des Toolkit haben, vergewissern Sie
sich, daf? Sie die in diesem Handbuch aufgefuhrten Schritte richtig befolgt
haben, und lesen Sie auch den Abschnitt zur Fehlerbehebung unter
»Fehlerbehebung und erweiterte Einstellungen* auf Seite 179. Falls Sie das
Problem nicht 16sen kénnen, wenden Sie sich an die technische
Unterstttzung von Dr Solomon’s. Adressen und Telefon- und Faxnummern
von Dr Solomon’s Software finden Sie im Abschnitt ,,Falls Sie Hilfe
bendétigen* auf Seite xii.

Erweiterte Installationsoption

Warnung
P

K i1
i/ )
/4 ' \
(. )

Falls Sie ein Windows 3.x-Toolkit installiert haben, missen
Sie dieses vor der Installation des Windows 95-Toolkit
entfernen. Anleitungen zur Entfernung des Windows 3.x-
Toolkit finden Sie im Abschnitt ,,Deinstallation des Toolkit*
auf Seite 19.

Tip

Uber diese Option wird eine vollstandige Version des Toolkit
installiert, durch die das bereits vorhandene Toolkit mitallen
dafur festgelegten Konfigurationen tUiberschrieben wird.

Tip

Dr Solomon’s Anti-Virus Toolkit fur Windows 95 kann tber
SMS installiert werden. Installationsoptionen finden Sie in
der mit lhrem Toolkit gelieferten Microsoft SMS PDF-Datei.

1. Starten Sie den Computer. Legen Sie die Toolkit-CD in das CD-ROM-
Laufwerk ein, wenn der Desktop von Windows 95 angezeigt wird.

2. Ein Toolkit-CD-Startbildschirm wird angezeigt. Wahlen Sie im néchsten
Dialogfeld Erweiterte Installationsoptionen, und klicken Sie auf Weiter.

3. Wahlen Sie im néchsten Dialogfeld Dr Solomon’s Anti-Virus Toolkit
installieren, und klicken Sie auf Weiter.
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4. Im néchsten Dialogfeld werden Sie aufgefordert, die Installation von
Dr Solomon’s Anti-Virus Toolkit fir Windows 95 zu bestatigen. Klicken
Sie auf Installieren.

5. In einem weiteren Dialogfeld werden Sie aufgefordert, die Installation
fortzusetzen oder abzubrechen. Klicken Sie auf Weiter.

= Dr Solomon's Anti-¥Wirus Toolkit fur Windows 95

Dr Solomon's Anti-Virus Toolkit
Windows 95

Dr Solomon’s Anti-Virug Toolkit Fur Windows 95

‘Wil ommen beim [nstallationsprogramm e D
Solomon's Antivirus Toaolkit fir Microsoft
windows 95

Hiermit wird die *indows 95 ersion des preizgekronten
Frogramms ‘T Solomon's Anti-Winus Toolkit' auf Thr Spstem
kopiert.

Weiter | Eeenden Hilfe

Im néchsten Dialogfeld werden Sie gefragt, wo das Toolkit installiert
werden soll.

Dr Solomon's Anti-irus Toolkit fir Windows 95

Dr Solormon's Antiirus Toalkit wird in folgendes Yerzeichnis
kopiert:

"Geben Sie folgendes ein;

Ffadname
Speicherbedarf in Byte: B163 K
Bytes frei: 197344 K

Das Installationsprogramm fugt die Programmgruppe 'Tr Solomon's
AMTE zu lhrer Startzymbolleiste hinzu.

oK | Abbruch | uite |

6. Geben Sie den gewinschten Installationspfad ein, falls Sie das
vorgegebene Verzeichnis nicht ibernehmen méchten, und klicken
Sie danach auf OK.

Durch Klicken auf Abbrechen kdnnen Sie die Installation beenden.



7. Sie werden nach den Einstellungen fur die Ausfihrung von WinGuard
gefragt.

Dr Solomon's Anti-¥irus Toolkit fur Windows 95

% winGuard

WinGuard ist ein speichenesidentes Programm, das alle Dateien
war der Ausflihrung auf Virenbefall Uberpriift.

Maximalen Virenzchutz erzielen Sie, wenn Sie WinGuard immer
ausfiihren.

= MfinGuard sutomatisch bei jedem Start van Windows 35
iausfiihren.

" \WinGuard nicht automatizch ausfiihren.

Wieiter I Beenden Hilfe

Tip Wir empfehlen die Auswahl von WinGuard automatisch
ausfuhren. WinGuard lauft dann standig im Hintergrund.
Das Programm Uberprift, ob Dateien virenfrei sind, bevor
Sie auf sie zugreifen kdnnen. Ausfihrliche Informationen
hierzu finden Sie im Abschnitt ,,WinGuard fur Windows 3.x,
Windows 95 und Windows NT* auf Seite 77.

8. Sie werden nach den Einstellungen fur die Ausfihrung von VirusGuard
gefragt.
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VirusGuard ist das DOS-Gegenstiick zu WinGuard. Das Programm bietet
Virenschutz, wenn Windows 95 nicht aktiv ist. VirusGuard kann so
konfiguriert werden, daR bei verschiedenen Operationen eine Uberpriifung
auf Viren stattfindet (beim Kopieren von Dateien, der Ausfihrung von
Programmdateien usw.)

Hilfe Einzelheiten Uber die VirusGuard-Optionen finden Sie im
Uberblick tGiber die Parameter des Themas ,,VirusGuard* in

? der Online-Hilfe zum ToolKkit.

Tip Wir empfehlen die Auswahl einer der Optionen unter
VirusGuard installieren..... . Wenn Sie Standardsicherheit
wahlen, werden Dateien bei jedem Kopierversuch
Uberpruft, wahrend bei Auswahl der Option Minimale
Sicherheit lediglich Dateien Uberpruft werden, die von
Disketten kopiert werden sollen.

9. Wenn Sie sich fur die Installation von VirusGuard entscheiden, wird
Ihnen in einem Dialogfeld mitgeteilt, dafl die Datei AUTOEXEC.BAT
dahingehend gedndert wurde, dal’ VirusGuard gestartet wird, und daf
die urspringliche Datei AUTOEXEC.BAT als AUTOEXEC.DRS
gespeichert wurde. Klicken Sie auf OK, um fortzufahren.



10. Sie werden nach den Einstellungen fur die Ausfihrung des Zeitplaners
Dr Solomon’s Scheduler gefragt.

Dr Solomon's Anti-Wirus Toolkit fir Windows 95

% K.anfiguration dez Schedulers

Dir Solomon's Antiviruz Toolkit flir Windows 95 beinhaltet daz Dienstpragrarmmm Dir
Solomon's Scheduler, mit dem Sie zu festgesetzten Zeiten nach Yiren suchen und
andere Programme ausfibren konnen.

Dr Solomon's Scheduler kann auch automatizch bei jedem Einschalten des Computers
gesztartet werden. Ein Symbal fur Dr Solomon's Scheduler wird wom
Installationsprogramnn in |hre Autostart-Gruppe kopiert.

Sall Dr Solomaon's Scheduler jedesmal beim Starten von Windows 95 auzgefiibt
werden?

Wieiter I Beenden Hilfe

Wenn Sie Ja wahlen, wird der Zeitplaner dem Autostart-Ordner
hinzugefiigt. Wenn Sie Nein wahlen, missen Sie den Zeitplaner manuell
aufrufen, wenn Sie ihn ausfiihren mdchten. Anleitungen zum Starten des
Zeitplaners nach der Installation des Toolkit finden Sie im Abschnitt
»Ausfuhrung des Zeitplaners* auf Seite 138.

Der Zeitplaner ermdglicht Ihnen die Ausfihrung von Ereignissen zu
vorher festgelegten Zeiten. Bei den Ereignissen kann es sich um
Uberprufungen auf Viren, Dateiprifungen oder die Ausfuhrung einer
beliebigen Anwendung handeln. Ereignisse kénnen nur einmal oder in
regelmaRigen Abstanden ausgefiihrt werden.

11. Sie werden gefragt, ob Sie das 16-Bit DOS-Dienstprogramm
,CLEANBOO" installieren mochten. Dieses Dienstprogramm kann
hilfreich sein, und wir empfehlen seine Installation. Weitere
Informationen Uber das Dienstprogramm finden Sie im Abschnitt
,,CleanBoot* auf Seite 182 oder unter dem Thema ,,Cleanboot* in
der Online-Hilfe zum Toolkit.

12. Wenn die Dateien auf die Festplatte kopiert worden sind, wird ein
Meldungsfeld angezeigt, in dem Ihnen mitgeteilt wird, daf? eine
FindVirus-Uberprufung gestartet wird. Klicken Sie auf OK, um
fortzufahren.
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In einem Dialogfeld wird der Fortschritt angezeigt:

Find¥irus - Suchen M= =

FindWirus 7.78
Suche nach 14612 Viren, Trojanizchen Pferden und Y arianten.
Copyright (] 1937 Dr Solomon's S oftware Lid,

‘ CAWINDOWSACOMMAND |

- 11% | ‘Endel

Treiber : 24 Okt 1957

speicher auf bekannte Yiren . ist O

Sie konnen auf Beenden klicken, um die Uberpriifung abzubrechen. Es
wird empfohlen, dies nicht zu tun, da dann méglicherweise unentdeckte
Viren auf der Festplatte bleiben. Wenn Sie diese Uberpriifung abbrechen,
sollten Sie so bald wie moglich nach Abschlu3 der Installation eine
vollstandige FindVirus-Uberpriifung durchfiihren.

13. Wenn die Uberpriifung abgeschlossen ist, werden die Ergebnisse in
einem Meldungsfeld angezeigt. Klicken Sie auf OK, um fortzufahren.

Weitere Informationen Uber FindVirus finden Sie im Abschnitt
,.,FindVirus fur Windows 3.x, Windows 95, Windows NT, OS/2 und DOS*
auf Seite 75.

14. Klicken Sie auf Beenden.

15. Sie werden gefragt, ob Sie die neuesten Anderungen an Dr Solomon’s
Anti-Virus Toolkit fur Windows 95 einsehen méchten.

Klicken Sie auf Ja, um die README-Datei anzusehen. Wenn Sie Nein
waéhlen, wird die Installation ohne Anzeige der README-Datei
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fortgesetzt. Wir empfehlen Ihnen, die Datei zu lesen, da sie Informationen
Uiber neue Funktionen und Anderungen an der Software enthalt.

16. Sie werden gefragt, ob Sie den Computer neu starten méchten.
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Wenn Sie Nein wéhlen, werden der Zeitplaner, VirusGuard und
WinGuard erst beim nachsten Neustart des Computers aktiv.

Falls Sie Probleme bei der Installation des Toolkit haben, vergewissern Sie
sich, daf? Sie die in diesem Handbuch aufgefuhrten Schritte richtig befolgt
haben, und lesen Sie auch den Abschnitt zur Fehlerbehebung unter
»Fehlerbehebung und erweiterte Einstellungen* auf Seite 179. Falls Sie das
Problem nicht 16sen kénnen, wenden Sie sich an die technische
Unterstlitzung von Dr Solomon’s. Adressen und Telefon- und Faxnummern
von Dr Solomon’s Software finden Sie im Abschnitt ,,Falls Sie Hilfe
bendtigen* auf Seite xii.

Installation von Diskette

Warnung Falls Sie ein Windows 3.x-Toolkit installiert haben, missen

_f"“‘al't Sie dieses vor der Installation des Windows 95-Toolkit

.-"r entfernen. Anleitungen zur Entfernung des Windows 3.x-
Toolkit finden Sie im Abschnitt ,,Deinstallation des Toolkit*

f 'j auf Seite 19.

Wenn Sie wissen, dal? der Computer virenfrei ist und Sie das Windows 3.x-
Toolkit deinstalliert haben, kénnen Sie das Windows 95-Toolkit installieren.
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Starten Sie Windows 95, und legen Sie Dr Solomon’s Anti-Virus Toolkit
Installationsdiskette 1 (mit der Aufschrift Windows 95) in das
Diskettenlaufwerk ein.

Klicken Sie auf Start und anschliefRend auf Ausfiihren. Geben Sie im
Dialogfeld Offnen folgendes ein:

ANSETUP
Klicken Sie auf OK.

In einem Dialogfeld werden Sie aufgefordert, die Installation fortzusetzen
oder abzubrechen. Klicken Sie auf Weiter.

«= Dr Solomon’s Anti-Wirus Toolkit fir Windows 95

Dr Solomon's Anti-Virus Toolkit
Windows 95

Dr Solomon's Anti-Wirus Toolkit fiir Windows 95

Willkkommen beim Installationsprogramm fur Dr
Solomon's Anti-virus T oolkit flir Microsaft
windows 55

Higrmit wird die Windows 95\ erzion des preisgekronten

Programmz 'C'r Solomon's Anti-ius Toolkit' auf Thr Spstem
kopiert,

wieiter Beenden Hilte

Im néchsten Dialogfeld werden Sie gefragt, wo das Toolkit installiert
werden soll.

Dr Solomon’s Anti-¥irus Toolkit fiir Windows 95

Dir Solomon's Anti-inue T oolkit wird in folgendes Yerzeichnis
kapiert:

Geben Sie folgendes ein:
’V Pfadname

Speicherbedarf in Byte: E168 k.
Bytes frei: 197344 k.

[ az Installationsprogramm fligt die Programmaruppe ‘T Solomon's
AYTE' 2u [hrer Startspmballeiste hinzu,

QK. I Abbruch Hilfe




5. Geben Sie den gewlinschten Installationspfad ein, falls Sie das

vorgegebene Verzeichnis nicht ibernehmen méchten. Klicken Sie danach
auf OK.

6. Folgen Sie den Aufforderungen, weitere Disketten einzulegen. Durch
Klicken auf Abbrechen kénnen Sie die Installation beenden.

7. Sie werden nach den Einstellungen fur die Ausfuhrung von WinGuard
gefragt.

Dr Solomon's Anti-¥irus Toolkit fur Windows 95

% winGuard

WinGuard ist ein speichenesidentes Programm, das alle Dateien
war der Ausflihrung auf Virenbefall Uberpriift.

Maximalen Virenzchutz erzielen Sie, wenn Sie WinGuard immer
ausfiihren.

& WwfinGuard autarnatizch bei jedem Start wan Windows 95
iausfiihren.

" \WinGuard nicht automatizch ausfiihren.

Wieiter I Beenden Hilfe

Tip Wir empfehlen die Auswahl von WinGuard automatisch
ausfuhren. WinGuard lauft dann standig im Hintergrund.
Das Programm Uberprift, ob Dateien virenfrei sind, bevor
Sie auf sie zugreifen kdnnen. Ausfihrliche Informationen
hierzu finden Sie im Abschnitt ,,WinGuard fur Windows 3.x,
Windows 95 und Windows NT* auf Seite 77.
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8. Sie werden nach den Einstellungen fir die Ausfihrung von VirusGuard
gefragt.
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VirusGuard ist das DOS-Gegenstiick zu WinGuard. Das Programm bietet
Virenschutz, wenn Windows 95 nicht aktiv ist. VirusGuard kann so
konfiguriert werden, daR bei verschiedenen Operationen eine Uberpriifung
auf Viren stattfindet (beim Kopieren von Dateien, der Ausfiihrung von
Programmdateien usw.)

Hilfe Einzelheiten Uber die VirusGuard-Optionen finden Sie im
Uberblick tGiber die Parameter des Themas ,,VirusGuard* in

I? der Online-Hilfe zum ToolKkit.

Tip Wir empfehlen die Auswahl einer der Optionen unter
VirusGuard installieren..... . Wenn Sie Standardsicherheit
wahlen, werden Dateien bei jedem Kopierversuch
Uberpruft, wahrend bei Auswahl der Option Minimale
Sicherheit lediglich Dateien Uberpruft werden, die von
Disketten kopiert werden sollen.

9. Wenn Sie sich fur die Installation von VirusGuard entscheiden, wird
Ihnen in einem Dialogfeld mitgeteilt, dafl die Datei AUTOEXEC.BAT
dahingehend gedndert wurde, dal VirusGuard gestartet wird, und daf
die urspringliche Datei AUTOEXEC.BAT als AUTOEXEC.DRS
gespeichert wurde. Klicken Sie auf OK, um fortzufahren.



10. Sie werden nach den Einstellungen fur die Ausfihrung des Zeitplaners
Dr Solomon’s Scheduler gefragt.

Dr Solomon's Anti-Wirus Toolkit fir Windows 95

% K.anfiguration dez Schedulers

Dir Solomon's Antiviruz Toolkit flir Windows 95 beinhaltet daz Dienstpragrarmmm Dir
Solomon's Scheduler, mit dem Sie zu festgesetzten Zeiten nach Yiren suchen und
andere Programme ausfibren konnen.

Dr Solomon's Scheduler kann auch automatizch bei jedem Einschalten des Computers
gesztartet werden. Ein Symbal fur Dr Solomon's Scheduler wird wom
Installationsprogramnn in |hre Autostart-Gruppe kopiert.

Sall Dr Solomaon's Scheduler jedesmal beim Starten von Windows 95 auzgefiibt
werden?

Wieiter I Beenden Hilfe

Wenn Sie Ja wahlen, wird der Zeitplaner dem Autostart-Ordner
hinzugefiigt. Wenn Sie Nein wahlen, missen Sie den Zeitplaner manuell
aufrufen, wenn Sie ihn ausfiihren mdchten. Anleitungen zum Starten des
Zeitplaners nach der Installation des Toolkit finden Sie im Abschnitt
»Ausfuhrung des Zeitplaners* auf Seite 138.

Der Zeitplaner ermdglicht Ihnen die Ausfihrung von Ereignissen zu
vorher festgelegten Zeiten. Bei den Ereignissen kann es sich um
Uberprufungen auf Viren, Dateiprifungen oder die Ausfuhrung einer
beliebigen Anwendung handeln. Ereignisse kénnen nur einmal oder in
regelmaRigen Abstanden ausgefiihrt werden.

11. Sie werden gefragt, ob Sie das 16-Bit DOS-Dienstprogramm
,CLEANBOO" installieren mochten. Dieses Dienstprogramm kann
hilfreich sein, und wir empfehlen seine Installation. Weitere
Informationen Uber das Dienstprogramm finden Sie im Abschnitt
,,CleanBoot* auf Seite 182 oder unter dem Thema ,,CleanBoot* in
der Online-Hilfe zum Toolkit.
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12.Wenn die Dateien auf die Festplatte kopiert worden sind, wird ein
Meldungsfeld angezeigt, in dem Ihnen mitgeteilt wird, daB eine
FindVirus-Uberprifung gestartet wird. Klicken Sie auf OK, um
fortzufahren.

In einem Dialogfeld wird der Fortschritt angezeigt:

Find¥irus - Suchen M= =

FindWirus 7.78
Suche nach 14612 Viren, Trojanizchen Pferden und Y arianten.
Copyright (] 1937 Dr Solomon's S oftware Lid,

‘ CAWINDOWSACOMMAND |

- 11% | ‘Endel

Tieiber : 24 Okt 1337

Teste Speicher auf bekannte Yiren . ist OK.

Sie konnen auf Beenden klicken, um die Uberpriifung abzubrechen. Es
wird empfohlen, dies nicht zu tun, da dann méglicherweise unentdeckte
Viren auf der Festplatte bleiben. Wenn Sie diese Uberpriifung abbrechen,
sollten Sie so bald wie mdglich nach Abschluf? der Installation eine
vollstandige FindVirus-Uberprufung durchfihren.

13. Wenn die Uberprufung abgeschlossen ist, werden die Ergebnisse in
einem Meldungsfeld angezeigt. Klicken Sie auf OK, um fortzufahren.

Weitere Informationen Uber FindVirus finden Sie im Abschnitt
,.FindVirus fur Windows 3.x, Windows 95, Windows NT, OS/2 und DOS*

auf Seite 75.



14. Klicken Sie auf Beenden.

15. Sie werden gefragt, ob Sie die neuesten Anderungen an Dr Solomon’s
Anti-Virus Toolkit fur Windows 95 einsehen méchten.

Klicken Sie auf Ja, um die README-Datei anzusehen. Wenn Sie Nein
wahlen, wird die Installation ohne Anzeige der README-Datei
fortgesetzt. Wir empfehlen Ihnen, die Datei zu lesen, da sie Informationen
Uiber neue Funktionen und Anderungen an der Software enthalt.

16. Sie werden gefragt, ob Sie den Computer neu starten méchten.
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Wenn Sie Nein wéhlen, werden der Zeitplaner, VirusGuard und
WinGuard erst beim néchsten Neustart des Computers aktiv.

Falls Sie Probleme bei der Installation des Toolkit haben, vergewissern Sie
sich, daf? Sie die in diesem Handbuch aufgefuhrten Schritte richtig befolgt
haben, und lesen Sie auch den Abschnitt zur Fehlerbehebung unter
»Fehlerbehebung und erweiterte Einstellungen* auf Seite 179. Falls Sie das
Problem nicht 16sen kénnen, wenden Sie sich an die technische
Unterstltzung von Dr Solomon’s. Adressen und Telefon- und Faxnummern
von Dr Solomon’s Software finden Sie im Abschnitt ,,Falls Sie Hilfe
bendtigen* auf Seite xii.
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Deinstallation des Toolkit
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Tip Falls Dr Solomon’s Anti-Virus Toolkit nicht auf der
Registerkarte Installieren/Deinstallieren des Dialogfelds
Eigenschaften von Software in der Systemsteuerung
aufgefuhrt ist, missen Sie das Toolkit manuell
deinstallieren. Anleitung zur manuellen Deinstallation des
Toolkit finden Sie im Abschnitt ,,Deinstallation ohne ein
Deinstallationsprogramm* auf Seite 179.

So deinstallieren Sie das Toolkit:

1. Klicken Sie auf Start und anschlielend auf Einstellungen und auf
Systemsteuerung.

2. Klicken Sie in der Systemsteuerung auf das Symbol Software.
3. Wabhlen Sie Dr Solomon's Anti-Virus Toolkit aus der Liste.
4. Klicken Sie auf Hinzuflgen/Entfernen.

5. Bestatigen Sie die Entfernung des Programms, wenn Sie dazu
aufgefordert werden.

6. Reagieren Sie auf die Aufforderung, dem Toolkit-Verzeichnis seit der
Installation hinzugefligte Dateien (wie z. B. Berichtdateien) zu
verschieben oder zu 18schen.



1.5 Windows NT
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Tip Dr Solomon’s Anti-Virus Toolkit fur Windows NT kann Uber
SMS installiert werden. Installationsoptionen finden Sie in
der mit lhrem Toolkit gelieferten Microsoft SMS PDF-Datei.

Systemvoraussetzungen

Hardwarevoraussetzungen

Das Anti-Virus Toolkit fir Windows NT lauft auf Computern, auf denen
Windows NT Workstation oder Server ausgefthrt wird. Fir das Programm
wird ein Intel-Prozessor benétigt, und es lauft auf keiner anderen
Windows NT-Hardwareplattform.

Es werden etwa 5 MB Festplattenspeicher benétigt.

WinGuard NT fir Digital Alpha-Computer ist ebenfalls erhaltlich. Weitere
Informationen erhalten Sie von Dr Solomon’s Software oder lhrem Handler.

Softwarevoraussetzungen
Fur die Ausfuhrung des Anti-Virus Toolkit fur Windows NT wird
Windows NT Version 3.51 oder héher benétigt.

Wir empfehlen, daB Sie das jeweils neueste Service Pack von Microsoft fur
Windows NT verwenden.

Falls Sie das Toolkit in einem Netzwerk oder auf mehreren Computern
gleichzeitig ausfuhren méchten, sollten Sie sich bei Dr Solomon’s oder Ihrem
Handler nach einer unternehmensweiten Lizenz erkundigen.

Dr Solomon’s hat auch eine Anti-Virus Toolkit Management Edition fur
Windows NT Server entwickelt. Dieses Management Edition Toolkit verflgt
Uber Funktionen zur Verteilung von Software und Konfiguration von
Netzwerkcomputern.
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Installation des Toolkit

Vermeiden von Konflikten mit anderer Anti-Virus-Software
Um Konflikte zu vermeiden, empfehlen wir, vor der Installation des Toolkit
alle anderen Anti-Virus-Programme zu deinstallieren.

Warnung Insbesondere mussen Sie vor der Installation von
S WinGuard NT alle anderen automatischen
F/ *"\ Uberprufungsprogramme (Zugriffsscanner) bzw.
/| \ speicherresidenten Virensuchprogramme deinstallieren,

|:r j wie zum Beispiel Scanshield von McAfee.

Installation von CD-ROM

40

Schnellinstallation

Tip In Kiirze wird Software fUr die schrittweise Aktualisierung
erhaltlich sein, durch die Sie das Verfahren zur
Schnellinstallation verwenden kdnnen, um lhr Toolkit zu
aktualisieren. Anleitungen fur die vollsténdige Installation
des Toolkit finden Sie im Abschnitt ,,Erweiterte
Installationsoption* auf Seite 43.

1. Starten Sie den Computer, und melden Sie sich mit einem
Benutzernamen, der zur Administratorgruppe gehort, am Desktop von
Windows NT an. Legen Sie die Toolkit-CD in das CD-ROM-Laufwerk ein.

2. Wenn Sie Windows NT Version 4 ausfiihren, wird ein Toolkit-CD-
Startbildschirm angezeigt.

Far Benutzer von Windows NT Version 3.51:
Waéhlen Sie nach dem Einlegen der Toolkit-CD in das CD-ROM-Laufwerk
Ausfihren aus dem Menl Datei.

Geben Sie in das angezeigte Eingabefeld den Buchstaben des CD-ROM-
Laufwerks ein, gefolgt von einem Doppelpunkt. Geben Sie anschlielend

\SETUP



ein, und wahlen Sie OK. Beispiel:
D:\SETUP

Der Toolkit-CD-Startbildschirm wird angezeigt.
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3. Waéhlen Sie in dem angezeigten Dialogfeld Schnellinstallation, und
klicken Sie auf Weiter.

4. Im néchsten Dialogfeld werden Sie aufgefordert, die Installation von
Dr Solomon’s Anti-Virus Toolkit fur Windows NT zu bestétigen. Klicken
Sie auf Installieren.

5. Sie werden aufgefordert, das Installationsverzeichnis zu bestétigen.
Geben Sie einen anderen Verzeichnispfad ein, wenn Sie die angezeigte
Vorgabe nicht ilbernehmen maéchten, und klicken Sie auf Weiter. Der
InstallationsprozeR wird gestartet.

Durch Klicken auf Abbrechen kénnen Sie die Installation jederzeit
beenden. Wenn Sie das Programm spéater neu installieren méchten,
sollten Sie alle im Toolkit-Verzeichnis vorhandenen Dateien l8schen,
die wahrend der ersten Installation erstellt wurden.

6. Sie werden nach den Einstellungen fur die Ausfiihrung des Zeitplaners
Dr Solomon’s Scheduler gefragt. Der Zeitplaner ermdglicht Ihnen die
Ausfuhrung von Ereignissen zu vorher festgelegten Zeiten. Bei den
Ereignissen kann es sich um Uberprufungen auf Viren, Dateiprifungen
oder die Ausfuhrung einer beliebigen Anwendung handeln. Ereignisse
kénnen nur einmal oder in regelméaRigen Abstanden ausgefuhrt werden.

Wahlen Sie Ja, um zu bestétigen, dal der Zeitplaner aktiviert werden soll.
Wenn Sie Nein wahlen, kdnnen Sie den Zeitplaner spéter aktivieren.
Anleitungen zur Ausfuhrung des Zeitplaners nach der Installation des
Toolkit finden Sie im Abschnitt ,,Ausfihrung des Zeitplaners* auf

Seite 138.
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7. Sie werden nach den Einstellungen fir die Ausfiihrung von
WinGuard NT gefragt.
WinGuard NT lauft stindig im Hintergrund. Das Programm Uberprift,
ob Dateien virenfrei sind, bevor Sie auf sie zugreifen kénnen.
Ausfuhrliche Informationen hierzu finden Sie im Abschnitt ,,WinGuard
fur Windows 3.x, Windows 95 und Windows NT* auf Seite 77. Wir
empfehlen Ihnen, Ja zu wéhlen.
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8. Sie werden gefragt, ob Sie die neuesten Anderungen an Dr Solomon’s
Anti-Virus Toolkit fur Windows NT einsehen méchten. Klicken Sie auf Ja,
um die README-Datei anzusehen. Wenn Sie Nein wéhlen, wird die
Installation ohne Anzeige der README-Datei fortgesetzt. Wir empfehlen
Ihnen, die Datei zu lesen, da sie Informationen Uber neue Funktionen und
Anderungen an der Software enthalt.

9. FindVirus wird automatisch ausgefuhrt, um die lokalen Festplatten auf
Viren zu Uberprifen. Weitere Informationen tber FindVirus finden Sie im
Abschnitt ,,FindVirus fur Windows 3.x, Windows 95, Windows NT, OS/2
und DOS* auf Seite 75.

Warnung Geraten Sie nicht in Panik, falls FindVirus einen Virus auf

™ dem Computer findet! Informationen Giber Vorgehensweisen
bei Virenbefall des Computers finden Sie in Kapitel 6,
»Entfernung von Viren*.

An dieser Stelle werden Sie moglicherweise aufgefordert, den Computer
neu zu starten.

Die Installation ist jetzt abgeschlossen, und der Computer ist auf Viren
Uberprift worden. Falls Sie Probleme bei der Installation des Toolkit
haben, vergewissern Sie sich, daB Sie die in diesem Handbuch
aufgefuihrten Schritte richtig befolgt haben. Wenn Sie das Problem nicht
16sen konnen, wenden Sie sich an die technische Unterstlitzung von

Dr Solomon’s. Adressen und Telefon- und Faxnummern von

Dr Solomon’s Software finden Sie im Abschnitt ,,Falls Sie Hilfe
bendtigen* auf Seite xii.

42



Erweiterte Installationsoption

Tip Uber diese Option wird eine vollstandige Version des Toolkit
installiert. Durch die in Kirze erhaltliche Software fur die
Aktualisierung kdnnen Sie das Schnellinstallationsverfahren
fur die Aktualisierung eines bereits vorhandenen Toolkit
verwenden.

1. Starten Sie den Computer, und melden Sie sich mit einem
Benutzernamen, der zur Administratorgruppe gehort, am Desktop von
Windows NT an. Legen Sie die Toolkit-CD in das CD-ROM-Laufwerk ein.

2. Wenn Sie Windows NT Version 4 ausfiihren, wird ein Toolkit-CD-
Startbildschirm angezeigt.

Fur Benutzer von Windows NT Version 3.51:
Waéhlen Sie nach dem Einlegen der Toolkit-CD in das CD-ROM-Laufwerk
Ausfihren aus dem Meni Datei.

Geben Sie in das angezeigte Eingabefeld den Buchstaben des CD-ROM-
Laufwerks ein, gefolgt von einem Doppelpunkt. Geben Sie anschlieRend

\SETUP
ein, und wahlen Sie OK. Beispiel:
D:A\SETUP

Der Toolkit-CD-Startbildschirm wird angezeigt.

3. Wabhlen Sie in dem angezeigten Dialogfeld Erweiterte
Installationsoptionen, und klicken Sie auf Weiter.

4. Wahlen Sie im néchsten Dialogfeld Dr Solomon’s Anti-Virus Toolkit
installieren, und klicken Sie auf Weiter.

5. Im néchsten Dialogfeld werden Sie aufgefordert, die Installation von
Dr Solomon’s Anti-Virus Toolkit fur Windows NT zu bestétigen. Klicken
Sie auf Installieren.
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6. Sie werden aufgefordert, das Installationsverzeichnis zu bestétigen:
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7. Geben Sie einen anderen Verzeichnispfad ein, wenn Sie die angezeigte
Vorgabe nicht ibernehmen mochten, und klicken Sie auf Weiter. Der
Installationsprozel wird gestartet.

Durch Klicken auf Abbrechen kénnen Sie die Installation jederzeit
beenden. Wenn Sie das Programm spéater neu installieren méchten,
sollten Sie alle im Toolkit-Verzeichnis vorhandenen Dateien I6schen,
die wahrend der ersten Installation erstellt wurden.

8. Sie werden nach den Einstellungen fur die Ausfihrung des Zeitplaners

Dr Solomon’s Scheduler gefragt.
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Der Zeitplaner ermdglicht Ihnen die Ausfiihrung von Ereignissen zu
vorher festgelegten Zeiten. Bei den Ereignissen kann es sich um
Uberpriifungen auf Viren, Dateipriifungen oder die Ausfiihrung einer
beliebigen Anwendung handeln. Ereignisse kénnen nur einmal oder in
regelmaRigen Abstanden ausgefiihrt werden.

Waéhlen Sie Ja, um zu bestatigen, dal der Zeitplaner aktiviert werden soll.
Wenn Sie Nein wahlen, kdnnen Sie den Zeitplaner spéter aktivieren.
Anleitungen zur Ausfuhrung des Zeitplaners nach der Installation des
Toolkit finden Sie im Abschnitt ,,Ausfiihrung des Zeitplaners* auf

Seite 138.

. Sie werden nach den Einstellungen fur die Ausfuhrung von
WinGuard NT gefragt.

Dr Solomon's A¥TK fur Windows NT

@ winGuard MT-Optionen

Dr Salomon's Antitirus Toalkit fir Windows NT
enthalt WinGuard NT. einen Zugriffsscanner. der
D ateien beimn Dffnen auf Viren Liberpriifen kann.

Mochten Sie WinGuard MT instalieren?

 Mein

wieiter I ﬁeendenl Hilfe: |

WinGuard NT lauft stdéndig im Hintergrund. Das Programm Uberpruft,
ob Dateien virenfrei sind, bevor Sie auf sie zugreifen kdnnen.
Ausfihrliche Informationen hierzu finden Sie im Abschnitt ,,WinGuard
fur Windows 3.x, Windows 95 und Windows NT* auf Seite 77. Wir
empfehlen Ihnen, Ja zu wéhlen.

10. Sie werden gefragt, ob Sie die neuesten Anderungen an Dr Solomon’s

Anti-Virus Toolkit fir Windows NT einsehen méchten. Klicken Sie auf Ja,
um die README-Datei anzusehen. Wenn Sie Nein wahlen, wird die
Installation ohne Anzeige der README-Datei fortgesetzt. Wir empfehlen
Ihnen, die Datei zu lesen, da sie Informationen Uber neue Funktionen und
Anderungen an der Software enthélt.
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11. FindVirus wird automatisch ausgefiihrt, um die lokalen Festplatten auf
Viren zu Uberprifen. Weitere Informationen Uiber FindVirus finden Sie im
Abschnitt ,,FindVirus fur Windows 3.x, Windows 95, Windows NT, OS/2
und DOS* auf Seite 75.
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Warnung Geraten Sie nicht in Panik, falls FindVirus einen Virus auf
dem Computer findet! Informationen Giber Vorgehensweisen
bei Virenbefall des Computers finden Sie in Kapitel 6,
»Entfernung von Viren*.

An dieser Stelle werden Sie moglicherweise aufgefordert, den Computer
neu zu starten.

Die Installation ist jetzt abgeschlossen, und der Computer ist auf Viren
Uberpruft worden. Falls Sie Probleme bei der Installation des Toolkit
haben, vergewissern Sie sich, daR Sie die in diesem Handbuch
aufgefuhrten Schritte richtig befolgt haben. Wenn Sie das Problem nicht
I6sen kdnnen, wenden Sie sich an die technische Unterstiitzung von

Dr Solomon’s. Adressen und Telefon- und Faxnummern von

Dr Solomon’s Software finden Sie im Abschnitt ,,Falls Sie Hilfe
bendtigen* auf Seite xii.
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Installation von Diskette

1. Starten Sie den Computer wie gewohnt. Melden Sie sich mit einem
Benutzernamen an, der zur Administratorgruppe gehort.
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2. Legen Sie die Dr Solomon’s Anti-Virus Toolkit Installationsdiskette 1 (mit
der Aufschrift Windows NT) in das Diskettenlaufwerk ein.

3. Waéhlen Sie Ausfuhren aus dem Ment Datei des Programm-Managers
oder aus dem Menu Start.

4. Geben Sie an der Eingabeaufforderung A:\SETUP ein, und driicken Sie
die <Eingabetaste>. Folgen Sie den angezeigten Anweisungen.

5. Sie werden aufgefordert, das Installationsverzeichnis zu bestétigen:
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6. Geben Sie einen anderen Verzeichnispfad ein, wenn Sie die angezeigte
Vorgabe nicht ilbernehmen maéchten, und klicken Sie auf Weiter. Der
InstallationsprozeR wird gestartet.

7. Legen Sie weitere Disketten ein, wenn Sie dazu aufgefordert werden.
Durch Klicken auf Abbrechen kénnen Sie die Installation jederzeit
abbrechen. Wenn Sie das Programm spéter neu installieren mochten,
sollten Sie alle im Toolkit-Verzeichnis vorhandenen Dateien lI6schen, die
wéhrend der ersten Installation erstellt wurden.
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8. Sie werden nach den Einstellungen fur die Ausfihrung des Zeitplaners
Dr Solomon’s Scheduler gefragt.
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Der Zeitplaner ermdglicht Ihnen die Ausfiihrung von Ereignissen zu
vorher festgelegten Zeiten. Bei den Ereignissen kann es sich um
Uberpriifungen auf Viren, Dateipriifungen oder die Ausfiihrung einer
beliebigen Anwendung handeln. Ereignisse kénnen nur einmal oder in
regelmaRigen Abstanden ausgefiihrt werden.

Wahlen Sie Ja, um zu bestétigen, dal’ der Zeitplaner aktiviert werden soll.
Wenn Sie Nein wéhlen, kénnen Sie den Zeitplaner spéater aktivieren.
Anleitungen zur Ausfuhrung des Zeitplaners nach der Installation des
Toolkit finden Sie im Abschnitt ,,Ausfuhrung des Zeitplaners* auf

Seite 138.

9. Sie werden nach den Einstellungen fur die Ausfuhrung von
WinGuard NT gefragt.

Dr Solomon's A¥TK fur Windows NT

@ winGuard MT-Optionen

Dr Salomon's Antitirus Toalkit fir Windows NT
enthalt WinGuard NT. einen Zugriffsscanner. der
D ateien beimn Dffnen auf Viren Liberpriifen kann.

Mochten Sie WinGuard MT instalieren?

wieiter I Beenden Hilfe:
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WinGuard NT lauft stindig im Hintergrund. Das Programm Uberprft,
ob Dateien virenfrei sind, bevor Sie auf sie zugreifen kénnen.
Ausfuhrliche Informationen hierzu finden Sie im Abschnitt ,,WinGuard
fur Windows 3.x, Windows 95 und Windows NT* auf Seite 77. Wir
empfehlen Ihnen, Ja zu wéhlen.

10. Sie werden gefragt, ob Sie die neuesten Anderungen an Dr Solomon’s
Anti-Virus Toolkit fur Windows NT einsehen mdchten. Klicken Sie auf Ja,
um die README-Datei anzusehen. Wenn Sie Nein wéhlen, wird die
Installation ohne Anzeige der README-Datei fortgesetzt. Wir empfehlen
Ihnen, die Datei zu lesen, da sie Informationen tber neue Funktionen und
Anderungen an der Software enthalt.

11. FindVirus wird automatisch ausgefuhrt, um die lokalen Festplatten auf
Viren zu Uberprufen. Weitere Informationen tber FindVirus finden Sie im
Abschnitt ,,FindVirus fur Windows 3.x, Windows 95, Windows NT, OS/2
und DOS* auf Seite 75.
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Warnung  Geraten Sie nicht in Panik, falls FindVirus einen Virus auf
dem Computer findet! Informationen Giber Vorgehensweisen
bei Virenbefall des Computers finden Sie in Kapitel 6,
»Entfernung von Viren“.
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An dieser Stelle werden Sie moéglicherweise aufgefordert, den Computer
neu zu starten.

Die Installation ist jetzt abgeschlossen, und der Computer ist auf Viren
Uberpruft worden. Falls Sie Probleme bei der Installation des Toolkit
haben, vergewissern Sie sich, dal3 Sie die in diesem Handbuch
aufgefuhrten Schritte richtig befolgt haben. Wenn Sie das Problem nicht
I6sen kdnnen, wenden Sie sich an die technische Unterstiitzung von

Dr Solomon’s. Adressen und Telefon- und Faxnummern von

Dr Solomon’s Softwatre finden Sie im Abschnitt ,,Falls Sie Hilfe
bendtigen* auf Seite xii.

Deinstallation des Toolkit (Windows NT Version 4)

1.

Waéhlen Sie Einstellungen und anschlieBend Systemsteuerung aus dem
Menu Start.

Klicken Sie in der Systemsteuerung auf das Symbol Software.
Waéhlen Sie Dr Solomon's Anti-Virus Toolkit aus der Liste.
Klicken Sie auf Hinzufiigen/Entfernen.

Bestatigen Sie die Entfernung des Programms, wenn Sie dazu
aufgefordert werden.

Reagieren Sie auf die Aufforderung, dem Toolkit-Verzeichnis seit der
Installation hinzugefligte Dateien (wie z. B. Berichtdateien) zu
verschieben oder zu 16schen.

Deinstallation des Toolkit (Windows NT Version 3.51)
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1.

Waéhlen Sie aus der Programmgruppe Dr Solomon’s AVTK das Symbol
Deinstallation.

Bestatigen Sie die Entfernung des Programms, wenn Sie dazu
aufgefordert werden.

Reagieren Sie auf die Aufforderung, dem Toolkit-Verzeichnis seit der
Installation hinzugefiuigte Dateien (wie z. B. Berichtdateien) zu
verschieben oder zu 18schen.



1.6 OS/2

Systemvoraussetzungen

Das Anti-Virus Toolkit fiir OS/2 1auft auf jedem Computer, auf dem OS/2
Version 2 oder hdher ausgefiihrt wird.

Es werden etwa 2,5 MB Festplattenspeicher benétigt.

Wenn Sie das Toolkit auf mehreren Computern gleichzeitig installieren
mdchten, sollten Sie sich bei Dr Solomon’s Software oder Ihrem Héndler
nach einer Unternehmenslizenz erkundigen.

Installation des Toolkit
Installation von CD-ROM

1. Starten Sie den Computer. Legen Sie die CD-ROM in das CD-ROM-
Laufwerk ein, wenn der Prasentationsmanager angezeigt wird.

2. Offnen Sie eine OS/2-Befehlssitzung.

Geben Sie den Buchstaben des CD-ROM-Laufwerks ein, gefolgt von
einem Doppelpunkt, und driicken Sie dann die Eingabetaste. Beispiel:

D: <Eingabetaste>
Geben Sie dann folgendes ein:
CD <SPRACHE\PRODUCTS\OS2\AVTK <Eingabetaste>

Wenn Sie zum Beispiel das englische OS/2-Toolkit installieren, geben Sie
folgendes ein:

CD ENGLISH\PRODUCTS\OS2\AVTK <Eingabetaste>
Der Name der Sprache muB in der entsprechenden Sprache sein. Wenn
Sie beispielsweise auf einem englischen System arbeiten, aber ein

deutsches OS/2-Toolkit installieren méchten, muf3 der Name des
Verzeichnisses DEUTSCH sein, nicht GERMAN.
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Geben Sie an der neuen Eingabeaufforderung folgendes ein:

SETUP <Eingabetaste>

3. Ineinem Dialogfeld werden Sie nach dem Installationsverzeichnis fur das
Toolkit gefragt. Geben Sie einen anderen Pfad ein, wenn Sie die Vorgabe
nicht ibernehmen mdochten. Klicken Sie auf OK.

Sie kdnnen die Installation durch Klicken auf Pause unterbrechen und
durch Klicken auf OK wieder aufnehmen. Durch Klicken auf Beenden
kdnnen Sie die Installation jederzeit abbrechen.

Falls Sie die Installation abbrechen und spater fortsetzen mdchten,
mussen Sie zuné&chst alle bereits installierten Dateien 16schen.
Anleitungen zum Léschen eines teilweise installierten Toolkit finden Sie
im Abschnitt ,,Deinstallation des Toolkit* auf Seite 54.

Falls Sie Probleme bei der Installation des Toolkit haben, vergewissern Sie
sich, daR Sie die in diesem Handbuch aufgefiihrten Schritte richtig befolgt
haben. Wenn Sie das Problem nicht I6sen kénnen, wenden Sie sich an die
technische Unterstiitzung von Dr Solomon’s. Adressen und Telefon- und
Faxnummern von Dr Solomon’s Software finden Sie im Abschnitt ,,Falls
Sie Hilfe bendtigen* auf Seite xii.

Installation von Diskette

1. Starten Sie den Computer. Legen Sie die Dr Solomon’s Anti-Virus Toolkit
Installationsdiskette 1 (mit der Aufschrift OS/2) in das Diskettenlaufwerk
ein, wenn der Desktop des Prasentationsmanagers angezeigt wird.

2. Offnen Sie eine OS/2-Befehlssitzung.
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Geben Sie den Buchstaben des CD-ROM-Laufwerks ein, gefolgt von
einem Doppelpunkt, und driicken Sie dann die Eingabetaste. Beispiel:

A: <Eingabetaste>
Geben Sie an der neuen Eingabeaufforderung folgendes ein:
SETUP <Eingabetaste>

. Ineinem Dialogfeld werden Sie nach dem Installationsverzeichnis fur das
Toolkit gefragt. Geben Sie einen andere Pfad ein, wenn Sie die Vorgabe
nicht ibernehmen mochten. Klicken Sie auf OK.

Sie kdnnen die Installation durch Klicken auf Pause unterbrechen und
durch Klicken auf OK wieder aufnehmen. Durch Klicken auf Beenden
kdnnen Sie die Installation jederzeit abbrechen.

Falls Sie die Installation abbrechen und spater fortsetzen mdchten,
mussen Sie zunéchst alle bereits installierten Dateien I6schen.
Anleitungen zum Léschen eines teilweise installierten Toolkit finden Sie
im folgenden Abschnitt, ,,Deinstallation des Toolkit*.

Falls Sie Probleme bei der Installation des Toolkit haben, vergewissern Sie
sich, daR Sie die in diesem Handbuch aufgefiihrten Schritte richtig befolgt
haben. Wenn Sie das Problem nicht 16sen kdnnen, wenden Sie sich an die
technische Unterstiitzung von Dr Solomon’s. Adressen und Telefon- und
Faxnummern von Dr Solomon’s Software finden Sie im Abschnitt ,,Falls

Sie Hilfe bendtigen* auf Seite xii.
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Deinstallation des Toolkit

54

So deinstallieren Sie das Toolkit:

1.

2.

Offnen Sie eine OS/2-Befehlssitzung.

Wechseln Sie zu dem Laufwerk und Verzeichnis, wo die Toolkit-Dateien
installiert sind.

Geben Sie an der neuen Eingabeaufforderung folgendes ein:
DEL TOOLKIT <Eingabetaste>

Sie werden aufgefordert, das Léschen des Toolkit-Verzeichnisses zu
bestétigen. Geben Sie folgendes ein:

J <Eingabetaste>

Geben Sie an der neuen Eingabeaufforderung folgendes ein:

RD TOOLKIT <Eingabetaste>

Kehren Sie zum Desktop zuruck. Klicken Sie mit der rechten Maustaste
auf das Toolkit-Symbol, und wahlen Sie Loschen aus dem angezeigten
Menu. Bestétigen Sie in den folgenden Dialogfeldern, daB Sie das
Toolkit-Symbol vom Desktop 16schen méchten.



1.7 DOS

Systemvoraussetzungen

Dr Solomon’s Anti-Virus Toolkit lauft auf jedem IBM- bzw. IBM-kompatiblen
Computer. Das System sollte Uiber folgendes verfligen:

. DOS 3.3 oder héher; geben Sie folgendes ein, um zu tberprufen, welche
DOS-Version ausgefuhrt wird:

VER <Eingabetaste>

Diese Eingabe erfolgt an der DOS-Eingabeaufforderung.
Far die Installation benétigen Sie:
. 2,5 MB Festplattenspeicher fur das DOS-Toolkit.

VirusGuard, das DOS-residente Uberpriifungsprogramm, lauft schneller,
wenn lhr System Uber folgendes verfugt:

. XMS-Speicher;
. EMS-Speicher;
. ein RAM-Laufwerk.

Falls Sie das Toolkit in einem Netzwerk oder auf mehreren Computern
gleichzeitig ausfiihren mdchten, sollten Sie sich bei Dr Solomon’s oder Ilhrem
Handler nach einer Unternehmenslizenz erkundigen.

Installation des Toolkit

Installation von CD-ROM

1. Starten Sie den Computer, und vergewissern Sie sich, dafl} Sie an einer
DOS-Eingabeaufforderung sind. Legen Sie die Toolkit-CD in das CD-
ROM-Laufwerk ein.
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Geben Sie den Buchstaben des CD-ROM-Laufwerks ein, gefolgt von
einem Doppelpunkt, und driicken Sie die <Eingabetaste>. Beispiel:

D: <Eingabetaste>
Geben Sie dann folgendes ein:
CD <SPRACHE\PRODUCTS\DOS\AVTK <Eingabetaste>

Wenn Sie zum Beispiel das englische DOS-Toolkit installieren, geben Sie
folgendes ein:

CD ENGLISH\PRODUCTS\DOS\AVTK<Eingabetaste>

Der Name der Sprache muR in der entsprechenden Sprache sein. Wenn
Sie beispielsweise auf einem englischen System arbeiten, aber ein
deutsches DOS-Toolkit installieren méchten, mufl der Name des
Verzeichnisses DEUTSCH sein, nicht GERMAN.

Geben Sie an der neuen Eingabeaufforderung folgendes ein:

INSTALL <Eingabetaste>

. Im ersten angezeigten Bildschirm werden Sie nach dem Laufwerk

gefragt, auf dem das Toolkit installiert werden soll. W&hlen Sie mit Hilfe
der Pfeiltasten nach links und rechts ein Laufwerk aus, und driicken Sie
die <Eingabetaste>, um lhre Auswahl zu bestatigen. Auf diesem
Bildschirm wird auBerdem angezeigt, wieviel freien Festplattenspeicher
das System hat, wieviel Speicherplatz das Toolkit in Anspruch nimmt,



4.

und wieviel Speicherplatz nach der Installation des Toolkit verbleibt.
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Driicken Sie <Esc>, wenn Sie die Installation abbrechen mochten.

Im folgenden Bildschirm werden Sie aufgefordert, das Verzeichnis zu
bestatigen, in dem das Toolkit installiert werden soll. Geben Sie ein
anderes Verzeichnis ein, wenn Sie die Vorgabe nicht ibernehmen
mdchten. Driicken Sie die <Eingabetaste>, um die Installation
fortzusetzen.
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Driicken Sie <Esc>, wenn Sie die Installation abbrechen mochten.

Im né&chsten Bildschirm wird der Fortschritt der Installation angezeigt.
Danach werden Sie gefragt, ob Sie VirusGuard aktivieren mdchten.
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Geben Sie J ein, um VirusGuard zu aktivieren.
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Tip Wir empfehlen die Aktivierung von VirusGuard. Wenn Sie
das Programm nicht aktivieren méchten, kénnen Sie dies
spéter nachholen.

Wenn Sie sich fur die Installation von VirusGuard entscheiden, werden
Sie in einem weiteren Bildschirm aufgefordert, zu bestétigen, dal? das
Programm Anderungen an den Dateien AUTOEXEC.BAT und
CONFIG.SYS vornehmen soll. Wenn das Programm Anderungen
vornimmt, werden Sicherungskopien dieser Dateien im
Stammuverzeichnis des Laufwerks gespeichert, das die Dateien enthélt.
Geben Sie J ein, um fortzufahren.

. Im nachsten Bildschirm werden Sie aufgefordert, die

Sicherheitseinstellung fur VirusGuard auszuwéhlen. Wéhlen Sie die
Einstellung mit Hilfe der Pfeiltasten nach oben und unten aus, und



drucken Sie die <Eingabetaste>, um die gewéhlte Einstellung zu
bestatigen.
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6. Ein Bildschirm wird angezeigt, auf dem alle Informationen
zusammengefal3t sind. Im néchsten Bildschirm teilt Ihnen das
Installationsprogramm den Namen der AUTOEXEC.BAT-
Sicherungsdatei mit.

7. Der letzte Bildschirm bestatigt, daf? die Installation abgeschlossen und
FindVirus jetzt die lokale(n) Festplatte(n) Uberpruft.

Falls Sie Probleme bei der Installation des Toolkit haben, vergewissern Sie
sich, daR Sie die in diesem Handbuch aufgefuhrten Schritte richtig befolgt
haben. Wenn Sie das Problem nicht 16sen kdnnen, wenden Sie sich an die
technische Unterstiitzung von Dr Solomon’s. Adressen und Telefon- und
Faxnummern von Dr Solomon’s Software finden Sie im Abschnitt ,,Falls

Sie Hilfe bendtigen* auf Seite xii.

Tip Wir empfehlen eine weitere vollstandige Uberprifung auf
Viren nach AbschluR der Installation.
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Installation von Diskette
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1.

Starten Sie den Computer, und vergewissern Sie sich, da Sie an einer
DOS-Eingabeaufforderung sind.

Legen Sie die Dr Solomon’s Anti-Virus Toolkit Installationsdiskette 1 (mit
der Aufschrift DOS) in das Diskettenlaufwerk ein.

Geben Sie den Buchstaben des CD-ROM-Laufwerks ein, gefolgt von
einem Doppelpunkt, und driicken Sie die <Eingabetaste>. Beispiel:

A: <Eingabetaste>

Geben Sie INSTALL an der Eingabeaufforderung A: ein, und driicken Sie
die <Eingabetaste>.

Im ersten angezeigten Bildschirm werden Sie nach dem Laufwerk
gefragt, auf dem das Toolkit installiert werden soll. Wahlen Sie mit Hilfe
der Pfeiltasten nach links und rechts ein Laufwerk aus, und driicken Sie
die <Eingabetaste>, um lhre Auswahl zu bestatigen. Auf diesem
Bildschirm wird auBerdem angezeigt, wieviel freien Festplattenspeicher
das System hat, wieviel Speicherplatz das Toolkit in Anspruch nimmt,
und wieviel Speicherplatz nach der Installation des Toolkit verbleibt.
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Dricken Sie <Esc>, wenn Sie die Installation abbrechen mdchten.



6.

Im folgenden Bildschirm werden Sie aufgefordert, das Verzeichnis zu
bestatigen, in dem das Toolkit installiert werden soll. Geben Sie ein
anderes Verzeichnis ein, wenn Sie die Vorgabe nicht ibernehmen
mdochten. Driicken Sie die <Eingabetaste>, um die Installation
fortzusetzen.
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Driicken Sie <Esc>, wenn Sie die Installation abbrechen mdchten.

Im né&chsten Bildschirm wird der Fortschritt der Installation angezeigt.
Danach werden Sie gefragt, ob Sie VirusGuard aktivieren mdchten.
Geben Sie J ein, um VirusGuard zu aktivieren.
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Tip Wir empfehlen die Aktivierung von VirusGuard. Wenn Sie
das Programm nicht aktivieren méchten, kénnen Sie dies
spater nachholen.
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10.

Wenn Sie sich fur die Installation von VirusGuard entscheiden, werden
Sie in einem weiteren Bildschirm aufgefordert, zu bestétigen, dal? das
Programm Anderungen an den Dateien AUTOEXEC.BAT und
CONFIG.SYS vornehmen soll. Wenn das Programm Anderungen
vornimmt, werden Sicherungskopien dieser Dateien im
Stammyverzeichnis des Laufwerks gespeichert, das die Dateien enthélt.
Geben Sie J ein, um fortzufahren.

Im nachsten Bildschirm werden Sie aufgefordert, die
Sicherheitseinstellung fur VirusGuard auszuwéhlen. Wéhlen Sie die
Einstellung mit Hilfe der Pfeiltasten nach oben und unten aus, und
dricken Sie die <Eingabetaste>, um die gewahlte Einstellung zu
bestatigen.
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Ein Bildschirm wird angezeigt, auf dem alle Informationen
zusammengefalit sind. Im néchsten Bildschirm teilt Ihnen das
Installationsprogramm den Namen der AUTOEXEC.BAT-
Sicherungsdatei mit.

Der letzte Bildschirm bestétigt, daB die Installation abgeschlossen ist und
FindVirus jetzt die lokale(n) Festplatte(n) Uberpruft.

Falls Sie Probleme bei der Installation des Toolkit haben, vergewissern Sie
sich, daR Sie die in diesem Handbuch aufgefiihrten Schritte richtig befolgt
haben. Wenn Sie das Problem nicht 18sen kénnen, wenden Sie sich an die
technische Unterstiitzung von Dr Solomon’s. Adressen und Telefon- und



Faxnummern von Dr Solomon’s Software finden Sie im Abschnitt ,,Falls
Sie Hilfe bendtigen* auf Seite xii.

Tip Wir empfehlen eine weitere vollstandige Uberprifung auf
Viren nach AbschluR der Installation.

Deinstallation des Toolkit

1. Wechseln Sie zu dem Laufwerk und/oder \erzeichnis, wo die Toolkit-
Dateien installiert sind.

2. Loschen Sie alle Toolkit-Dateien aus dem Toolkit-Verzeichnis. Falls Sie
beispielsweise das Toolkit im Vorgabeverzeichnis C\TOOLKIT installiert
haben, 16schen Sie die Toolkit-Dateien wie in den folgenden Anleitungen
beschrieben. Geben Sie an der Eingabeaufforderung C:\

CD TOOLKIT <Eingabetaste>

ein, um in das Toolkit-Verzeichnis zu wechseln. Geben Sie an der
Eingabeaufforderung C:\Toolkit folgendes ein:

DEL *.*  <Eingabetaste>

Sie werden aufgefordert, zu bestétigen, daB Sie die Toolkit-Dateien
I6schen mochten. Geben Sie folgendes ein:

J <Eingabetaste>

3. Loschen Sie das Toolkit, indem Sie folgendes eingeben:
DEL TOOLKIT <Eingabetaste>

Sie werden aufgefordert, zu bestatigen, daB Sie das Toolkit-Verzeichnis
I6schen mochten. Geben Sie folgendes ein:

J <Eingabetaste>
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4. Geben Sie an der neuen Eingabeaufforderung folgendes ein:

RD TOOLKIT < Eingabetaste>

5. Offnen Sie die Datei AUTOEXEC.BAT, und léschen Sie die Zeile, die den
Befehl VirusGuard enthélt. Die VirusGuard-Datei heift GUARD.COM.
Wenn Sie VirusGuard im Verzeichnis C:\TOOLKIT installiert hatten,
heit die zu I6schende Zeile

CA\TOOLKIT\GUARD.COM

6. Starten Sie den Computer neu.



Aktualisierung des Toolkit

2. Aktualisierung des Toolkit

Das Toolkit wird monatlich aktualisiert, um neue Viren erkennen zu kdnnen,
und Aktualisierungen sind vierteljahrlich oder monatlich erhéltlich.

Dr Solomon’s empfiehlt ein Abonnement des Aktualisierungsservices, damit
Sie sicher sein kdnnen, jederzeit vor Viren geschitzt zu sein. Weitere
Informationen finden Sie im Abschnitt ,,Registrierung und
Aktualisierungen* auf Seite Xi.

2.1 Windows 3.x

Aktualisierung von CD-ROM

Schnellinstallation

Tip In Kiirze wird Software fur die schrittweise Aktualisierung
erhaltlich sein, durch die Sie das Verfahren zur
Schnellinstallation verwenden kénnen, um Ihr Toolkit zu
aktualisieren. Durch die Aktualisierung des Toolkit kdnnen
Sie bestehende Toolkit-Konfigurationen der vorigen Toolkit-
Version beibehalten. Anleitungen fiir die vollstandige
Installation des Toolkit finden Sie im Abschnitt ,,Erweiterte
Installationsoption* auf Seite 10.

1. Starten Sie den Computer, und rufen Sie Windows 3.x auf. Legen Sie die
Toolkit-CD in das CD-ROM-Laufwerk ein, wenn der Desktop von
Windows 3.x angezeigt wird.

2. Wahlen Sie Ausfiihren aus dem Menu Datei.

3. Geben Sie in das angezeigte Eingabefeld den Buchstaben des CD-ROM-
Laufwerks ein, gefolgt von einem Doppelpunkt. Geben Sie anschlieRend

\SETUP
ein, und klicken Sie auf OK. Beispiel:
D:A\SETUP
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Aktualisierung des Toolkit

4. Ein Toolkit-CD-Startbildschirm wird angezeigt. Wéhlen Sie im n&chsten
Dialogfeld Schnellinstallation, und klicken Sie auf Weiter.

5. Im né&chsten Dialogfeld werden Sie aufgefordert, die Aktualisierung von
Dr Solomon’s Anti-Virus Toolkit fiir Windows 3.x zu bestatigen. Klicken
Sie auf Aktualisieren.

6. Folgen Sie den angezeigten Anweisungen.

Aktualisierung von Diskette

1. Starten Sie den Computer, und rufen Sie Windows 3.x auf. Legen Sie die
Dr Solomon’s Anti-Virus Toolkit Installationsdiskette 1 (mit der
Aufschrift Windows 3.X) in das Diskettenlaufwerk ein, wenn der
Desktop von Windows 3.x angezeigt wird.

2. Wahlen Sie Ausfiihren aus dem Menu Datei des Datei-Manangers.
3. Geben Sie AASETUP im Dialogfeld Offnen ein, und klicken Sie auf OK.

4. Folgen Sie den angezeigten Anweisungen.
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Aktualisierung des Toolkit

2.2 Windows 95

Aktualisierung von CD-ROM

Schnellinstallation

Tip In Kiirze wird Software fur die schrittweise Aktualisierung

erhaltlich sein, durch die Sie das Verfahren zur
Schnellinstallation verwenden kénnen, um Ihr Toolkit zu
aktualisieren. Durch die Aktualisierung des Toolkit kdnnen
Sie bestehende Toolkit-Konfigurationen der vorigen Toolkit-
Version beibehalten. Anleitungen fiir die vollstandige
Installation des Toolkit finden Sie im Abschnitt ,,Erweiterte
Installationsoption* auf Seite 25.

4.

Starten Sie den Computer. Legen Sie die Toolkit-CD in das CD-ROM-
Laufwerk ein, wenn der Desktop von Windows 95 angezeigt wird.

Ein Toolkit-CD-Startbildschirm wird angezeigt. Wahlen Sie im néchsten
Dialogfeld Schnellinstallation, und klicken Sie auf Weiter.

Im néchsten Dialogfeld werden Sie aufgefordert, die Aktualisierung von
Dr Solomon’s Anti-Virus Toolkit fir Windows 95 zu bestatigen. Klicken
Sie auf Aktualisieren.

Folgen Sie den angezeigten Anweisungen.

Aktualisierung von Diskette

1.

Starten Sie den Computer. Legen Sie die Installationsdiskette 1 (mit der
Aufschrift WINDOWS 95) in das Diskettenlaufwerk ein, wenn der
Desktop von Windows 95 angezeigt wird.

Klicken Sie auf Start und anschlieRend auf Ausfihren.
Geben Sie AASETUP im Dialogfeld Offnen ein, und klicken Sie auf OK.

Folgen Sie den angezeigten Anweisungen.
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Aktualisierung des Toolkit

2.3 Windows NT

Aktualisierung von CD-ROM

68

Schnellinstallation

Tip In Kirze wird Software fUr die schrittweise Aktualisierung
erhaltlich sein, durch die Sie das Verfahren zur
Schnellinstallation verwenden kdnnen, um lhr Toolkit zu
aktualisieren. Anleitungen fur die vollsténdige Installation
des Toolkit finden Sie im Abschnitt ,,Erweiterte
Installationsoption* auf Seite 43.

1. Starten Sie den Computer, und melden Sie sich mit einem
Benutzernamen, der zur Administratorgruppe gehort, am Desktop von
Windows NT an. Legen Sie die Toolkit-CD in das CD-ROM-Laufwerk ein.

2. Wenn Sie Windows NT Version 4 ausfiihren, wird ein Toolkit-CD-
Startbildschirm angezeigt.

Fur Benutzer von Windows NT Version 3.51:
Waéhlen Sie nach dem Einlegen der Toolkit-CD in das CD-ROM-Laufwerk
Ausfihren aus dem Menl Datei.

Geben Sie in das angezeigte Eingabefeld den Buchstaben des CD-ROM-
Laufwerks ein, gefolgt von einem Doppelpunkt. Geben Sie anschlieBend

\SETUP
ein, und klicken Sie auf OK. Beispiel:
D:A\SETUP

Ein Toolkit-CD-Startbildschirm wird angezeigt.

3. Wabhlen Sie in dem angezeigten Dialogfeld Schnellinstallation, und
klicken Sie auf Weiter.



Aktualisierung des Toolkit

4. Im néchsten Dialogfeld werden Sie aufgefordert, die Aktualisierung von
Dr Solomon’s Anti-Virus Toolkit fir Windows NT zu bestétigen. Klicken
Sie auf Aktualisieren.

5. Folgen Sie den angezeigten Anweisungen.
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Aktualisierung von Diskette

1. Starten Sie den Computer, und melden Sie sich mit einem
Benutzernamen, der zur Administratorgruppe gehdrt, am Desktop von
Windows NT an. Legen Sie die Dr Solomon’s Anti-Virus Toolkit
Installationsdiskette 1 (mit der Aufschrift Windows NT) in das
Diskettenlaufwerk ein.

2. Wahlen Sie Ausfiuhren aus dem MenU Datei des Programm-Managers
oder aus dem Men( Start.

3. Geben Sie A\SETUP an der Eingabeaufforderung ein, und driicken Sie
die <Eingabetaste>.

4. Folgen Sie den angezeigten Anweisungen.

69



Aktualisierung des Toolkit

2.4 0OS/2

Aktualisierung von CD-ROM
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1. Starten Sie den Computer. Legen Sie die CD-ROM in das CD-ROM-

Laufwerk ein, wenn der Présentationsmanager angezeigt wird.

. Offnen Sie eine OS/2-Befehlssitzung.

Geben Sie den Buchstaben des CD-ROM-Laufwerks ein, gefolgt von
einem Doppelpunkt, und driicken Sie dann die Eingabetaste. Beispiel:

D: <Eingabetaste>
Geben Sie dann folgendes ein:
CD <SPRACHE\PRODUCTS\OS2\AVTK <Eingabetaste>

Wenn Sie zum Beispiel das englische OS/2-Toolkit aktualisieren, geben
Sie folgendes ein:

CD ENGLISH\PRODUCTS\OS2\AVTK <Eingabetaste>

Der Name der Sprache muR in der entsprechenden Sprache sein. Wenn
Sie beispielsweise auf einem englischen System arbeiten, aber das
deutsche OS/2-Toolkit aktualisieren mdchten, mu der Name des
Verzeichnisses DEUTSCH sein, nicht GERMAN.

Geben Sie an der neuen Eingabeaufforderung folgendes ein:

SETUP <Eingabetaste>

3. Folgen Sie den angezeigten Anweisungen.
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Aktualisierung von Diskette

1. Starten Sie den Computer. Legen Sie die Dr Solomon’s Anti-Virus Toolkit
Installationsdiskette 1 (mit der Aufschrift OS/2) in das Diskettenlaufwerk
ein, wenn der Prasentationsmanager angezeigt wird.

2. Offnen Sie eine OS/2-Befehlssitzung.

Geben Sie den Buchstaben des Diskettenlaufwerks ein, gefolgt von einem
Doppelpunkt, und driicken Sie dann die Eingabetaste. Beispiel:

A: <Eingabetaste>
Geben Sie an der neuen Eingabeaufforderung folgendes ein:
SETUP <Eingabetaste>

3. Folgen Sie den angezeigten Anweisungen.
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2.5 DOS

Aktualisierung von CD-ROM
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1. Starten Sie den Computer, und vergewissern Sie sich, dal Sie an einer

DOS-Eingabeaufforderung sind. Legen Sie die Toolkit-CD in das CD-
ROM-Laufwerk ein.

Geben Sie den Buchstaben des CD-ROM-Laufwerks ein, gefolgt von
einem Doppelpunkt, und driicken Sie dann die Eingabetaste. Beispiel:

D: <Eingabetaste>
Geben Sie dann folgendes ein:
CD <SPRACHE\PRODUCTS\DOS\AVTK <Eingabetaste>

Wenn Sie zum Beispiel das englische DOS-Toolkit aktualisieren, geben Sie
folgendes ein:

CD ENGLISH\PRODUCTS\DOS\AVTK <Eingabetaste>

Der Name der Sprache muR in der entsprechenden Sprache sein. Wenn
Sie beispielsweise auf einem englischen System arbeiten, aber das
deutsche DOS-Toolkit aktualisieren méchten, muf3 der Name des
Verzeichnisses DEUTSCH sein, nicht GERMAN.

Geben Sie an der neuen Eingabeaufforderung folgendes ein:

INSTALL <Eingabetaste>

2. Folgen Sie den angezeigten Anweisungen.
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Aktualisierung von Diskette

1. Starten Sie den Computer, und vergewissern Sie sich, dafl} Sie an einer
DOS-Eingabeaufforderung sind. Legen Sie die Dr Solomon’s Anti-Virus
Toolkit Installationsdiskette 1 (mit der Aufschrift DOS) in das
Diskettenlaufwerk ein.

2. Geben Sie den Buchstaben des Diskettenlaufwerks ein, gefolgt von einem
Doppelpunkt, und driicken Sie dann die Eingabetaste. Beispiel:

A: <Eingabetaste>

3. Geben Sie INSTALL an der Eingabeaufforderung A: ein, und driicken Sie
die <Eingabetaste>.

4. Folgen Sie den angezeigten Anweisungen.
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3. Uberprifung auf Viren

3.1 Uberprufungsprogramme, die bei Bedarf ausgefiihrt
werden

Dr Solomon’s Toolkit enthalt zwei Virensuchprogramme, die Sie bei Bedarf
ausfuhren kénnen: FindVirus und Viverify.

FindVirus fur Windows 3.x, Windows 95, Windows NT, OS/2 und DOS

Wenn ein neuer Virus entdeckt wird, wird er analysiert, um seine
Eigenschaften festzustellen. Sobald diese bekannt sind, kénnen sie in ein
Suchprogramm einprogrammiert werden, das den Virus dann auf
Computern identifizieren kann.

Bei dem Dr Solomon’s-Programm fur die Virensuche handelt es sich um das
Uberprifungsprogramm ,,FindVirus®. FindVirus wird standig mit den
Informationen tber neu entdeckte Viren aktualisiert.

FindVirus kann auch Viren aus Dateien, Boot und Partitionssektoren
entfernen. Wenn ein Virus im Boot- oder Partitionssektor einer Festplatte
gefunden wird, wird eine Meldung Uber die Infektion angezeigt, die
Uberpriifung aber gleichzeitig abgebrochen, was fiir zusétzliche Sicherheit
sorgt. Sie sollten die Entfernungsfunktion ausfiihren und die Festplatte
danach erneut Uberprifen. Infizierte Dateien kénnen auch in Bilddateien
von Bootsektoren gefunden werden.

Die Vorgabeeinstellungen fur FindVirus sind so gewahlt worden, daB sie fur
die meisten Situationen angemessen sind und die Dateien Uberprift werden,
die fur Virusinfektionen am anfélligsten sind. Sie kénnen eine Uberpriifung
mit diesen Vorgabeeinstellungen ausfiihren, oder Sie kdnnen die Optionen
an lhre Anforderungen anpassen.

Uberpriifung auf Viren

Verwenden Sie den Hauptbildschirm, um mit den ursprtinglichen
Einstellungen bzw. den zuletzt im Meni Prifen vorgenommenen
Einstellungen nach Viren zu suchen:
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. Wébhlen Sie im Feld Laufwerke das (die) zu Uiberprufende(n) Laufwerk(e)

aus.

. Klicken Sie auf die Schaltflache Suchen.

. Ein Dialogfeld wird angezeigt, das zunéchst den Fortschritt der

Uberprifung und anschlieRend das Ergebnis anzeigt.

Frufinn TTH
Sniche rusch 14813 Yimn, T b Pk ' ]

Cappmahd ol 1987 [ Eolomnan's Sabhams |

T DO AR

- 1= || Erie: |

Trmisar - ALk HET

Durch Klicken auf Beenden kénnen Sie die Uberpriifung jederzeit
abbrechen. Der Bericht fuhrt alle Viren auf, die bis zum Abbruch der
Uberpriifung gefunden wurden. Wenn wihrend dieser Zeit keine Viren
gefunden wurden, wird das Dialogfeld Viren suchen wieder angezeigt.

4. Sehen Sie sich die Ergebnisse an, wenn die Uberpriifung abgeschlossen

ist, und klicken Sie dann auf Beenden, um zum Dialogfeld Viren suchen
zuruckzukehren.

Warnung Fir Benutzer von Windows NT: Wenn Ihr Benutzername
o (d. h. der Name, mit dem Sie sich angemeldet haben) nicht
P "-‘. in der Administratorgruppe zu finden ist, kann FindVirus

/| %  den Partitionssektor und den Bootsektor der Festplatte nicht

’ s Uberprifen. In diesem Fall werden die Meldungen

== »Partitionssektor kann nicht gelesen werden* und
,.Bootsektor kann nicht gelesen werden* angezeigt. Wenden
Sie sich an den Systemadministrator, wenn Sie diese
Sektoren dUberprifen missen.
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Wenn eine Virusinfektion gefunden wird, entfernen Sie diese Uber das
FindVirus-Menu Entfernen; weitere Informationen finden Sie im Abschnitt
»Entfernung von Viren aus Laufwerken* auf Seite 151 oder in den
Erlauterungen zur Verwendung des Toolkit in der Online-Hilfe.

Hilfe Informationen Uber die Ausfihrung von FindVirus von
einer Befehlszeile finden Sie unter dem Thema ,,FindVirus*

I? in der Online-Hilfe zum Toolkit.

ViVerify fur Windows 3.x, Windows 95, Windows NT, OS/2 und DOS

Vilerify ist das erweiterte Suchprogramm von Dr Solomon'’s, das Sie bei
Bedarf ausfuihren kdnnen. Informationen tber ViVerify finden Sie im
Abschnitt ,,Erweiterte Virensuche mit ViVerify fir Windows 3.x,
Windows 95, Windows NT, OS/2 und DOS* auf Seite 86.

3.2 Automatische Uberprufungsprogramme (Zugriffsscanner)

Die Dr Solomon’s Toolkits fur Windows 3.x, Windows 95 und Windows NT

enthalten jeweils das automatische Uberpriifungsprogramm WinGuard, das
beim Zugriff auf Dateien bzw. Boot- und Partitionssektoren ausgefuhrt wird
und daher auch als Zugriffsscanner bezeichnet wird. Der Zugriffsscanner fur
DOS heift VirusGuard.

WinGuard fur Windows 3.x, Windows 95 und Windows NT

WinGuard lauft stdndig im Hintergrund und tberwacht den Computer.

WinGuard wird zusammen mit Windows gestartet. Wenn Sie einen Vorgang
ausfuhren, durch den ein Virus verbreitet werden kénnte, kann WinGuard
die betreffende Datei bzw. den Boot- oder Partitionssektor tGberprifen. Falls
das Programm einen Virus findet, wird der Vorgang blockiert und eine
Warnmeldung angezeigt. Sie kdnnen aber auch festlegen, daB Viren
automatisch entfernt werden.

77



Uberprufung auf Viren

78

Sie kénnen die Funktionsweise von WinGuard andern. Die urspriinglichen
Einstellungen (die Vorgabeeinstellungen bei Installation) sind so gewéhlt
worden, daf? sie fur die meisten Situationen angemessen sind. Sie kénnen
diese Einstellungen jedoch &ndern und an lhre persénlichen Anforderungen
anpassen.

Sie kénnen zum Beispiel festlegen, durch welche Vorgdnge eine
Uberprifung ausgelést wird und welche Dateiformate tiberprift werden.
Weitere Informationen tber die Anderung der Vorgabekonfiguration von
WinGuard finden Sie im Abschnitt ,,Erweiterte Virensuche mit WinGuard fur
Windows 3.x und Windows 95 auf Seite 93 bzw. ,,Erweiterte Virensuche mit
WinGuard fur Windows NT* auf Seite 107.

Tip In Windows NT kénnen nur Administratoren die
WinGuard-Einstellungen &ndern.

WinGuard im taglichen Gebrauch

WinGuard wird bei jedem Start von Windows mit aufgerufen. Um
anzugeben, daB das Programm aktiviert ist, wird in Windows 3.x und
Windows NT (Version 3.51) auf dem Desktop und in Windows 95 und
Windows NT (Version 4) in der Task-Leiste ein Symbol angezeigt.

Wenn Sie dieses Symbol nicht sehen, haben Sie WinGuard moéglicherweise
bei der Installation des Toolkit nicht installiert, oder WinGuard ist deaktiviert
worden; weitere Informationen finden Sie im Abschnitt ,,Ubersicht tiber die
Uberprifungseinstellungen® auf Seite 97.

Wenn WinGuard einmal aktiviert ist, lauft es automatisch. Der einzige
Hinweis, dall das Programm aktiv ist, ist das Symbol; Sie bemerken
WinGuard nur, falls ein Virus gefunden wird.
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VirusGuard fur Windows 3.x, Windows 95 und DOS

VirusGuard ist das DOS-Gegenstiick zu WinGuard. Wenn Sie sich bei der
Installation des Toolkit entscheiden, VirusGuard zu aktivieren (siehe
Kapitel 1), bietet VirusGuard unter DOS automatischen Schutz. Wenn
Windows gestartet wird, Ubernimmt WinGuard diese Funktion.

Ohne VirusGuard kann unter DOS eine Virusinfektion auftreten. Diese
Infektion wiirde zwar bei der nédchsten Windows-Sitzung von WinGuard
erkannt werden (falls Sie auf die infizierte Datei zugreifen und es sich um
einen Dateivirus handelt), der Virus kann unter Umsténden jedoch schon
vorher ausgeldst werden und Schaden verursachen.

Dr Solomon’s Software empfiehlt, daB Sie, wenn Sie mit Windows 3.x oder
Windows 95 arbeiten, sowohl WinGuard als auch VirusGuard standig
ausfuhren, um den bestmdglichen Schutz vor Viren zu gewahrleisten.

Tip VirusGuard unterstiitzt keine Extratreiberdateien.

So starten Sie VirusGuard

Tip Falls Sie sich bei der Installation des Toolkit entschieden
haben, VirusGuard nicht zu aktivieren, kdnnen Sie es mit
Hilfe der in diesem Abschnitt und in der Online-Hilfe zum
Toolkit beschriebenen Befehle auch spéter aktivieren.

Geben Sie an der DOS-Eingabeaufforderung den Befehl zum Starten von
VirusGuard ein. Der Befehl hat folgende Syntax:

GUARD [/Parameter]...

Hilfe Informationen Uber die Parameter finden Sie im Abschnitt
,,Uberblick Uber die Parameter* des Themas ,,VirusGuard*

[? in der Online-Hilfe zum Toolkit.
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Beim Starten von VirusGuard wird kurz folgender Bildschirm angezeigt:

VirusGuard 7.78

Copyright (c) 1991 — 1996 Dr Solomon's Software Ltd.

4lle Rechte vorbehalten

Ein speicherresidentes Programn, das das Kopieren oder
Ausfithren von Programmen. die nit Viren infiziert —
sind, werhindert.

Priife VIRTRAN-Treiber OK
Memory =scanned; no viruses found in memory.

5205 Viruses + 5630 Variants = 10835
Speicherresidenter Teil bendtigt lediglich 9794 Byte
plus 259 Byte fur eine Kopie Ihrer Programmumgebung.
Aufgrund der hoheren Geschwindigkeit wird wom XHS-Speicher
aus auf die Virusdatenbank zugegriffen.

FCOPYT=YES FWRITE=NO

Tip

VirusGuard kann nach dem Starten nicht mehr abgebrochen
werden.




Falls VirusGuard einen Virus findet

Uberprufung auf Viren

Falls VirusGuard einen Virus findet, wird folgendes ausgeldst:

. Der aktuelle Vorgang wird unterbrochen.

. Ein Alarmsignal ertont.

. Im Bildschirm-Vordergrund wird eine Warnmeldung angezeigt.

Bl -Vlins TeddLIE
Tewl e o e
laLlicm el

Dricken Sie die Taste <Strg>, und entfernen Sie die Infektion sofort mit Hilfe
von FindVirus. Verwenden Sie dazu entweder die Benutzeroberflache oder

die SOS-Diskette (siehe Seite 1).
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4. Weitere Einstellungen flr die Virensuche

4.1 Erweiterte Virensuche mit FindVirus fur Windows 3.x,
Windows 95, Windows NT, OS/2 und DOS

Tip Nicht alle in diesem Kapitel beschriebenen Einstellungen
sind fur alle Betriebssysteme verfiigbar.

Mit Hilfe des MenUs Prifen kénnen Sie die Virensuche starten. Das Men(
bietet Optionen, Uber die Sie die Art der Suche andern kénnen.

Benutzerdefinierte Virensuche

1. Wenn Sie lhre eigenen Einstellungen fur die Virensuche festlegen
mochten, wéhlen Sie Viren suchen aus dem Men Prifen.

Das Dialogfeld Viren suchen wird angezeigt.

¥iren suchen
—Bencht

[~ Bericht in Datei q Suchen
[ Bericht auf Drucker

_ngakb‘ XK Abbrechen
&
= C: T_AUTHOR Lakal

2= D -

=2 H: Mharacehscra Metzwerk ¢ Hife

=2 I Whfrank ol s

2 K Whfrankhwal i Lischen

i

Enveitert

2. Wahlen Sie im Feld Laufwerke das (die) zu tiberprifende(n) Laufwerk(e)
aus.
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3. Wahlen Sie im Feld Bericht die gewiinschte Option: Bericht in Datei oder
Bericht auf Drucker.

Tip Die Optionen in diesem Dialogfeld gelten auch fur
Suchvorgéange, bei denen Viren entfernt werden, wenn diese
Suchvorgange Uber die Option Viren von Laufwerk
entfernen aus dem Menu Entfernen oder Uber die
Schaltflache Entfernen gestartet werden.

4. Durch Klicken auf die Schaltflache Erweitert kdnnen Sie die
Einstellungen fur den Suchvorgang an lhre Anforderungen anpassen.

Das Dialogfeld Viren suchen - Zusatzliche Einstellungen wird
angezeigt.

Viren suchen - Zusatzliche Einztellungen

. i Optionen
qune
7 G - -
: W Signal bei jedem Vins Friials
™ Alls Dateien durchsuchen W behrere Disketten prifen
[™ 2IP. ARJ us... ™ Heurist. Suche - Pragrammdateien x Abbrechen

[~ PELite usw...
¥ Bootsektoren I~ Heuristische Suche - Word-takios

¥ Patitionssektoren W Metzalarm bei vis 9 Hife
i Report-D ateiname
Fein(e] Durchsuchen |
Unterverzeichnis priifer
Durchsuchen |
Lozchen I

Zuzatzliche Parameter

Klicken Sie nach dem Festlegen der Einstellungen auf die Schaltflache
Zurtck, um zum Dialogfeld Viren suchen zuriickzukehren.

5. Klicken Sie auf die Schaltflache Suchen.
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6. Ein Dialogfeld wird angezeigt, in dem zuné&chst der Fortschritt und dann
die Ergebnisse des Suchvorgangs angezeigt werden.

Find¥irus - Suchen M= =

Suche nach 14612 Yiren, Trojanizchen Plerden und Warianten,

Findvinus 7.78

Copyright (2] 1997 Dir Solomon's Software Ltd,

CAWINDOWSNCOMMAND |

1% |

Treibe: 24 0kt 1337

Teste Speicher auf bekannte Yiren . ist OK.

Durch Klicken auf Beenden kénnen Sie die Uberpriifung jederzeit
abbrechen. Der Bericht fuhrt alle Viren auf, die bis zum Abbruch der
Uberprifung gefunden wurden. Wenn wihrend dieser Zeit keine Viren
gefunden wurden, wird das Dialogfeld Viren suchen angezeigt.

7. Sehen Sie sich die Ergebnisse an, wenn die Uberpriifung abgeschlossen
ist, und klicken Sie dann auf Beenden, um zum Dialogfeld Viren suchen
zuruckzukehren.

Warnung

/N
N

{ \

. ]

Fir Benutzer von Windows NT: Wenn Ihr Benutzername
(d. h. der Name, mit dem Sie sich angemeldet haben) nicht
in der Administratorgruppe zu finden ist, kann FindVirus
den Partitionssektor und den Bootsektor der Festplatte nicht
Uberprufen. In diesem Fall werden die Meldungen
»Partitionssektor kann nicht gelesen werden* und
,.Bootsektor kann nicht gelesen werden* angezeigt. Wenden
Sie sich an den Systemadministrator, wenn Sie diese
Sektoren Uiberprifen missen.
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Wenn eine Virusinfektion gefunden wird, beseitigen Sie diese mit Hilfe der
FindVirus-Option Entfernen; weitere Informationen finden Sie in der
Erlauterung der Verwendung des Toolkit in der Online-Hilfe.

4.2 Erweiterte Virensuche mit ViVerify fur Windows 3.x,
Windows 95, Windows NT, OS/2 und DOS

Viverify

86

Tip Nicht alle in diesem Kapitel beschriebenen Einstellungen
sind fur alle Betriebssysteme verfiigbar.

Ausfuhrbare Dateien &ndern sich im allgemeinen nicht; wenn sich eine
ausfuhrbare Datei gedndert hat, ist sie moglicherweise mit einem Virus
infiziert. Durch Ausfuihren eines Uberpriifungsvorgangs, bei dem mitgeteilt
wird, welche Dateien sich gedndert haben, erfahrt der Benutzer, welche
Dateien gegebenenfalls infiziert sind.

Das Dr Solomon’s-Programm, das nach gednderten Dateien sucht, heif3t
ViVerify. ViVerify Gberprift auch, ob sich Boot- und Partitionssektoren
geandert haben.

Um eine Datei zu Uberprufen, erstellt ViVerify eine neue Prifsumme fur die
Datei und vergleicht diese mit der bereits berechneten und gespeicherten
Prufsumme. Wenn die Datei sich gedndert hat, stimmen die Prifsummen
nicht Gberein.

Sie mussen Prifsummen nur berechnen, wenn Sie das Toolkit neu
installieren und wenn Sie neue Software installieren. Sobald die
Prufsummen berechnet sind, konnen Sie sie regelmaRig auf Anderungen
prufen.

Die Dateien, die gespeicherte Prifsummen enthalten, werden codiert, um sie
vor Viren zu schitzen. Sie geben diesen Code ein, wenn Sie die Prifsummen
berechnen lassen.
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Sie kénnen ViVerify Uber die Benutzeroberflache oder von der Befehlszeile
aus aufrufen.

Sie kdnnen die Funktionsweise von ViVerify &ndern und folgendes festlegen:

. ob Sie nach Anderungen suchen oder Priifsummen berechnen lassen
mdochten;

. welche Laufwerke Gberprift werden sollen.

Es stehen auch erweiterte Optionen zur Verfliigung, die Sie nur benétigen,
wenn Sie die Suche an Ihre Anforderungen anpassen mdchten. Die
Vorgabeeinstellungen dieser erweiterten Optionen sind fiir die meisten
Situationen ausreichend.

Reparaturdatenbank

Vilerify verfligt Uber eine sogenannte ,,Reparaturdatenbank*. Diese
Datenbank wird gleichzeitig mit einer Prifsummendatei erstellt und ist mit
dieser Datei verknupft. Die Reparaturdatenbank enthélt eine Kopie der
Abschnitte einer Datei, die fur eine Virusinfektion am anfélligsten sind.

Der Bericht am Ende der Uberpriifung auf Anderungen enthélt eine
Aufforderung zur Reparatur gednderter Dateien. Wenn Sie diese Option
auswahlen, werden die Abschnitte der Datei aus der Reparaturdatenbank
wieder in die Datei zurtlickkopiert, so dall der Ausgangszustand
wiederhergestellt wird.

Von der Uberpriifung ausgeschlossene Dateien

ViVerify sucht nur in ausfiihrbaren Dateien nach Anderungen. Obwohl sich
die meisten ausfuhrbaren Dateien nicht &ndern, gibt es Ausnahmen, die von
der Uberpriifung durch ViVerify ausgeschlossen sind. Es handelt sich um
folgende Dateien:

CONFIG.SYS
WPQUE.SYS
WPSYSD.SYS
BOOTCONF.SYS
TELIX.FON

Es wird empfohlen, diese Dateien von Zeit zu Zeit mit FindVirus zu
Uberprufen. ViVerify Gberprift nicht den Papierkorb.
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Suche nach geanderten Dateien
Anders als Datendateien andern sich die meisten ausfihrbaren Dateien nicht

von einem Tag zum andern. Wenn eine ausfuhrbare Datei sich gedndert hat,
ist sie méglicherweise mit einem Virus infiziert.

Berechnen von Prifsummen
Bevor Sie Dateien auf Anderungen tberpriifen kdnnen, miissen Sie
sogenannte ,,Prifsummen* erzeugen. Bei einer Priifsumme handelt es sich

um die Aufzeichnung des Status einer Datei; eine Anderung der Prifsumme
deutet auf eine Anderung der Datei hin.

Wenn Sie eine neue Softwareanwendung installieren, sollten Sie

Prafsummen neu berechnen, damit die neuen Dateien aufgezeichnete
Prifsummen haben.

1. Wahlen Sie Anderungen prufen im Meni Priifen. Das Dialogfeld
Anderungen prifen wird angezeigt.

2. Wahlen Sie Prifsummen berechnen.

Das Dialogfeld sieht jetzt folgendermaRen aus:

Anderungen priifen I
= Berchtin Date
™| Bericht auf Drucker E Berechnen
" Priifsummen kontrallieren
ek X 2bbrechen
aufwerke e
[ﬁ A Lakal
= C: T_AUTHOR :
& D Hetzmerd | ? Ll
2 H: Mhoracehscrs =
2 11 hrankiwal T\ Léischen |
Schlisselwort ssa)
Enweitert

3. Wahlen Sie die Laufwerke aus, die auf Anderungen tberprift werden
sollen.

4. Geben Sie mindestens acht alphanumerische Zeichen in das Feld
Schlisselwort ein. Dieses Schlusselwort wird verwendet, um die
Prifsummendatei zu verschlisseln und so vor Schéden durch Viren
zu schitzen. Das Schltsselwort ist kein Kennwort.
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5. Wenn Sie fur die Art der Prifsummenberechnung keine besonderen
Wiinsche haben, kdnnen Sie jetzt die Prifsummen auf der Grundlage der
aktuellen Einstellungen berechnen lassen (im allgemeinen sind die
Vorgabeeinstellungen ausreichend). Fahren Sie mit Schritt 8. fort. Wenn
Sie besondere Wiinsche fiir die Art des Uberpriifungsvorgangs haben,
fahren Sie mit dem néchsten Schritt fort.

6. Klicken Sie auf Erweitert, wenn Sie besondere Anforderungen fur die Art
der Berechnung der Prafsummen haben.

Das Dialogfeld Anderungen prifen - Zusatzliche Einstellungen wird
angezeigt.

Anderungen priifen - Zusitzliche Einstellungen
Ausgabeoptioner

deae

v [~ Signal bei &ndeming .
Zuriick

¥ Partitionzsektaren

Dateiname der Prifzurmmen

C\PROGRAMMESDR SOLOMON'S\ANTIVIRUS Du,chsuchenl X apbrechen
TOOLKIT\fingerp. v - -

—Report-D ateiname

_ ? Hile
K.einle] Wuretsuchen |

r—Algonthms:

= CCITT CRC W Turbo-todus
" Grofen

= Priifsumme |5_ Alle n Byte
i DES

”Zusétzliche Parameter

Hilfe Informationen Uber die Optionen in diesem Dialogfeld
finden Sie unter dem Thema ,,Dialogfeld Anderungen
prufen - Zuséatzliche Einstellungen* in der Online-Hilfe
zum Toolkit.
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Tip Mit Hilfe dieses Dialogfelds kénnen Sie mehrere

Prifsummendateien mit Namen lhrer Wahl erstellen,
und so jede Prifsummendatei an eine bestimmte
Laufwerksauswahl anpassen.

10.

Klicken Sie nach dem Festlegen der Einstellungen auf Zuriick, um zum
Dialogfeld Anderungen priifen zuriickzukehren.

. Klicken Sie auf Berechnen, oder driicken Sie die <Eingabetaste>.

Mdglicherweise wird ein Dialogfeld mit der Meldung ,,Prifsummendatei
existiert bereits. Uberschreiben?* angezeigt. Wenn Sie die
Prufsummendatei nicht Uberschreiben mochten, kdnnen Sie mit Hilfe der
zusatzlichen Einstellungen eine andere Datei angeben; siehe Schritt 6.

In einem Dialogfeld wird der Fortschritt der Prifsummenberechnung
und anschlieBend die Meldung angezeigt, daR die Prifsummen
berechnet worden sind. Klicken Sie auf Beenden, um zum Dialogfeld
Anderungen prifen zurtickzukehren.

Sie kdnnen die Dateien jetzt auf Anderungen tberpriifen. Dabei werden nur
die Dateien Uberprift, die eine Prifsumme haben.

Uberprifen von Dateien
Sobald Sie die Prifsummen berechnet haben, kénnen Sie sie verwenden, um
Dateien auf Anderungen zu tberprifen:

1.

Aktivieren Sie im Dialogfeld Anderungen priifen die Option
Prafsummen kontrollieren.

Wahlen Sie die zu Uberpriufenden Laufwerke aus.

Geben Sie das bei der Berechnung der Prifsummen verwendete
Schlisselwort in das Feld Schliisselwort ein; siehe Schritt 4 auf Seite 88.



Weitere Einstellungen fir die Virensuche

. Klicken Sie auf die Schaltflaiche Kontrollieren, oder driicken Sie die
<Eingabetaste>.

. In einem Dialogfeld wird der Fortschritt der Uberpriifung angezeigt. Sie
kdnnen jederzeit auf Abbrechen klicken. Wenn Sie den Vorgang
abbrechen, werden Sie aufgefordert, dies zu bestatigen. Anschliefend
wird ein Meldungsdialogfeld mit den Ergebnissen der Uberpriufung bis
zum Abbruch des Vorgangs angezeigt.

. Wenn die Uberpriifung abgeschlossen ist, werden die Ergebnisse in
einem Dialogfeld angezeigt. In diesem Dialogfeld werden die Dateien in
drei Kategorien aufgelistet:

Dateien, die sich verédndert haben, jedoch reparabel sind;
Dateien, die sich verédndert haben, jedoch nicht reparabel sind;

Neue Dateien (hierbei handelt es sich um Dateien, die gefunden wurden,
aber in der Prifsummendatei keine Prifsumme haben).

. Wenn ViVerify angibt, dal3 sich eine Datei gedndert hat, bedeutet dies
nicht unbedingt, daR sie infiziert ist. Uberpriifen Sie die Datei mit
FindVirus, und aktivieren Sie fur die Uberpriifung die Option
Heuristische Suche.

. Falls gednderte Dateien gefunden wurden, klicken Sie auf eine der
Dateien. Die Schaltflache Aktualisieren wird aktiviert (d. h. sie ist nicht
mehr grau unterlegt). Bei reparablen Dateien wird auch die Schaltflache
Reparieren aktiviert.

. Klicken Sie auf Aktualisieren, um die Prufsummendatei mit einer neu
berechneten Prufsumme fur die gednderte Datei zu aktualisieren, damit
die Datei bei der nachsten Uberprufung nicht als geandert aufgefuhrt
wird. Klicken Sie auf Reparieren, damit die Datei repariert wird.
Informationen dartber, wie Dateien repariert werden, finden Sie im
Abschnitt ,,Reparaturdatenbank® auf Seite 87.
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10. Falls neue Dateien gefunden wurden, sollten Sie diese mit FindVirus

11.

Uberprifen. Wenn Sie sicher sind, daR diese Dateien virenfrei sind,
klicken Sie auf eine der Dateien. Die Schaltflache Aktualisieren wird
aktiviert (d. h. sie ist nicht mehr grau unterlegt). Dateien werden
maoglicherweise als ,,Neu* aufgefiihrt, wenn Sie ein anderes Laufwerk
ausgewdhlt haben als das, auf dem die Prifsummen berechnet wurden,
oder weil Dateien nach der Berechnung der Prifsummen auf das
Laufwerk kopiert wurden.

Klicken Sie auf Aktualisieren, um die Prifsummendatei mit einer neu
berechneten Prifsumme fir die neue Datei zu aktualisieren, damit die
Datei bei der nachsten Uberprufung nicht als neu aufgefuihrt wird.

4.3 Erweiterte Virensuche mit VirusGuard fur Windows 3.X,
Windows 95 und DOS

Testen von VirusGuard

92

In den Anleitungen dieses Abschnitts wird beschrieben, wie Sie VirusGuard
testen, indem Sie eine VirusGuard-Warnung ausldsen. Sie 16sen diese

Warnung aus, indem Sie eine Datei erstellen, die fur VirusGuard wie ein
Virus aussieht. Sie kdnnen diesen Vorgang verwenden, um die Funktion von
VirusGuard zu testen und zu sehen, was bei einer Warnung passiert. Durch

den Test wird VirusGuard mit der Vorgabeeinstellung fur Sicherheit
ausgelost.

So losen Sie eine VirusGuard-Warnung aus:

1.

Fahren Sie den Computer herunter, und starten Sie ihn erneut im DOS-
Modus.

Geben Sie folgendes ein:

COPY CON TRYGUARD.COMEingabetaste>
Geben Sie anschlieBend folgende Zeichenfolge ein:
ZQZXJVBVT <Eingabetaste>

Sie mussen GroRbuchstaben eingeben.
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Geben Sie dann folgendes ein:
CTRL Z <Eingabetaste>

3. Benennen Sie die soeben erstellte Datei TRYGUARD.COM um.
VirusGuard gibt jetzt eine Warnung aus; weitere Informationen finden Sie
im Abschnitt ,,Falls VirusGuard einen Virus findet* auf Seite 81.

Ldschen Sie nach dem Test die Datei TRYGUARD.COM, um weitere
Warnungen zu vermeiden.

4.4 Erweiterte Virensuche mit WinGuard fur Windows 3.x und
Windows 95

Testen von WinGuard

Sie kénnen eine WinGuard-Warnung auslésen, um WinGuard zu testen und
zu sehen, was bei einer Warnung passiert.

So losen Sie eine WinGuard-Warnung aus:

1. Offnen Sie eine neue Datei in einem Texteditor, wie zum Beispiel dem
Editor von Microsoft Windows.

2. Geben Sie die Zeichenfolge ZQZXJVBVTein. Sie miussen Grof3buchstaben
eingeben.

3. Speichern Sie diese Zeichenfolge auf einer Diskette. Sie kénnen einen
beliebigen Dateinamen mit einer Erweiterung fur eine ausfihrbare Datei
verwenden. Nennen Sie Datei beispielsweise TRYGUARD.CORbHer
TRYGUARD.EXE

4. Wenn die Option Uberprtfen beim Schreiben aktiviert ist (siehe
Seite 98), gibt WinGuard jetzt eine Warnung aus; siehe ,,Falls WinGuard
einen Virus findet* auf Seite 105. WinGuard kann den Virus nicht aus
dieser Testdatei entfernen, die Warnung ist daher dieselbe, die
ausgegeben wirde, wenn Automatische Entfernung deaktiviert ware
(siehe Seite 99), wobei gleichgiltig ist, ob diese Option tatsachlich
deaktiviert ist.

93



Weitere Einstellungen fir die Virensuche

5. Wenn WinGuard noch keine Warnung ausgegeben hat, benennen Sie die
Datei um und geben ihr eine andere Erweiterung fur eine ausfuhrbare
Datei. Wenn Sie die Datei beispielsweise TRYGUARD.CONEnannt haben,
adndern Sie dies zu TRYGUARD.EXBWNinGuard wird jetzt eine Warnung
ausgeben.

6. Ldschen Sie nach dem Test die Datei, falls WinGuard erlaubt hat, sie zu
speichern, um weitere Warnungen zu vermeiden.

Andern der Konfiguration von WinGuard

Sie kdnnen die Funktionsweise von WinGuard &ndern. Die von

Dr Solomon’s festgelegten Vorgabeeinstellungen sind fir die meisten
Benutzer ausreichend, moglicherweise mdchten Sie diese Einstellungen aber
andern, um sie an lhre persénlichen Anforderungen anzupassen.

Sie kénnen die WinGuard-Einstellungen mit Hilfe des WinGuard-
Konfigurationsprogramms andern.

Sie konnen die WinGuard-Konfiguration fir die Uberpriifung und den Text
andern, der in der Warnmeldung angezeigt wird, wenn ein Virus gefunden
wird. Um weitere Anderungen durch andere Benutzer zu blockieren, kénnen
Sie auch ein Kennwort festlegen.

Allgemeine Hinweise
Wie bereits erwahnt, ist die Vorgabekonfiguration von WinGuard fur die
meisten Situationen ausreichend.

Die haufigsten Ausnahmen sind:

. Sie arbeiten mit Dateien, die eingebettete OLE-Objekte enthalten
(z. B. Microsoft Word-Dokumente). In diesem Fall empfehlen wir die
Aktivierung der Option Alle OLE-Dateien Uberprifen (siehe Seite 98).

. Sie laden Dateien entweder aus dem Internet oder von verschiedenen
BBS, oder Sie arbeiten mit komprimierten Dateien. In diesem Fall
empfehlen wir die Aktivierung der Option Uberpriifen beim Schreiben
(siehe Seite 98).
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Andern der Konfiguration fiir die Uberpriifung
So andern Sie die WinGuard-Einstellungen fiir die Uberpriifung:

1. Offnen Sie WinGuard durch Doppelklicken auf das WinGuard-Symbol
auf dem Desktop (Windows 3.x) oder Klicken auf das WinGuard-Symbol
in der Task-Leiste (Windows 95):

Falls WinGuard deaktiviert ist, wird das Symbol nicht angezeigt. In
diesem Fall missen Sie das Programm von der Programmgruppe Anti-
Virus Toolkit (Windows 3.x) oder Dr Solomon’s AVTK (Windows 95)
aus starten.

Das folgende Dialogfeld wird angezeigt:

" WinGuard

Konfigurieren  Protokoll  Hilfe
Yersion: 77a
Etkannte Yiren: 14612
D atumn des Treibers: Okt 1397
Alle D ateien Lberpriifen: MHein
[berpriifen beim 5 chreiben: Mein
DOS-Box bei Vinusbefall schliefen: Mein
Automnatizche E ntfernung: Mein
Uberpriife Laufwerke: Alle

Uberpriifen Sie die Konfiguration, und entscheiden Sie sich, ob Sie sie
andern mochten. Falls WinGuard nicht aktiviert ist, wird die Meldung
,»WinGuard ist NICHT geladen* angezeigt.

2. Wenn Sie die Konfiguration &ndern oder WinGuard aktivieren mdchten,
wahlen Sie Schutz aus dem Menlu Konfigurieren.
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3. Geben Sie das Kennwort ein, falls Sie dazu aufgefordert werden.

= Palwort eingeben

Wenn kein Kennwort vorhanden ist, kénnen Sie eins festlegen. Wenn Sie
das Kennwort kennen, kdnnen Sie es &ndern. Weitere Informationen
finden Sie auf Seite 102.

Das folgende Dialogfeld wird angezeigt:

Schutz konfigurieren I
¥ ‘winGuard aktiviert r— Dateitiberpriifung auf Laufwerken:
[ &lle Dateien Liberpriifen  alle
[ Alle OLE-Dateien iiberpriifen % Mur Disketten
[ Uberpriifen beim Schreiben

’ : ™ Disketten & Lokale L.
[~ Heurist. Suche - Programmdateien

[ Heuristische Suche - Word-Makios " Disketten & Netawerk-L'w/

™ Benutzerdefinierte:

¥ Bestatigung wor Yinusentfemung I
[ DOS-Eox bei Yiusbefall schlisben

Treiberdate: Durchguchen...l Extra-Treiber: Durchsughen...l

o | Abbruch | Hire |

4. Nehmen Sie die Anderungen an der Konfiguration vor.

5. Klicken Sie auf OK, wenn Sie fertig sind. Eine Bestatigungsaufforderung
wird angezeigt:

sapmljuard Eonhgua sl e oo

'T.l";l :E-%-clu. ol s e W e bl v i

6. Klicken Sie auf OK, um die Anderungen zu bestétigen. Durch Klicken auf
Abbrechen ignorieren Sie die vorgenommenen Anderungen. Wenn Sie
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auf OK klicken, werden Sie aufgefordert, Windows neu zu starten, damit
die Anderungen wirksam werden:

!: Ly iche o e [l T i vy, Mol L T e Tl
"ol ok T i L

7. Klicken Sie auf Ja, um Windows neu zu starten. Kicken Sie auf
Abbrechen, wenn Sie Windows nicht neu starten mdchten. Wenn Sie
jetzt nicht neu starten, werden die Anderungen beim néchsten Starten
des Computers wirksam.

Ubersicht uber die Uberprufungseinstellungen
Das WinGuard-Konfigurationsdialogfeld ist auf Seite 96 abgebildet.

Es enthalt folgende Optionen:

. WinGuard aktiviert: Wenn dieses Kontrollkastchen aktiviert ist, lauft
WinGuard im Hintergrund. Wenn Sie diese Option deaktivieren, lauft
WinGuard nicht automatisch.

Warnung  Wenn Sie WinGuard deaktivieren, ist das System anfallig fur
Virusinfektionen.

K i1
N
/ ' '
i )

Alle Dateien Uberprifen: Aktivieren Sie dieses Kontrollkastchen, um alle
Dateien auf Viren zu Uberprufen.

Wenn diese Option nicht aktiviert ist, werden nur die Dateien tberprift,
die fur Virusinfektionen am anfélligsten sind. Diese Dateien werden
aufgrund ihrer Erweiterung ausgewahlt, und zwar auf der Grundlage,
daR nur Dateien mit ausfuhrbarem Code infiziert werden kénnen.
Typische Beispiele fur diese Dateiformate sind Programmdateien mit der
Erweiterung .EXE oder .COM, oder Dateien, die Makros enthalten.
Dateien, die keinen ausfiihrbaren Code enthalten, wie zum Beispiel die
Datendateien, in denen die Ergebnisse lhrer Arbeit auf dem Computer
gespeichert sind, kénnen nicht infiziert werden.
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Wenn Alle Dateien Uberprufen deaktiviert ist, werden nur Dateien mit
folgenden Erweiterungen Uberpruft:

APP DOC OVR XLB
BIN DOT SCR XLS
COM EXE SYS XTP
DLL OVL XLA

Die Uberprufung aller Dateien dauert langer; wihlen Sie diese Option
daher nur, wenn Sie beispielsweise ausfiihrbare Dateien haben, deren
Erweiterung aufgrund einer Umbenennung nicht in der Liste aufgefuhrt
ist.

Durch die Aktivierung dieser Option wird automatisch auch das
Kontrollkastchen Alle OLE-Dateien Uberprifen aktiviert.

Alle OLE-Dateien uUberpriifen: Aktivieren Sie dieses Kontrollk&stchen,
um sicherzugehen, daB alle Dateien, die OLE-Objekte enthalten (Object
Linking and Embedding = Objekte verknipfen und einbetten), Uberprift
werden.

Diese Option wird automatisch aktiviert, wenn Alle Dateien Uberprifen
aktiviert ist.

Diese OLE-Option ist vorhanden, weil Datendateien, wie z. B. Microsoft
Word-Dokumente, infiziert werden kénnen, wenn Sie ausfihrbaren Code
in Form von Makros enthalten.

Sie haben auch ohne die Aktivierung dieser Option einen gewissen
Schutz, weil die Liste mit Erweiterungen, aufgrund derer Dateien fur die
Uberpriifung ausgewahlt werden, wenn Alle Dateien tiberpriifen
deaktiviert ist (wie weiter oben gezeigt) die Microsoft Word-
Erweiterungen .DOC und .DOT sowie die Excel-Erweiterungen .XL?
enthélt. Die Option Alle OLE-Dateien tGiberpriifen bietet jedoch dann
Schutz, wenn Sie Dateien mit anderen Erweiterungen haben, die OLE-
Objekte enthalten.

Uberpriifen beim Schreiben: Aktivieren Sie dieses Kontrollkastchen,
damit Dateien sofort nach dem Schreiben auf den Datentréger Uberpruft
werden.
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Dadurch ist Ihr System geschitzt, wenn Sie z. B. Dateien aus dem
Internet laden.

Tip Sie sollten diese Option aktivieren, wenn Sie
Dateikomprimierung oder Archivdienstprogramme wie
PKZIP verwenden. Wenn Uberpriifen beim Schreiben
aktiviert ist, werden Dateien sofort nach der
Entkomprimierung tberpruft.

Heurist. Suche - Programmdateien: Aktivieren Sie diese Option, wenn
bei der Uberpriifung nach moglichem neuem (d. h. bisher unentdecktem)
Viruscode in Programmdateien gesucht werden soll. Durch diese Option
wird die Sicherheit erhoht, aber auch die Uberpriifungszeit verlangert.

Heuristische Suche - Word-Makros: Aktivieren Sie diese Option, wenn
bei der Uberpriifung nach moglichem neuem (d. h. bisher unentdecktem)
Viruscode in Word-Makros gesucht werden soll. Durch diese Option wird
die Sicherheit erhéht, aber auch die Uberpriifungszeit verlangert.

Automatische Entfernung: Aktivieren Sie diese Option, damit WinGuard
infizierende Viren automatisch entfernt, sobald sie entdeckt werden.
Weitere Informationen finden Sie im Abschnitt ,,Falls WinGuard einen
Virus findet* auf Seite 105.

Bestatigung vor Virusentfernung: Aktivieren Sie diese Option, damit
WinGuard Sie auffordert, zu bestatigen, dal der Virus automatisch
entfernt werden soll. Diese Option ist deaktiviert, d. h. grau unterlegt,
wenn Automatische Entfernung deaktiviert ist.

DOS-Box bei Virusbefall schlieRen: Aktivieren Sie diese Option, damit
die von WinGuard ausgefuhrten Malnahmen bei einer Viruswarnung
das SchlieBen von DOS beinhalten, wenn Sie in DOS arbeiten. Wenn diese
Option deaktiviert ist, wird DOS lediglich zum Symbol verkleinert.

Treiberdatei: Treiberdateien enthalten die Information tiber bekannte
Viren, aufgrund derer diese Viren entdeckt werden. WinGuard
verwendet vorgabeméRig die Treiberdatei FINDVIRU.DRV.

Falls Sie diese Option benutzen miissen, sollten Sie sich auf jeden Fall an
die technische Unterstiitzung von Dr Solomon’s wenden.
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Extratreiber: Dr Solomon’s gibt von Zeit zu Zeit Extratreiberdateien
heraus. Sie enthalten Informationen Uber neue Viren, die nicht in der
Standard-Treiberdatei enthalten sind, und ergénzen daher die Liste der
Viren, die gefunden werden kénnen.

Falls Sie diese Option benutzen mussen, um den Namen der
Extratreiberdatei anzugeben, sollten Sie sich auf jeden Fall an die
technische Unterstiitzung von Dr Solomon’s wenden. Sie miissen den
vollstandigen Pfad der Extratreiberdatei angeben.

Tip Wenn die Extratreiberdatei den Namen EXTRA.DRV hat
und im Toolkit-Verzeichnis gespeichert ist, braucht sie nicht
gesondert angegeben zu werden, da sie dann automatisch
verwendet wird.

Tip Sie kdnnen Extratreiberdateien Ihre eigenen Anmerkungen
hinzufigen, um sie leichter zu identifizieren und
auseinanderzuhalten. Verwenden Sie einen Texteditor, wie
z. B. den Editor von Microsoft Windows, um lhre
Anmerkungen hinzuzufugen und anzeigen zu lassen. Jede
Anmerkungszeile mu3 mit einem Semikolon (;) beginnen.

Dateitberprifung auf Laufwerken: Lokale Laufwerke sind die
Festplatten, die lokal auf dem Computer installiert sind, im allgemeinen
Laufwerk C: und mdglicherweise weitere Laufwerke. Auf Netzlaufwerke
wird Uber ein Netzwerk zugegriffen.

Tip Es wird empfohlen, Alle auszuwahlen, da durch diese
Option Viren gefunden werden, wenn auf einer lokalen
Festplatte auf sie zugegriffen wird, und der Computer
auBerdem vor einer Virusinfektion durch externe Quellen
geschiitzt ist.

Falls Sie Benutzerdefinierte wahlen, miissen Sie die Buchstaben der zu
Uberprufenden Laufwerke in das Feld eingeben; die Buchstaben
brauchen nicht durch Leerzeichen oder Interpunktionszeichen getrennt
zu werden.
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Andern der Warnmeldungen

So &ndern Sie den Text der WinGuard-Meldungen:

1. Offnen Sie WinGuard durch Doppelklicken auf das WinGuard-Symbol
auf dem Desktop (Windows 3.x) oder Klicken auf das WinGuard-Symbol
in der Task-Leiste (Windows 95):

Falls WinGuard deaktiviert ist, wird das Symbol nicht angezeigt. In
diesem Fall mussen Sie WinGuard zunéchst aktivieren; Informationen
dazu finden Sie im Abschnitt ,,Andern der Konfiguration fiir die
Uberprifung® auf Seite 95.

Das folgende Dialogfeld wird angezeigt:

" WinGuard

Konfigurierenn  Protokoll  Hilfe
Wersion: 778
Erkannte Yirer: 14612
Craturn des Treibers: Okt 1537
Alle Dateien Uberpriifen: Hein
Uberpriifen beim Schreiben: MHein
D05-Box bei Vinusbefall schiiefen: Mein
Automatische Entfernung: MHein
[Iberpriife Laubwerke: Alle

2. Wahlen Sie Warnung aus dem Menu Konfigurieren.

3. Geben Sie das Kennwort ein, falls Sie dazu aufgefordert werden.

= Palwort eingeben
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Das folgende Dialogfeld wird angezeigt:
[Warmung konfiguioren K

wharmmeldung bei Datelvings:

IDie Datei <file> izt mit dem Virs <virus> infizier 11

Meldung bei Entfernung eines Datervirug:

IDer Wirug <viruss ist aus der Datei <filer entfernt wordenl!l

Warnmeldung bei Bootzektorins:

IDer Dratentrager <disks ist mit dern Wirus <wiruss infizisrt 1

Meldung bei Entfernung eines Bootzektordinus:

IDer Wiruz <vinugy wurde von Datentrager <disk> entfemtll]

I™ Werbindungsbildschirm WinsoohllatEnEme
[w/SOCK32DLL

Palwort; Palwort wiederholer;

Abbruch | Hire |

Das Dialogfeld enthalt die Warnungen, die angezeigt werden, wenn ein
Virus gefunden wird. Je nachdem, ob es sich um einen Dateivirus oder
einen Boot- oder Partitionssektorvirus handelt, wird jeweils eine andere
Meldung angezeigt. Die Netzwerkmeldung wird zusétzlich zur lokalen
Warnmeldung Uber das Netzwerk gesendet.

4. Geben Sie den gewlinschten Text ein. Sie kdnnen alles aufRer <diesem
Text> &ndern. Der Text in spitzen Klammern wird durch die
entsprechenden Datei- bzw. Virusnamen ersetzt, wenn die Meldung
angezeigt wird.

5. Wenn Sie ein neues Kennwort festlegen oder das Kennwort &ndern
mdchten, geben Sie es in das Feld Kennwort ein. Bestatigen Sie das
Kennwort, indem Sie es erneut in das Feld Kennwort wiederholen
eingeben.

Durch das Kennwort sind beide Optionen des Menus Konfigurieren
geschitzt.
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Berichterstellung

WinGuard kann seine Aktivitaten in einer Protokolldatei aufzeichnen. Es
werden nur die Uberpriifungen protokolliert, bei denen ein Virus gefunden
wurde. Bei dem Protokoll handelt es sich um eine Textdatei. Diese Datei wird
vorgabemaliig im Toolkit-Verzeichnis gespeichert.

Aktivierung
So aktivieren Sie die Berichterstellung:

1. Offnen Sie WinGuard durch Doppelklicken auf das WinGuard-Symbol
auf dem Desktop (Windows 3.x) oder Klicken auf das WinGuard-Symbol
in der Task-Leiste (Windows 95):

Falls WinGuard deaktiviert ist, wird das Symbol nicht angezeigt. In
diesem Fall mussen Sie WinGuard zunéchst aktivieren; Informationen
dazu finden Sie im Abschnitt ,,Andern der Konfiguration fir die
Uberprifung* auf Seite 95.

2. Das folgende Dialogfeld wird angezeigt:

" WinGuard

Konfigurieren  Protokoll  Hilfe
Wersion: 778
Erkannte irer: 14612
Daturn des Treibers: Okt 1997
Alle Dateien uberprufen; Mein
[Jberpriifen beim Schiesiben: MHein
DO5-Box bei Vinusbefall schliefen: Mein
Automatizche Entfernung: MHein
[Iberpriife Laubwerke: Alle

3. Wahlen Sie Optionen aus dem Menu Protokoll.
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4. Geben Sie das Kennwort ein, falls Sie dazu aufgefordert werden.

= Palwort eingeben

Das folgende Dialogfeld wird angezeigt:

Einrichtung der Protokolldatei I

¥ Protokolldatei aktiviert

Pratokalldatei Durchguchen.. I

|C:\TDDLKIT\WINGU.&HD.LDG

ok | abbuch | Hile |

5. Aktivieren Sie das Kontrollkastchen Protokolldatei aktiviert.

6. Wenn Sie méchten, kénnen Sie den Vorgabenamen der Protokolldatei
andern. Sie kdénnen ein anderes Verzeichnis fur die Datei festlegen, indem
Sie den Pfad direkt eingeben, oder indem Sie auf die Schaltflache
Durchsuchen klicken und den Pfad aus dem angezeigten Dialogfeld
auswahlen.

7. Klicken Sie auf OK.

Dateiansicht
Die Protokolldatei hat ein Standard-Textformat. Sie kdnnen sie in einem
Texteditor ansehen.

Sie kdnnen auch das WinGuard-Konfigurationsprogramm verwenden:

1. Offnen Sie WinGuard durch Doppelklicken auf das WinGuard-Symbol
auf dem Desktop (Windows 3.x) oder Klicken auf das WinGuard-Symbol
in der Task-Leiste (Windows 95):



2.
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Falls WinGuard deaktiviert ist, wird das Symbol nicht angezeigt. In
diesem Fall mussen Sie WinGuard zunéchst aktivieren; Informationen
dazu finden Sie im Abschnitt ,,Andern der Konfiguration fiir die
Uberprifung* auf Seite 95.

Wahlen Sie Ansicht aus dem Menu Protokoll.

Die Protokolldatei wird im Editor von Microsoft Windows angezeigt.

Falls WinGuard einen Virus findet

Was passiert, wenn WinGuard einen Virus findet, hdngt davon ab, ob die
Option Automatische Entfernung aktiviert oder deaktiviert ist.

Tip Automatische Entfernung ist vorgabemaRig deaktiviert; Sie

mussen diese Option manuell aktivieren (siehe Seite 99).

Falls WinGuard einen Virus findet und Automatische Entfernung nicht
aktiviert ist:

Wenn die Uberpriifung nicht beim Schreiben in eine Datei stattfindet
(siehe Uberpriifen beim Schreiben auf Seite 98), wird der Vorgang
abgebrochen.

Im Bildschirmvordergrund wird eine Warnung angezeigt:

D Dienti C 'y by ane oo sl el dim Wins lealad ston

Check ickzmril
= | Hills | :!i i ! :

Je nachdem, welche Optionen Sie festgelegt haben (siehe ,,Andern der
Warnmeldungen* auf Seite 101), wird entweder ein Bericht Uiber den
Virus in einer Protokolldatei gespeichert oder eine Netzwerkmeldung
weitergeleitet.

Wenn die Uberpriifung nicht beim Schreiben in eine Datei stattfindet,
erhalten Sie wahrscheinlich auch von Ihrer Anwendung die Meldung,
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daR nicht auf die angegebene Datei bzw. den angegebenen Datentrager
zugegriffen werden kann.

Sie sollten auf OK klicken und die Infektion sofort beseitigen. Sie haben
folgende Mdoglichkeiten fur die Entfernung von Viren:

. Aktivieren Sie die WinGuard-Option Automatische Entfernung (Sie
mussen nach Aktivierung von Automatische Entfernung den Computer
neu starten, damit diese Einstellung wirksam wird), und wiederholen Sie
dann den Vorgang;

. Fuhren Sie FindVirus aus, entweder von der Benutzeroberflache oder von
der SOS-Diskette (siehe ,,SOS-Diskette* auf Seite 1).

Falls WinGuard einen Virus findet, Automatische Entfernung aktiviert und
die Entfernung erfolgreich ist, wird eine Meldung angezeigt, z. B.:

WinGuard - Warnung!!l E

Drer Yinug 2554 wurde von Datentrager & entferntl!]

Hilfe |

Klicken Sie auf OK, um fortzufahren.

Falls der Virus nicht entfernt werden kann, passiert das gleiche wie bei
Deaktivierung von Automatische Entfernung. Wenden Sie sich in diesem
Fall an die technische Unterstiitzung von Dr Solomon’s.

Warnung Fir Benutzer von Windows 95: Falls WinGuard einen
P Dateivirus nicht entfernen kann, sollten Sie die Datei
i\ I6schen. Nach dem Loschen der Datei mussen Sie den
J,-" ' " Papierkorb auf dem Desktop leeren, um sicherzustellen, da
{ j die infizierte Datei nicht auf dem Computer bleibt.

106



Weitere Einstellungen fir die Virensuche

4.5 Erweiterte Virensuche mit WinGuard fur Windows NT

Entfernen ist eine der Optionen, die Sie fur wahrend eines Lesezugriffs
gefundene infizierte Dateien auswéhlen, und (unabh&ngig davon) als den
Vorgang festlegen kénnen, der ausgefthrt wird, wenn bei einem
Schreibzugriff infizierte Dateien gefunden werden. Als Vorgabe ist Nichts
unternehmen festgelegt; wenn WinGuard den Virus automatisch entfernen
soll, mussen Sie die Option Entfernen aktivieren. Sie nehmen die Auswahl
auf der Registerkarte Operation vor; siehe Seite 114.

Falls WinGuard einen Virus findet - , Entfernen” nicht aktiviert

Die Option Entfernen bezieht sich nicht auf die Boot- und Partitionssektoren
von Festplatten. Falls WinGuard einen Virus in einem dieser Sektoren findet,
werden immer die in diesem Abschnitt beschriebenen Vorgange ausgefiihrt.

Falls WinGuard einen Virus findet und Entfernen fur die Zugriffsart nicht
aktiviert ist:

. Der ausgefuhrte Vorgang wird abgebrochen.

. Das Warndialogfeld (in einer seiner beiden Formen) wird im
Bildschirmvordergrund angezeigt. Dieses Dialogfeld ist auf den
Seiten 110 und 111 abgebildet.

. Je nach den festgelegten Optionen werden Berichte Uber den Virus als
Warnmeldungen weitergegeben oder im Ereignisprotokoll aufgezeichnet.
Weitere Informationen finden Sie im Abschnitt ,,Registerkarte
»~Ausgabe“* auf Seite 117.

. Je nachdem, welche Malinahmen fiir welche Zugriffsart festgelegt
wurden (siehe ,,Registerkarte ,,Operation*“* auf Seite 114), unternimmt
WinGuard gar nichts, die Datei wird geldscht oder in ein
Quarantaneverzeichnis verschoben.

. Sie erhalten wahrscheinlich auch eine Warnung von der ausgefiihrten
Anwendung, dal auf die angegebene Datei/den angegebenen
Datentrager nicht zugegriffen werden kann.

. Alle anderen Aktivitaten des Systems werden wie gewohnt fortgesetzt.
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Fuhren Sie die folgenden Schritte aus:

1. Wenn Sie als Warndialogfeld die Bisher-Liste verwenden, kénnen Sie
durch Klicken auf die Schaltflache FindVirus ausfiihren die Infektionen
schnell entfernen. Sie missen dazu allerdings die Option Entfernen auf
der Registerkarte FindVirus aktiviert haben. Es wird empfohlen, auch die
nachsten Schritte auszufuhren.
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2. Notieren Sie sich die Einzelheiten der infizierten Dateien aus dem
Warndialogfeld, und schlieRen Sie das Dialogfeld.

3. Beenden Sie das Programm wie gewohnt, und speichern Sie alle Dateien,
an denen Sie gearbeitet haben.

4. Versuchen Sie, eine weitere Verbreitung des Virus zu verhindern; beenden
Sie alle nicht unbedingt notwendigen Anwendungen auf dem Computer.

Warnung Beenden Sie ohne die entsprechende Vorbereitung keine
Anwendungen, die fur die Ausfuhrung der
Netzwerkfunktionen bendétigt werden.

5. Sie sollten den Virus so bald wie méglich mit Hilfe von FindVirus
entfernen; weitere Informationen finden Sie im Abschnitt ,,Entfernung
von Viren aus Laufwerken* auf Seite 151. Sie kdnnen auch die Option
Entfernen aktivieren und den Vorgang wiederholen.

Falls WinGuard einen Virus findet - ,Entfernen” aktiviert

Die Option Entfernen bezieht sich nicht auf die Boot- und Partitionssektoren
von Festplatten. Falls WinGuard einen Virus in einem dieser Sektoren findet,
werden immer die auf Seite 107 beschriebenen Vorgange ausgefiihrt.

Falls WinGuard einen Virus in einer Datei oder im Bootsektor einer Diskette
findet und Entfernen fur die entsprechende Zugriffsart aktiviert ist, wird
automatisch versucht, den Virus zu entfernen.
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Wenn der Virus erfolgreich entfernt werden kann, kénnen Sie normal
weiterarbeiten. Wenn die Option Warndialogfeld bei erfolgreicher
Entfernung nicht anzeigen auf der Registerkarte Entfernung deaktiviert ist
(siehe Seite 116), wird das Dialogfeld angezeigt, um Sie zu informieren, dal
der Virus entfernt worden ist. Wenn Warndialogfeld bei erfolgreicher
Entfernung nicht anzeigen aktiviert ist, wird das Warndialogfeld nicht
angezeigt.
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Wenn WinGuard erfolglos versucht, einen Virus aus dem Bootsektor einer
Diskette zu entfernen, verhélt sich das Programm so, als wére Entfernen
nicht aktiviert, wie auf Seite 107 beschrieben.

Was passiert, wenn WinGuard erfolglos versucht, einen Virus aus einer Datei
zu entfernen, hangt davon ab, welche Option im Feld Falls der Dateivirus
nicht entfernt werden kann auf der Registerkarte Entfernung ausgewahlt
ist (siehe Seite 116).

. Wenn Nichts unternehmen ausgewahlt ist, zeigt WinGuard nur das
Warndialogfeld an.

. Wenn Léschen ausgewahlt ist, I6scht WinGuard zusatzlich zur Anzeige
des Warndialogfelds die Datei.

. Wenn In Quarantédneverzeichnis verschieben ausgewahlt ist, verschiebt
WinGuard zusétzlich zur Anzeige des Warndialogfelds die Datei in das
auf der Registerkarte Operation angegebene Quarantaneverzeichnis.

Auf Seite 107 finden Sie eine Beschreibung der ausgefuihrten Vorgénge, wenn
WinGuard einen Virus findet und Entfernen fiir die aktuelle Zugriffsart
nicht aktiviert ist.
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Das Warndialogfeld - Bisher-Liste

Sie kdnnen WinGuard so konfigurieren, daB eins von zwei unterschiedlichen
Warndialogfeldern angezeigt wird; in diesem Abschnitt wird die sogenannte
,»Bisher-Liste* beschrieben. Informationen tber benutzerdefinierte
Meldungen finden Sie im nachsten Abschnitt.
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Die Bisher-Liste sieht folgendermafen aus:
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Loscht die Fuhrt eine FindVirus-Uberpriifung  Ruft das Hauptdialogfeld
Berichte, ohne auf allen Laufwerken aus, auf von Dr Solomon’s Anti-Virus
das Warndialog- denen sich eine in einem Toolkit auf.
feld zu schlieRen Infektionsbericht aufgefihrte
Datei befindet. Diese Schaltflache ist
SchlieRtdas Warndialogfeld, L grau unterlegt, wenn das
ohne die Berichte zu Diese Schaltflache ist grau Anti-Virus Toolkit nicht
16schen. unterlegt, wenn FindVirus nicht installiert ist.
installiert ist.

In dem Dialogfeld werden Berichte tiber Virusinfektionen aufgefuhrt.

Wenn die Option Warndialogfeld bei erfolgreicher Entfernung nicht
anzeigen auf der Registerkarte Entfernung (siehe Seite 116) deaktiviert ist,
enthalt das Dialogfeld auch Berichte Uber erfolgreiche Virusentfernungen.

Das Dialogfeld bietet Ihnen die Mdglichkeit, FindVirus oder das Toolkit
auszufuhren (vorausgesetzt, sie sind installiert).

Die Berichte enthalten Datum und Zeit und den Namen der infizierten Datei
bzw. der Datei, aus der ein Virus entfernt wurde. Neue Berichte werden an
das Ende der Liste angehéngt; die Berichte werden gespeichert, bis Sie auf
Loschen klicken.
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Das Warndialogfeld - Benutzerdefinierte Meldung

Sie kdnnen WinGuard so konfigurieren, daB eins von zwei unterschiedlichen
Warndialogfeldern angezeigt wird; in diesem Abschnitt wird die
benutzerdefinierte Warnmeldung beschrieben. Informationen tber die
Bisher-Liste finden Sie im vorigen Abschnitt.
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Das Dialogfeld mit der benutzerdefinierten Warnmeldung sieht
folgendermalRen aus:

e it -5 E1 AR LA o ol e
£ ICAN. Tazkdsim inknai m

T« uee |

Das Dialogfeld zeigt folgendes an:
. Virusinfektionen;
. erfolglose Versuche, Viren zu entfernen;

. erfolgreiche Entfernungen von Viren (aber nur, wenn die Option
Warndialogfeld bei erfolgreicher Entfernung nicht anzeigen auf der
Registerkarte Entfernung (siehe Seite 116) deaktiviert ist).

Auf der Registerkarte Meldung (siehe Seite 118) kénnen Sie lhren eigenen
Text fir die Meldungen eingeben, die bei Infektionen von Dateien, Boot- und
Partitionssektoren angezeigt werden.
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Andern der Einstellungen

Die Vorgabeeinstellungen von WinGuard, mit denen das Programm
installiert wird, sind fUr die meisten Situationen ausreichend. Sie kénnen die
Einstellungen jedoch andern, um sie an Ihre Anforderungen anzupassen.

Ausfuhrliche Informationen tiber die Vorgabeeinstellungen finden Sie in der
Ubersichtstabelle unter dem Thema ,,Konfiguration® in der WinGuard-Hilfe.

Starten des Konfigurationsdienstprogramms

Sie &ndern die Einstellungen Uber das Konfigurationsdienstprogramm in der
Systemsteuerung.

Tip Nur Administratoren kénnen die Konfiguration der
Einstellungen dndern.

Ein Dialogfeld mit mehreren Registerkarten wird angezeigt. Durch Klicken
auf eine Registerkarte wird diese im Vordergrund angezeigt.

In den folgenden Abschnitten werden die Optionen auf den Registerkarten
im einzelnen aufgefihrt.
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Registerkarte ,,Scanner*

Auf dieser Registerkarte legen Sie fest, was Uberprift wird, und wann
Dateien Uberpriuft werden. Aufzerdem geben Sie an, ob ein Extratreiber
verwendet werden soll.

Alle Dateien mit OLE-
Objekten auf Netz-
laufwerken und/oder
lokalen Laufwerken
werden Uberprift.
Hierbei werden auch _ |
Makroviren gefunden.

Alle Datendateien
und ausfiihrbaren
Dateien auf lokalen
und/oder Netzlauf-
werken werden
Uberprift.

J]

Es wird nach neuen

Uberpriifung von Dateien
bei Lesezugriff auf lokalen
Festplatten und/oder
Netzlaufwerken.

Uberprifung von Dateien
sofort nach dem Schreiben
auf lokale Festplatten und/

oder Netzlaufwerke.

bzw. unentdeckten
Viren gesucht
(heuristische Suche).
Die Sicherheit wird
erhoht, die Uberprii-
fungszeit verlangert.

Dateien, die mit
Programmen wie
PKLite oder LZExe
komprimiert sind,
werden Uberprift.

IF_Barbtestsbolen Uberpriifung der Partitions-
Ertndeiber tabellen von lokalen Fest-
platten bei jedem System-

| start bzw. Neustart von

T Deschech | WinGuard.

Aufrufen der Online-

|| é: i Ebbescias | e T [ Hilfedatei fiir dieses

Dialogfeld.

Die Bootsektoren von —
lokalen Festplatten
(NTFS oder DOS

FAT) werden beim
Systemstart bzw. bei
jedem Neustart von
WinGuard tberpruft.
Auch Bootsektoren

von Disketten werden
beim Zugriff Gberprift.

Ignorieren aller Anderungen.

Ubernahme von Anderungen. Falls ein
Extratreiber hinzugefiigt wird, muRR Windows NT
neu gestartet werden, damit die Anderungen

Geben Sie den Dateinamen des Extratreibers hier
ein, oder klicken Sie auf Durchsuchen , um ihn aus
dem angezeigten Dialogfeld auszuwahlen.

Verwenden Sie diese Option nur unter Anleitung von

Dr Solomon'’s, z. B. wenn ein neuer Extratreiber fir
einen plotzlichen Virusnotfall herausgegeben wird.
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Registerkarte ,,Operation*

Auf dieser Registerkarte legen Sie fest, welche Schritte WinGuard zusatzlich
zur Anzeige des Warndialogfelds und dem Senden einer Netzwerknachricht
(falls aktiviert) ausfuhrt, wenn ein Virus gefunden wird.

Klicken Sie fiir die Optionen Uberpriifen beim Lesen und Uberpriifen beim
Schreiben auf den Pfeil nach unten =|, und wahlen Sie die gewiinschte
Einstellung aus dem Dropdown-Meni.

Tip Keine der Einstellungen, die Sie auf dieser Registerkarte
festlegen, gelten fiir Lese- oder Schreibzugriffe auf
Netzlaufwerke; fur diese Laufwerke gilt immer die
Einstellung Nichts unternehmen.

Meidung | Feding | dormabreen | Eresizt | i
Sowns  Opeiion | Evdsveeg | assgibe

el o Wi geburelen vd . nunsdrick. s leschi

Libssapmridars b | sime
= 3

Lt e bt Grhosdarn,
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Ignorieren aller Anderungen.

Ubernahme von Anderungen.

Bestimmt, was mit einer infizierten Datei passiert,
wenn diese gelesen wird. Wahlen Sie Entfernen ,
um den Virus automatisch zu entfernen,

In Quaranténeverzeichnis verschieben , um die
infizierte Datei in das unter Quarantane-
verzeichnis festgelegte Verzeichnis zu
verschieben, und Nichts unternehmen , damit
lediglich ein Bericht erstellt wird.

Bestimmt, was mit einer infizierten Datei passiert,
wenn diese auf einen Datentrager geschrieben
wird: Entfernen , In Quarantaneverzeichnis
verschieben , Nichts unternehmen oder
Loschen , um die infizierte Datei zu entfernen.

Erstellen des Verzeichnisses, in das infizierte
Dateien verschoben werden, wenn fiir Uberpriifen
beim Lesen oder Uberpriifen beim Schreiben die

Option In Quaranténeverzeichnis verschieben
ausgewahlt ist. Geben Sie den Verzeichnisnamen
und/oder Pfad ein, aber keinen
Laufwerksbuchstaben.

Aufrufen der Online-Hilfedatei fur dieses
Dialogfeld.
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Wenn eine Datei in ein Quarantaneverzeichnis verschoben wird, das bereits
eine Datei mit demselben Namen enthalt, wird die Dateierweiterung
geéndert. Die neue Erweiterung besteht aus dem ,,alten* ersten Zeichen und
einer Zahl. Beispiel: Die Datei AFILE.COM wird umbenannt zu AFILE.CO01;
bei der nachsten Verschiebung wird AFILE.C02 aus AFILE.COM usw.
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Warnung  Wenn Sie fur Uberpriifen beim Schreiben die Option
ﬂ Ldschen wéhlen, gehen mdglicherweise Dateien verloren.
/ "--,m Beispiel: Auf einem nicht geschuitzten Computer wird ein
% MS Word-Dokument auf einem gemeinsam benutzten
f‘ E Computer in einem Netzwerk gedffnet. Der Computer, auf
dem die Datei urspriinglich gespeichert war, ist geschiitzt.
Die Datei wird mit einem Makro-Virus infiziert und dann
gespeichert. Wenn auf dem geschitzten Computer
Uberpriifen beim Schreiben aktiviert ist, wird die Datei
sofort nach dem Speichern tUberpruft. Die Infektion wird
festgestellt und die Datei geldscht; das Dokument geht
verloren.
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Registerkarte ,,Entfernung“

Auf dieser Registerkarte legen Sie fest, welche MalRnahmen WinGuard
ergreift, wenn fiir Uberpriifen beim Lesen oder Uberpriifen beim
Schreiben auf der Registerkarte Operation (siehe Seite 114) die Option
Entfernen aktiviert ist. AuRerdem legen Sie fest, ob Viren automatisch aus
dem Bootsektor von Disketten entfernt werden sollen (aus den Bootsektoren
von Festplatten werden Viren nicht automatisch entfernt).

Meidung | Fidfinn | dormabreen | Eresint | loin r Festlegen der zu ergrei-
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) P Duewign  Eriderang Samshe fen_den MqB_nahm_en,
Automatische Entfernung | l falls ein Dateivirus nicht
von Viren aus den Boot- automatisch entfernt
sektoren von Disketten. T Waan sl [ werden kann.

Nichts unternehmen :
Es wird ein Bericht tber

Sicherung der Dateien im —f——* Hatemn v Venisstimrng schem die Infektion ausgege-

angegebenen Sicherungs- ben, so als ware die
H B Sichanrgrem e b ,

verzeichnis vor der auto- = Option Entfernen nicht

matischen Entfernung. | Derardase Bl i aktiviert.

In Quaranténeverzeich-
nis verschieben : Die in-
fizierte Datei wird in das
[Fcht urmrshrsen = im Feld Quarantane-
verzeichnis auf der
Registerkarte Operation

Name des Verzeichnisses, —

in das die Sicherungs- Fdz e [ by rochl probmrd pemcle= v
dateien kopiert werden.

Warndialogfeld bei T ‘eraksiged e kg had angegebene Verzeich-
Entfernung von Dateiviren Crdbarvaing riche s nis kopiert.
nicht anzeigen. Loschen : Die infizierte
Datei wird geléscht.

| Aufrufen der Online-

EE L= | bl | Hilfedatei fir dieses

Dialogfeld.

Ignorieren aller Anderungen.

Ubernahme von Anderungen.
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Registerkarte ,,Ausgabe*

Auf dieser Registerkarte legen Sie fest, welche Berichte WinGuard ausgibt,
wenn ein Virus gefunden wird. WinGuard erstellt die Berichte zuséatzlich zur
Anzeige des Warndialogfelds.

Kopieren der Namen
der Datei und des
infizierenden Virus in
das NT-Ereignis-
protokoll. |

Mg | Findving | garmabesen | Ereited | 1o |

Sogwe | Dpewion | Endsvsg  Ssgabe

T Emigrdspeniok ol vesssraden,

Geben Sieden Namen
eines Benutzers oder
Computers ein, oder
klicken Sie auf
Benutzer oder
Computer , und
wahlen Sie einen
Namen aus der Liste,
um Uber den
Windows NT-Mel-
dungsdienst Berichte
an den ausgewahlten
Benutzer oder
Computer zu senden.

Geben Sie den Namen
des Computers ein, in
dessen Ereignisprotokoll
der Bericht angezeigt
werden soll.

Hinweis: Sie miussen die
entsprechenden Zugriffs-
rechte haben. Die Rechte

kénnen manuell konfigu-
riert werden. Siehe Online-
Hilfethema ,Konfiguration
eines Fernrechners fir die
Aufzeichnung von
Ereignisprotokollen®.

Geben Sie einen Datei-
namen in das entspre-
chende Feld ein, oder

Ead |z
Nsanchuchipang e s
[
Biﬁznnj Lompuim |

|
Ied [ rem 2ttt il A T
HTML: [ reermmar e orrmpased hird

Euacmichen [Tad] | Durchauchenpif i

Ubernahme von 4@ sotynchn | e |
Anderungen.

Ignorieren aller
Anderungen.

datei fir
dieses

Dialogfeld.

Aufrufen der
Online-Hilfe-

wahlen Sie Uber die
Schaltflache Durch-
suchen eine bestehende
Berichtdatei aus, um ein
standiges Protokoll von
Virusinfektionen zu
erstellen.

Datum und Zeit der
Entdeckung der Infektion
sowie der Dateiname,
der Virustyp und der
Name des Benutzers, der
auf die Datei zugreifen
wollte, werden
aufgezeichnet. Neue
Berichte werden an das
Ende der bestehen-den
Datei angehangt.
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Registerkarte ,,Meldung*

Auf dieser Registerkarte geben Sie den Text der Meldungen ein, die im
benutzerdefinierten Warndialogfeld angezeigt werden (siehe Seite 111).

Aktivieren Sie dieses
Kontrollkastchen,
damit im Warndialog-
feld die auf dieser
Registerkarte festge-
legte Warnmeldung
angezeigt wird.
Wenn diese Option —]
nicht aktiviertist, zeigt
das Warndialogfeld

Wit | Firins | dusieatresn | Ermsiet |t

[ Elskdurgrieid aad Fshasiinks pugen

im—lﬂpl—'lIEmlhqb

Geben Sie den Text ein,
der im Warndialogfeld
angezeigt wird, wenn ein
Virus gefunden wird.
Folgende Informationen
mussen enthalten sein:
<virus>, um den Namen
des infizierenden Virus

¢ A . il armalcdung bssi [ st P
eine Liste aller seit |r e Donde cllac gt vl dhean Vinin < ks anzuzeigen, .<f||.e.>’ um
dem letzten Loschen : > = den Namen der infizierten
der Liste gefundenen Vsldung b £ ridmrarg eren Caterans: Datei anzuzeigen; <disk>,
Virusinfektionen an. {0 Vi vt ik bt [ T pllee — um den Buchstaben des
, A S infizierten Laufwerks

Geben Sie den Text —|

!tl:![l,r!i,l'_l_-! il gl Wl e Wb VR |

anzuzeigen.

ein, der bei erfolg- el - L L Geben Sie den Text fiir

reicher Entfernung e Vit vinat st wn [Nt ger ol 8 die Meldung ein, die in

eines Virus im Warn- W sl sk et Vi das auf der Registerkarte

dialogfeld angezeigt T R S W —— Aus gabe unter Benach-

werden soll. Es richti gung Uber Netz-
H ettt o

mussen folgende
Informationen
enthalten sein:
<virus>, um den
Namen des infi-
zierenden Virus
anzuzeigen;

<file>, um den
Namen der infizierten

werk angegebene Ziel
gesendet werden soll,
falls ein Virus gefunden
wird. Folgende Informa-

E Abbymchan i tionen miissen enthalten
sein:

1 <user>, um den Namen
des angemeldeten

Jrumai Vi o Scbedisiation gebarierd

Ubernahme  Ignorieren Aufrufen der

Benutzers anzuzeigen;

Datei anzuzeigen; von aller Onllr_le_-_Hllfe- <virus>, um den Namen
<disk>, um den Anderungen. Anderungen.  datei fiir des infizierenden Virus
Buchstaben des dieses anzuzeigen; <file>, um
infizierten Laufwerks Dialogfeld. den Namen der infizier-
anzuzeigen. ten Datei anzuzeigen.

118



Weitere Einstellungen fir die Virensuche

Registerkarte ,,FindVirus*

Wenn FindVirus installiert ist, haben Sie im Dialogfeld mit der Bisher-Liste
die Mdglichkeit, FindVirus zu starten. Auf der Registerkarte FindVirus legen
Sie die von FindVirus verwendeten Einstellungen fest.

imlﬂp&hIEmlmr
Mt Frtns | g | Evesied | oo

FindVirus entfernt
Viren bei Ausfiihrung. —

Wenn diese Option —
aktiviert ist, verwendet
FindVirus bei Ausfiih-
rung den auf der
Registerkarte
Scanner angegebe-
nen Extratreiber.
Extratreiber werden
manchmal zwischen
regularen Aktualisie-
rungen herausgege-
ben, um Schutz vor
plétzlich auftretenden
Virusnotféllen zu
bieten.

Es handelt sich hier

b Ertlsimen
F
Begchidsim
_Duschwactn |

um eine unabhangige
Funktion, die sich nicht
auf die im FindVirus-
Hauptdialogfeld des
Toolkit vorgenomme-
nen Einstellungen
auswirkt.

Ubernahme  Ignorieren
von aller
Anderungen. Anderungen.

Geben Sie den Datei-
namen oder vollstandigen
Pfad einer Datei ein, oder

wahlen Sie Uber die Schalt-
flache Durchsuchen eine
Datei aus, in die Berichte
von FindVirus-

Uberprifungen kopiert

werden sollen.

Es handelt sich hier um
eine unabhéngige
Funktion, die sich nicht auf
die im FindVirus-Haupt-
dialogfeld des Toolkit
vorgenommenen
Einstellungen auswirkt.

Aufrufen der
Online-Hilfe-
datei fir dieses

Dialogfeld.
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Registerkarte ,,Erweitert*

Uber diese Registerkarte erfolgt die Feinabstimmung der internen
Funktionsweise von WinGuard. Die Vorgabeeinstellungen auf dieser
Registerkarte sind fur die meisten Benutzer ausreichend. Sollten Sie dennoch
Anderungen vornehmen wollen, gehen Sie duRerst vorsichtig vor, und seien
Sie sich der Konsequenzen bewuft.

WinGuard wird in das
NetWare-Toolkit
integriert, das auf
einem Server lauft.
Das NetWare-Toolkit
Uberpruft, ob
WinGuard auch auf der
Arbeitsstation lauft,
bevor eine Anmeldung —
im Netzwerk
zugelassen wird.

Léschen aller Eintrage
aus dem Scan-Cache.

im—lﬂpn-llEriI'ru‘I-l.lqh

Ubernahme von

ekt | Pt | asgwesn  Eresited | ai
Proritat bai inumd Preest. [Foen =]
——F Yerbrngimonis
Galis dm1 Semn-Dacha 11E -
T e F
{onch latchan
T | |

Anderungen.

Ignorieren aller
Anderungen.

Aufrufen der Online-
Hilfedatei fir dieses
Dialogfeld.

Anzahl der Dateien
(hochstens 64), die mit Hilfe
von Windows NT-
Multithreading gleichzeitig
gelesen werden kdnnen.

WinGuard-Prozel3prioritat.
Wenn Hoch ausgewabhlt ist,
Uberpruft WinGuard
Dateien so schnell wie
moglich. Dies wirkt sich
nicht auf andere Anwen-
dungen aus, da WinGuard
nur bei einer Uberpriifung
Prozessorzeit beansprucht.

Festlegen der GrolRe des
Scan-Cache. Im Scan-
Cache sind die Dateien
gespeichert, auf die seit der
letzten Uberpriifung kein
Schreibzugriff mehr erfolgt
ist. Da Dateien nur durch
Schreibzugriff geandert
werden kénnen, werden
diese Dateien nicht unter-
sucht, wodurch die Uber-
prifungszeit reduziert wird.

Auf einem Netzwerkcom-
puter gelesene Dateien
werden in den Scan-Cache
aufgenommen. Diese
Option kann gefahrlos
verwendet werden, wenn
auf allen vernetzten Com-
putern WinGuard NT aus-
gefuhrt wird. Wenn nicht,
seien Sie VORSICHTIG,
da eine Datei nicht aus
dem Scan-Cache entfernt
wird, wenn auf einem
anderen Computer in sie
geschrieben wird.
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Registerkarte ,,Info*

Auf dieser Registerkarte wird die Statistik des Uberprifungsvorgangs
angezeigt. Es handelt sich herbei nicht um eine Registerkarte mit
konfigurierbaren Einstellungen.

Scemam | Opman I Erl.rll'lﬂlﬂb.
Weiionyg | Fehing | egvemn | Ermsizd  Iofo
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Wauororkavaran. Anzeige der WinGuard-Versionsnummer

WhiniGesaed HT ekt H _und der Versionsnummer des

X : Uberprifungsengine (mit FindVirus

Ervgreeivmer: i1 gemeinsam benutzt).
Twsbmsrdarraionan

Anzeige des Datums der Treiberdatei und
der Anzahl von Viren, trojanischen Pferden

Trwbwcdaburn 4 feg 1287 und Varianten, deren eindeutige
Epchen rinch 14512 Wesn brsrmichan Piacdan Prifsumme WinGuard tberpruift.
wrad V¥ wrardan, Diese Informationen werden mit jeder

neuen Version aktualisiert.

Eigimth

[P agarfoadenmgsn = Anzahl der seit dem Starten von
_ WinGuard NT aufgerufenen Dateien und

\Fbaaprafies [mesesn o durchgefuhrten Uberprifungsvorgange.

i bbb Hife I Aufrufen der Online-Hilfedatei fir dieses
E | Dialogfeld.

Ignorieren aller
Anderungen.

Ubernahme von Anderungen.
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Registerkarte ,,Ausnahmen*

Auf dieser Registerkarte legen Sie Dateien oder Pfade fest, die nicht

Uberpruft werden sollen.

Stwwm | ODpesten | Erdereeg | fusges
Mot | Festis  Ssave | Ermeint | oo

T

Zeigt eine Liste mit Dateien bzw. Pfaden an, die

oz il il e
i Vs pmarr Cioin
I

von der Uberpriifung ausgenommen werden.

Uber diese Schaltflache fiigen Sie der Liste einen

Eintrag hinzu. Sie kénnen Dateien aus dem Datei-
Manager oder Explorer ziehen und im Listenfeld
ablegen.

Bearbeiten eines Eintrags in der Ausnahmenliste.

Entfernen eines Eintrags aus der Ausnahmenliste.

Aufrufen der Online-Hilfedatei fur dieses
Dialogfeld.

Ignorieren aller
Anderungen.

Ubernahme von Anderungen.
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5. Verwendung des Zeitplaners in Windows 3.x,
Windows 95 und Windows NT

Mit Hilfe des Zeitplaner-Editors erstellen Sie Ereignisse, die zu festgesetzten
Zeiten ausgefuhrt werden. Bei den Ereignissen kann es sich um
Uberpriifungen auf Viren, Dateipriifungen oder die Ausfiihrung einer
beliebigen Anwendung handeln. Ereignisse kénnen lediglich einmal oder in
regelmaRigen Zeitabstanden ausgeftihrt werden.

Wenn die Ereignisse erstellt sind, sorgt der speicherresidente Zeitplaner
dafir, dal? sie zu ihren festgesetzten Zeiten ausgefuihrt werden.

Die Ergebnisse von Ereignissen kénnen in eine Protokolldatei geschrieben
werden, so daf? Sie sie spater einsehen kdnnen.

5.1 Zeitplan-Editor - Ubersicht und Aufrufen

Sie kénnen den Zeitplan-Editor Uber das entsprechende Symbol in der
Programmgruppe Dr Solomon’s AVTK aufrufen.

Der Zeitplan-Editor sieht folgendermalien aus:

sqZeitplan-Editor - [Scheduler] [ (O] x| I
Datei Bearbeiten  Einstellungen  Hilfe

o et [ o e A
Aktiviert |Fé|ligkeit |Ereignistyp |Ereignisname |
Donnerstag 20.11.97 16:1Findvirus -Uberp I
* Donnerstag 20.11.97 16:1Findvirus -Uberp test

Driicken Sie F1, um die Hilfe aufzurufe UM | |Mittwoch 19.11.97 1610 i

Auf dem Bildschirm werden bereits erstellte Ereignisse zusammengefalt,
jeweils ein Ereignis pro Zeile.
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Wenn Sie auf die Réander der Uberschriftenfelder klicken und mit gedriickter
linker Maustaste ziehen, kdnnen Sie die Grol3e der Spalten &ndern.

Klicken Sie auf ein bestehendes Ereignis, um es auszuwéhlen und zu
bearbeiten.

Sie kénnen eine Symbolleiste anzeigen lassen (siehe Seite 149), die Symbole
fur Elemente des Menils Bearbeiten enthalt. Wenn Sie mit dem Mauszeiger
auf ein Symbol zeigen, werden Kurzinformationen tiber die Funktionsweise
des Symbols angezeigt (siehe Seite 149).

Erstellen neuer Ereignisse

Tip Wenn Sie wie in diesem Abschnitt beschrieben ein neues
Ereignis erstellt haben, missen Sie darauf achten, daR der
Zeitplaner 1auft, damit das Ereignis ausgefiihrt werden
kann. Weitere Informationen finden Sie im Abschnitt
»Ausfuhrung des Zeitplaners* auf Seite 138.

Registerkarte ,Ereignis*

So erstellen Sie ein neues Ereignis:

1. Klicken Sie auf das Symbol Neues Ereignis, oder wéhlen Sie Ereignis
hinzuftigen aus dem Menu Ereignis. Das Dialogfeld Neues Ereignis
wird angezeigt:

el e |

Dsgrc
Nrw I s

Beorpsion
Ay —— a|
| = T e e D
i P bt I Ay

Il-lmlih
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2. Geben Sie in das Feld Name einen eindeutigen Namen fir das Ereignis
ein.

3. Waéhlen Sie im Feld Typ einen Ereignistyp aus dem Dropdown-Menu aus.
Folgende Mdglichkeiten stehen zur Verfligung:

. Virensuche - FindVirus ausfiihren. Wenn Sie diese Option auswahlen,
wird dem Dialogfeld die Registerkarte Einstellungen fur Virensuche
hinzugefigt.

. Anderungen priifen - ViVerify ausfiihren. Wenn Sie diese Option
auswahlen, wird dem Dialogfeld die Registerkarte Einstellungen fur
Uberprifung hinzugefigt.

. Anwendung ausfiihren. In Windows NT steht diese Option nur
Administratoren zur Verfigung. Wenn Sie diese Option auswahlen, wird
am unteren Rand des Dialogfelds das Feld Programm hinzugefligt, in das
Sie Informationen eingeben mussen.

. Nachricht senden (nur fur Windows 3.x und Windows NT). Wenn Sie
diese Option auswéhlen, wird am unteren Rand des Dialogfelds das Feld
Nachricht hinzugefiigt, in das Sie Informationen eingeben mussen.

4. Waéhlen Sie das Format der Fensteranzeige aus dem Dropdown-Menii
aus. Dadurch wird festgelegt, wie das Fenster fir das Ereignis wahrend
der Ausfuhrung angezeigt wird.

5. Aktivieren Sie im Feld Schreiben in Protokolldatei des Zeitplaners eins
der runden Optionsfelder. In der Protokolldatei werden die Einzelheiten
jedes ausgeldsten Ereignisses aufgezeichnet, unter anderem die
festgelegte Zeit und das Datum des Ereignisses und ob es erfolgreich
ausgel6st wurde. Folgende Optionen stehen flr das Schreiben in die
Protokolldatei zur Verfigung:

. Immer.

. Nur bei Fehler. Ein Fehler liegt beispielsweise dann vor, wenn das
Ereignis nicht ausgefuhrt werden kann oder die ausfiihrbare Datei einer
Anwendung nicht gefunden wird.

. Nie.
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126

. Gehen Sie zur Registerkarte Intervall, und legen Sie die gewiinschten

Einstellungen fest wie im Abschnitt ,,Registerkarte ,,Intervall*“* auf
Seite 127 beschrieben.

. Wenn Sie Virensuche - FindVirus ausfuhren als Ereignistyp gewahlt

haben, gehen Sie zur Registerkarte Einstellungen fiir Virensuche und
legen die gewlinschten Einstellungen fest wie im Abschnitt
»Registerkarte ,,Einstellungen fur Virensuche*“* auf Seite 128 beschrieben.

. Wenn Sie Anderungen priifen - ViVerify ausfuhren als Ereignistyp

gewahlt haben, gehen Sie zur Registerkarte Einstellungen fur
Uberprufung und legen die gewtinschten Einstellungen fest wie im
Abschnitt ,,Registerkarte ,,Einstellungen fur Uberprufung““ auf Seite 134
beschrieben.

. Wenn Sie Anwendung ausfiuhren gewéhlt haben, fullen Sie die

Eingabefelder im Feld Programm aus, das am unteren Rand des
Dialogfelds angezeigt wird. Machen Sie folgende Angaben:

In das Feld Beschreibung kénnen Sie Text direkt eingeben. Sie kénnen
auch auf den Pfeil nach unten neben dem Eingabefeld klicken, um eine
Dropdown-Liste anzuzeigen. In der Liste sind Beschreibungen von
Programmen aufgefuihrt, die auf der Registerkarte Listenfelder im
Dialogfeld Vorgabeeinstellungen fur Dr Solomon's Scheduler festgelegt
wurden (siehe Schritt 11 auf Seite 148). Klicken Sie auf eine dieser
Beschreibungen, um das entsprechende Programm auszuwahlen.

Geben Sie die Befehlszeile direkt in das Feld Befehlszeile ein, oder
suchen Sie die ausfiihrbare Datei tber die Schaltflache Durchsuchen. Das
Feld wird automatisch ausgeftllt, wenn Sie die Beschreibung des
Programms Uber die Dropdown-Liste des Feldes Beschreibung
auswahlen.

Geben Sie das Ausgangsverzeichnis des Programms in das Feld
Anfangsverzeichnis ein.

Klicken Sie auf OK.
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10. Nur fir Benutzer von Windows 3.x und Windows NT: Wenn Sie

11.

Nachricht senden ausgewéhlt haben, geben Sie den Text der Nachricht in
das Feld Nachricht und die Anmelde-ID des Zielbenutzers in das Feld
Senden an ein. Klicken Sie auf OK. Den Text der Nachricht geben Sie im
Dialogfeld Vorgabeeinstellungen fir Dr Solomon’s Scheduler ein (siehe
Seite 145).

Wenn Sie die Konfiguration des Ereignisses abgeschlossen haben und
mdchten, dald der Zeitplaner ausgefihrt wird, klicken Sie auf OK. Das
Dialogfeld Speichern wird angezeigt. Wéhlen Sie die gewiinschte
Option, und klicken Sie auf OK.

Registerkarte ,Intervall®

In Schritt 6 der Beschreibungen im Abschnitt ,,Erstellen neuer Ereignisse*
(siehe Seite 126) gehen Sie zu dieser Registerkarte. Fahren Sie mit Schritt 7
der Beschreibung fort, wenn Sie die Einstellungen festgelegt haben.

g Isbrsl | Erbelmgun L Visrcha |
T Dk b

ZEE | |
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Erlauterungen zu den Elementen der Registerkarte Intervall:

Das Format fir Datum und Uhrzeit ist das in Windows festgelegte
Format.

Sie kénnen kein Datum und keine Uhrzeit nach 23:59 Uhr am
31. Dezember 2038 wahlen.
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. Sie kénnen kein Datum und keine Zeit aus der Vergangenheit wéhlen.

. Anmerkung fir die Option Dieses Ereignis an Wochenenden
deaktivieren: Wochenenden beginnen Freitags um Mitternacht und
enden Sonntags um Mitternacht.

. Wenn Sie ein monatliches Intervall und als Startdatum den letzten Tag
eines Monats wéhlen, werden Sie gefragt, ob das Ereignis am letzten Tag
jedes Monats oder an dem tatséchlich angegebenen Tag ausgefiihrt
werden soll.

. Sie kdnnen Datum und Uhrzeit jeweils direkt eingeben oder mit Hilfe der
Pfeilschaltflachen einstellen.

. Um ein Datum einzugeben, klicken Sie auf den Pfeil nach unten neben
dem Eingabefeld und wéhlen ein Datum aus dem daraufhin angezeigten
Kalender aus.

. Die Einstellungen im Abschnitt RegelmaRig ausfiihren sind die auf der
Registerkarte Allgemein des Dialogfelds Vorgabeeinstellungen fr
Dr Solomon’s Scheduler festgelegten Einstellungen (siehe Schritte 4 bis 7
auf Seite 147). Sie sollten diese Funktion verwenden, wenn Sie haufig
dieselben Einstellungen benutzen.

Registerkarte ,Einstellungen fir Virensuche*

In Schritt 7 der Beschreibungen im Abschnitt ,,Erstellen neuer Ereignisse*
(siehe Seite 126) gehen Sie zu dieser Registerkarte. Klicken Sie auf OK, wenn
Sie die gewiinschten Einstellungen festgelegt haben. Die
Ereigniskonfiguration ist damit abgeschlossen.

Tip Die Anfangseinstellungen auf dieser Registerkarte werden
auf der Registerkarte Einstellungen fir Virensuche des
Dialogfelds Vorgabeeinstellungen fur Dr Solomon’s
Scheduler festgelegt; siehe Schritt 9 auf Seite 147. Sie sollten
diese Funktion verwenden, wenn Sie h&ufig dieselben
Einstellungen benutzen.
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oK I Abbrechen Hilfe

Windows NT enthalt eine weitere Option, Bericht in NT-Ereignisprotokoll
Aktivieren Sie diese Option, um dem NT-Ereignisprotokoll bei jeder Ausfiihrung
eines Ereignisses einen Eintrag hinzuzufiigen.
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Fir FindVirus gibt es folgende Optionen und Einstellungen:

Funktion

Beschreibung

Zu priufende
Laufwerke:

Was prifen:

Ausfuhrbare
Dateien

Alle Dateien

130

Klicken Sie auf ein nicht markiertes
Laufwerk, um es auszuwahlen. Klicken
Sie auf ein markiertes Laufwerk, um die
Auswahl aufzuheben. Klicken Sie auf die
Schaltflache Lokal, um zusatzlich zu allen
bereits ausgewahlten Laufwerken alle
lokalen Laufwerke zu markieren. Klicken
Sie auf die Schaltflache Netz, um
zusétzlich zu allen bereits ausgewahlten
Laufwerken alle Netzlaufwerke zu
markieren. UNC-Pfadnamen werden
unterstutzt.

Diese Option ist grau unterlegt, weil
ausfuhrbare Dateien immer Uberpruft
werden. FindVirus verwendet die
Erweiterung einer Datei, um sie zu
identifizieren und so festzustellen, ob sie
Uberpruft werden muf3. Wenn Sie
ausfuhrbare Dateien mit nicht
standardmaligen Erweiterungen haben,
sollten Sie Alle Dateien wahlen.

Aktivieren Sie diese Option, um alle
Dateien zu tberprifen, nicht nur solche
mit der Erweiterung einer ausfiihrbaren
Datei. Dadurch wird die Sicherheit erhdht,
aber auch die Uberpriifungszeit
verlangert. Sie sollten diese Option auf
Quarantdnecomputern aktivieren, wenn
Sie nach einer Infektion das gesamte
System sdubern mochten, oder wenn Sie
ausfuhrbare Dateien mit nicht
standardmaligen Erweiterungen haben.
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Funktion

Beschreibung

ZIP, ARJ usw.

PKLite usw.

Bootsektoren

Partitionen

Aktivieren Sie diese Option, damit
komprimierte Dateien zeitweise
entkomprimiert werden und die in ihnen
enthaltenen Dateien Uberprift werden
kénnen. Die Funktion kann fur
komprimierte Dateien in den folgenden
Formaten angewendet werden: ARC,
PKZip, PKLite, LZExe, ARJ, ICE, LZH,
Diet (MVersion 1.0) und CryptCom-
Dienstprogramme.

Die komprimierten Mutterdateien selbst
(z. B. Archivdateien mit der Erweiterung
ZIP) werden Uberpruft, wenn Alle
Dateien aktiviert ist.

Aktivieren Sie diese Option, damit
komprimierte Dateien zeitweise
entkomprimiert werden und die in ihnen
enthaltenen Dateien Uberprift werden
kénnen. Die Funktion kann fur
komprimierte Dateien in den folgenden
Formaten angewendet werden: PKLite,
LZExe, ICE, Diet (Mersion 1.0) und
CryptCom.

Die komprimierten Mutterdateien selbst
(z. B. Archivdateien mit der Erweiterung
.ZIP) werden Uberpruft, wenn Alle
Dateien aktiviert ist.

Sie sollten diese Option nur dann
deaktivieren, wenn sie ein besonderes
Problem verursacht, z. B. wenn Sie ein
Netzlaufwerk Uberprufen, das keinen
Bootsektor hat.

Sie sollten diese Option nur dann
deaktivieren, wenn sie ein besonderes
Problem verursacht.
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Funktion

Beschreibung

Einstellungen:

Viren aus
infizierten
Dateien

entfernen

Ldschen,
wenn Viren-
entfernung
nicht méglich

Signal bei
jedem Virus

Heuristische
Suche

Zusétzliche
Befehls-
parameter

Aktivieren Sie diese Option, damit Viren
aus infizierten Dateien entfernt werden.
Wenn nicht durch Zuséatzliche
Befehlsparameter anders angegeben,
werden infizierte Dateien, aus denen der
Virus nicht entfernt werden kann,
umbenannt; der erste Buchstabe der
Dateierweiterung wird zu ,,V*.

Wenn diese Option ausgewadhlt ist und
FindVirus den Virus nicht aus einer Datei
entfernen kann, wird die Datei geléscht.

Gibt bei jedem gefundenen Virus einen
Signalton aus.

Bei der heuristischen Analyse handelt es
sich um eine Technik zur Identifizierung
maoglichen neuen Viruscodes (auch in
Makros). Durch die Aktivierung dieser
Option wird die Sicherheit erhdht, aber
auch die Uberprufungszeit verlangert.

Sie kdnnen die Suche noch weiter
anpassen, indem Sie FindVirus-
Parameter in dieses Feld eingeben;
weitere Informationen finden Sie unter
dem Thema ,,FindVirus* in der Online-
Hilfe zum Toolkit. Die meisten der
verflgbaren Parameter brauchen Sie nicht
anzugeben, da es fur sie Einstellungen auf
der Registerkarte gibt, die Sie statt dessen
verwenden. Fir einige Parameter gibt es
jedoch keine entsprechenden Optionen
auf der Registerkarte. Wenn Sie ihre
Funktionen benétigen, missen Sie den
entsprechenden Parameter angeben.
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Funktion

Beschreibung

Netzwerkalarm:

Aktiviert

Ziel

Meldungstext
Bericht:
Aktiviert

Berichtdatei

Aktivieren Sie diese Option, damit im
gesamten Netzwerk eine Viruswarnung
ausgelést wird.

Gibt die Anmelde-ID des Zielbenutzers
an.

Gibt den Text der Netzwerkmeldung an.

Aktivieren Sie diese Option, wenn die
Ergebnisse der Uberpriifung zusatzlich
zur Anzeige auf dem Bildschirm in eine
ASCII-DAtei kopiert werden sollen. Der
Name der Berichtdatei muf3 tGber die
Schaltflache Berichtdatei angegeben
werden.

Durch Klicken auf diese Schaltflache wird
ein Dialogfeld gedffnet, in dem Sie eine
bereits vorhandene Datei 6ffnen oder den
Namen einer neuen Datei angeben
kdnnen. Vorhandene Dateien werden
Uberschrieben, neue Dateien erstellt. Das
Kontrollkastchen Aktiviert mufl? markiert
sein.

Hilfe

Wenn Sie eine Einstellung festlegen mdchten, die im
Dialogfeld Viren suchen oder Viren suchen - Zusétzliche
Einstellungen ist, aber auf dieser Registerkarte nicht
angezeigt wird, kénnen Sie den entsprechenden
Befehlsparameter fur diese Einstellung im Feld Zusatzliche
Befehlsparameter eingeben. Weitere Informationen finden
Sie unter dem Thema ,,FindVirus* in der Online-Hilfe zum

Toolkit.
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Warnung Obwohl bei FindVirus-Uberpriifungen zu festgelegten
P Zeiten Boot- und Partitionssektorviren auf Festplatten
i\ gefunden werden kdnnen, kann FindVirus diese Viren nicht
J,-" ' A\ z'a'utomatisch entfernen. Wenn FindVirus bei einer Zeitplaner-
' % Uberprifung einen Boot- oder Partitionssektorvirus
{41] feststellt, mussen Sie die Viren anschlieBend unter
Verwendung der SOS-Diskette von dem entsprechenden
Laufwerk entfernen. Informationen Uber die SOS-Diskette
finden Sie im Abschnitt ,,SOS-Diskette* auf Seite 1.

Wenn Sie mit Windows NT arbeiten und FindVirus einen
Boot- oder Partitionssektorvirus auf einer Festplatte findet,
sollten Sie sich an die technische Unterstiitzung von

Dr Solomon’s wenden. Adressen und Telefon- und
Faxnummern von Dr Solomon’s Software finden Sie im
Abschnitt ,,Falls Sie Hilfe bendtigen* auf Seite xii.

Registerkarte ,Einstellungen fir Uberprufung*
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In Schritt 8 der Beschreibung im Abschnitt ,,Erstellen neuer Ereignisse*
(siehe Seite 126) gehen Sie zu dieser Registerkarte. Klicken Sie auf OK, wenn
Sie die gewiinschten Einstellungen festgelegt haben. Die
Ereigniskonfiguration ist damit abgeschlossen.

Tip Die Anfangseinstellungen auf dieser Registerkarte werden
auf der Registerkarte Einstellungen fur Uberprifung des
Dialogfelds Vorgabeeinstellungen fur Dr Solomon’s
Scheduler festgelegt; siehe Schritt 10 auf Seite 148. Sie
sollten diese Funktion verwenden, wenn Sie haufig
dieselben Einstellungen benutzen.
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Bei der Uberprifung wird nach Anderungen in den Prifsummendateien
gesucht, die bereits manuell erstellt wurden.

— Bericht:

r— Laufwerke:

Hetz |
Sbwehlen |

W Bootzektoren
W Partitionen

[ Bericht auf Drucker
™ Bericht in Datei
Bericht:

Yorgabeeinstellungen fur Dr Solomon's Scheduler I

Allgemeinesl Listenfelderl Einstellungen fuir Yirensuche  Einstellungen fiir Ulberpriifung |

|[Keine] =]

[~ Signal bei &ndeming

— Allgemeine Einstellungen:
Priifsurmen

Setiusselmort

‘weitere Einstellungen:

Ifingerp.wf j I

ok | Abbrechenl Hie

Far ViVerify gibt es folgende Optionen und Einstellungen:

Funktion

Beschreibung

Laufwerke:

Klicken Sie auf ein nicht markiertes
Laufwerk, um es auszuwahlen.
Klicken Sie auf ein markiertes
Laufwerk, um die Auswahl
aufzuheben. Klicken Sie auf die
Schaltflache Lokal, um zusatzlich zu
allen bereits ausgewéhlten
Laufwerken alle lokalen Laufwerke
zu markieren. Klicken Sie auf die
Schaltflache Netz, um zusatzlich zu
allen bereits ausgewdhlten
Laufwerken alle Netzlaufwerke zu
markieren. UNC-Pfadnamen werden
unterstutzt.
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Funktion Beschreibung

Bootsektoren Bootsektoren werden Uberprift.
Partitionen Partitionssektoren werden tberpruft.
Bericht:

Bericht auf Aktivieren Sie d_iese Option, wenn die
Drucker Ergebnisse der Uberpriifung

Bericht in Datei

Bericht:

Signal bei
Anderung

zusétzlich zur Anzeige auf dem
Bildschirm auch auf dem
Standarddrucker ausgegeben werden
sollen.

Aktivieren Sie diese Option, wenn die
Ergebnisse der Uberpriifung
zusatzlich zur Anzeige auf dem
Bildschirm auch in eine ASCII-Datei
kopiert werden sollen. Der
Vorgabename der Berichtdatei ist
VIVERIFY.REP im Toolkit-Verzeichnis;
Uber das Eingabefeld Bericht kénnen
Sie den Namen andern.

Uber dieses Eingabefeld kénnen Sie
eine andere Berichtdatei festlegen,
indem Sie einen neuen Pfad und/oder
Dateinamen eingeben, oder indem Sie
eine Datei aus der Dropdown-Liste
auswaéhlen. Die Liste enthalt die
letzten vorgenommenen Eintréage.

Es wird jedesmal ein Signalton
ausgegeben, wenn eine Anderung
festgestellt wird.
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Funktion

Beschreibung

Allgemeine Einstellungen:

Prifsummen

Schltisselwort

In diesem Feld geben Sie die
Prifsummendatei an, indem Sie einen
neuen Pfad und/oder Dateinamen
eingeben, oder indem Sie eine Datei
aus der Dropdown-Liste auswaéhlen.
Die Liste enthélt die letzten
vorgenommenen Eintrage.

Nur solche Dateien, fur die ein Eintrag
in der Prifsummendatei besteht,
kénnen auf Anderungen gepriift
werden. Jede Datei, die ViVerify zu
Uberprifen versucht, aber keinen
Eintrag hat, wird als ,,neue* Datei
gemeldet. Sie kénnen dies umgehen,
indem Sie bei der Uberpriifung auf
Anderungen mit einer bestimmten
Laufwerksauswahl die
Prifsummendatei verwenden, die mit
derselben Laufwerkskombination
erstellt wurde.

Prufsummendateien werden unter
Verwendung des von Ihnen
eingegebenen Schlusselworts
verschlusselt, um sie vor Virenbefall
zu schitzen. Geben Sie das bei der
Berechnung der Prifsummendatei
verwendete Schlisselwort ein.
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Funktion Beschreibung
Weitere Sie kdnnen die Suche noch weiter
Einstellungen anpassen, indem Sie ViVerify-

Parameter in dieses Feld eingeben;
weitere Informationen finden Sie
unter dem Thema ,,ViVerify* in der
Online-Hilfe zum Toolkit. Die meisten
der verfugbaren Parameter brauchen
Sie nicht anzugeben, da es fir sie
Einstellungen auf der Registerkarte
gibt, die Sie statt dessen verwenden.
Fir einige Parameter gibt es jedoch
keine entsprechenden Optionen auf
der Registerkarte. Wenn Sie ihre
Funktionen benétigen, missen Sie
den entsprechenden Parameter
angeben.

Tip Die meisten dieser Optionen werden auch im Dialogfeld
Anderungen priifen (siehe Seite 88) oder Anderungen
prufen - Zusétzliche Einstellungen (siehe Seite 89) der
Toolkit-Benutzeroberflache angezeigt. Wenn Sie eine
Einstellung festlegen mdchten, die in einem dieser
Dialogfelder ist, aber auf dieser Registerkarte nicht
angezeigt wird, kdnnen Sie den entsprechenden
Befehlsparameter fur diese Einstellung im Feld Weitere
Einstellungen angeben.

5.2 Ausfuhrung des Zeitplaners

Wenn Sie regelméaRige Ereignisse eingerichtet haben, mussen Sie darauf
achten, dal? der Zeitplaner 1auft. Wenn dies der Fall ist, wird sein Symbol
angezeigt.

Wenn Sie wéhrend der Installation festgelegt haben, dal? der Zeitplaner nicht
aktiviert sein soll, kénnen Sie ihn spater aktivieren.
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Far Benutzer von Windows 3.x:

1. Klicken Sie in der Programmgruppe Anti-Virus Toolkit auf das Symbol
des Zeitplaners, und halten Sie die Maustaste gedriickt.

2. Ziehen Sie den Zeitplaner in die Programmgruppe Autostart.

3. Starten Sie Windows neu. Der Zeitplaner ist jetzt aktiviert, und das
Symbol wird am unteren Rand des Bildschirms angezeigt.

Far Benutzer von Windows 95:

Falls der Zeitplaner nicht 1&uft, starten Sie ihn von der Programmgruppe
Dr Solomon’s AVTK im Startmenu aus.

Far Benutzer von Windows NT:

1. Klicken Sie auf Start, und wahlen Sie Einstellungen und anschlief?end
Systemsteuerung.

2. Doppelklicken Sie in der Systemsteuerung auf das Symbol Dienste.

3. Blattern Sie in dem angezeigten Dialogfeld durch die Liste der Dienste,
und wahlen Sie Dr Solomon’s Scheduler. Klicken Sie auf Start.

Konfiguration des Zeitplaner-Dienstes in Windows NT

Mdglicherweise mochten Sie das Konto &ndern, das der Zeitplaner-Dienst
fur die Anmeldung verwendet. VorgabemaRig wird das Konto System
verwendet.

Tip Sie sollten ein Konto nur fur den Zeitplaner einrichten.

Sie konnen mit Hilfe des Zeitplaners FindVirus-Uberpriifungen festlegen,
bei denen gemeinsame benutzte Netzlaufwerke durchsucht oder Berichte
auf andere gemeinsam benutzte Computer im Netzwerk kopiert werden. In
diesem Fall mussen Sie darauf achten, daR sich der Zeitplaner-Dienst mit
einem Konto anmeldet, das die entsprechenden Rechte fiir die gemeinsam
benutzten Computer hat.
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Damit bei FindVirus-Uberpriifungen per Zeitplaner andere im Netzwerk
gemeinsam benutzte Computer durchsucht werden kénnen, muf3 sich der
Zeitplaner-Dienst Uber ein Konto anmelden, das Lesezugriff auf die
gemeinsam benutzten Computer hat.

Damit bei FindVirus-Uberpriifungen per Zeitplaner Berichte auf andere im
Netzwerk gemeinsam benutzte Computer kopiert werden kénnen, muR sich
der Zeitplaner-Dienst Uber ein Konto anmelden, das Schreibzugriff auf die
gemeinsam benutzten Computer hat.

5.3 Ereignisverwaltung

Bearbeiten von Ereignissen
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So bearbeiten Sie ein bestehendes Ereignis:

1.

2.

Rufen Sie den Zeitplan-Editor auf.

Markieren Sie das zu bearbeitende Ereignis, und wéhlen Sie Ereignis
bearbeiten aus dem Menu Bearbeiten. Sie kénnen auch auf das Ereignis
doppelklicken.

Das Dialogfeld Ereignis bearbeiten wird angezeigt. Dieses Dialogfeld ist
identisch mit dem Dialogfeld Neues Ereignis. Der einzige Unterschied
besteht darin, daB es mit den zuletzt fUr das zu bearbeitende Ereignis
gespeicherten Einstellungen angezeigt wird und nicht wie durch das
Dialogfeld Vorgabeeinstellungen festgelegt.

Wiederholen Sie die im Abschnitt ,,Erstellen neuer Ereignisse* auf
Seite 124 aufgefiihrten Schritte, und andern Sie die bestehenden
Einstellungen nach Thren Winschen. Klicken Sie auf OK, wenn Sie die
Eingabe der Anderungen abgeschlossen haben.

Wahlen Sie die gewtnschte Option im Dialogfeld Speichern.

Klicken Sie auf OK.
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Ldschen von Ereignissen

1.

2.

3.

5.

6.

Rufen Sie den Zeitplan-Editor auf.
Markieren Sie das gewunschte Ereignis.

Klicken Sie auf das Symbol Ereignis 16schen, oder wéhlen Sie Ereignis
16schen aus dem MenU Bearbeiten.

Klicken Sie auf Ja.
Waéhlen Sie die gewiinschte Option im Dialogfeld Speichern.

Klicken Sie auf OK.

Deaktivieren von Ereignissen

Ereignisse sind vorgabemafig aktiviert. Dies wird durch ein Symbol in der
Spalte Aktiviert angezeigt.

1.

2.

3.

4.

5.

Rufen Sie den Zeitplan-Editor auf.
Markieren Sie das gewunschte Ereignis.

Klicken Sie auf das Symbol Ereignis deaktivieren, oder wéhlen Sie
Ereignis deaktivieren aus dem Meni Bearbeiten.

Waéhlen Sie die gewiinschte Option im Dialogfeld Speichern.

Klicken Sie auf OK.

Aktivieren von Ereignissen

Ein aktiviertes Ereignis wird durch ein Symbol in der Spalte Aktiviert
angezeigt.

1.

2.

3.

Rufen Sie den Zeitplan-Editor auf.
Markieren Sie das gewunschte Ereignis.

Klicken Sie auf das Symbol Ereignis aktivieren, oder wéhlen Sie Ereignis
aktivieren aus dem MenuU Bearbeiten.
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4.

5.

Waéhlen Sie die gewlnschte Option im Dialogfeld Speichern.

Klicken Sie auf OK.

Ausschneiden und Einfiigen von Ereignissen

Wenn Sie ein Ereignis ausschneiden, wird das urspringliche Ereignis aus
dem Dialogfeld Zeitplan-Editor entfernt, aber seine Einstellungen kénnen in
ein neues Ereignis eingefligt werden.

1.

2.
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Rufen Sie den Zeitplan-Editor auf.
Markieren Sie das gewunschte Ereignis.

Klicken Sie auf das Symbol Ausschneiden, oder wéhlen Sie
Ausschneiden aus dem MenU Bearbeiten.

Waéhlen Sie die gewlnschte Option im Dialogfeld Speichern.
Klicken Sie auf OK.

Klicken Sie auf das Symbol Einfligen, oder wéhlen Sie Einfligen aus dem
Menu Bearbeiten.

=N
Lraagral sarfLgEn OF. |
B REER Siakasohess
et [0 EFs 5 _bm |

. Machen Sie die entsprechenden Angaben, und klicken Sie auf OK.

Waéhlen Sie die gewlnschte Option im Dialogfeld Speichern.

Klicken Sie auf OK.
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Kopieren und Einfiigen von Ereignissen

Wenn Sie ein Ereignis kopieren, bleibt das urspriingliche Ereignis
unangetastet, aber die Einstellungen kénnen in ein neues Ereignis eingefiigt
werden. Wenn ein Ereignis kopiert worden ist, muf} es einen neuen Namen
erhalten.

1. Rufen Sie den Zeitplan-Editor auf.
2. Markieren Sie das gewunschte Ereignis.

3. Klicken Sie auf das Symbol Kopieren, oder wéhlen Sie Kopieren aus dem
Menu Bearbeiten.

4. Klicken Sie auf das Symbol Einfuigen, oder wéhlen Sie Einfligen aus dem
Menu Bearbeiten.

=N
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5. Machen Sie die entsprechenden Angaben, und klicken Sie auf OK.
6. Wahlen Sie die gewiinschte Option im Dialogfeld Speichern.
7. Klicken Sie auf OK.

Gultigkeitsprufung von Ereignissen (nur fur Windows 3.x verfugbar)

Sie kénnen die Gultigkeit von Ereignissen prifen. Ereignisse, bei denen
Dateien beschéadigt worden sind, werden geldscht.

1. Rufen Sie den Zeitplan-Editor auf.
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2. Wahlen Sie Zeitplan prifen aus dem Menii Datei.

Wern FohplanE e wisd gegst, ok dis Caigninss b Zailgben
et b abd Al i Hi Erelgabs teble il s beeen
B e liscben Falabien

[ & [ &= |

3. Wahlen Sie Ja. Wenn keine fehlerhaften Ereignisse vorhanden sind, wird
eine Meldung angezeigt, daB die Gultigkeitsprifung abgeschlossen ist.

4. Klicken Sie auf OK.

Falls Ereignisse fehlerhaft sind, werden sie geldscht.

5.4 Protokolldatei des Zeitplaners

In der Protokolldatei des Zeitplaners kdnnen Einzelheiten Uber die
Auslésung von Ereignissen aufgezeichnet werden, unter anderem die
festgesetzte Uhrzeit und das festgelegte Datum fiir das Ereignis und ob die
Auslésung erfolgreich war.

Weitere Informationen Uber die Einstellungen fiir das Schreiben in die
Protokolldatei des Zeitplaners finden Sie in Schritt 5 auf Seite 125.

Ansicht der Protokolldatei
1. Rufen Sie den Zeitplan-Editor auf.
2. Wahlen Sie Protokolldatei des Zeitplaners aus dem Menii Datei.
3. Wahlen Sie Anzeigen.

Die Protokolldatei wird im Windows-Editor gedffnet.
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Umbenennen der Protokolldatei

Der Vorgabename fir die Protokolldatei ist TK_SCHED.LOG im Toolkit-
Verzeichnis. So &ndern Sie den Namen:

1. Rufen Sie den Zeitplan-Editor auf.

2. Wahlen Sie Protokolldatei des Zeitplaners aus dem Meni Datei und
anschlieBend Namen andern.

Das Dialogfeld Protokolldatei des Zeitplaners umbenennen wird
angezeigt.

3. In diesem Dialogfeld kénnen Sie eine neue Datei erstellen oder eine
bereits bestehende Datei auswéahlen, um sie zu Uberschreiben.

5.5 Vorgabeeinstellungen im Dialogfeld ,Neues Ereignis®

Die Anfangseinstellungen fur die Registerkarten Intervall, Einstellungen
fr Virensuche und Einstellungen fiir Uberpriifung des Dialogfelds Neues
Ereignis werden durch die im Dialogfeld Vorgabeeinstellungen fiir

Dr Solomon’s Scheduler festgelegten Optionen bestimmt.

In diesem Dialogfeld legen Sie die Optionen fiir das Speichern von
Ereignisdaten fest und erstellen Auswahloptionen fur einige der Dropdown-
Menus im Dialogfeld Neues Ereignis.

So legen Sie die Einstellungen im Dialogfeld ,,Vorgabeeinstellungen fur
Dr Solomon’s Scheduler* fest:

1. Rufen Sie den Zeitplan-Editor auf.
2. Wabhlen Sie Vorgabeeinstellungen aus dem Menu Einstellungen.

Das Dialogfeld Vorgabeeinstellungen fur Dr Solomon’s Scheduler wird
angezeigt. Das Dialogfeld hat mehrere Registerkarten; anfangs wird die
Registerkarte Allgemein angezeigt.
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Yorgabeeinstellungen Fur Dr Solomon's Scheduler I

Allgemeines |Listenfelder| Einstellungen fiir Virensuche' Einstellungen fi Uberpr'u'fung'

— Speichern:

" Anderungen am Ende der Sitzung speichem

" Ablrage beim Hinzufiigen, Beatbeiten oder Lischen eines Ersignisses

—Worgabeinteryall

7 N —

' Das Ereignis wird unbeschidnkt ausgefiibt.

" Das Ereignis wird nur bis zur angegebenen 5toppzeit ausgefibit,

¥ Ereigris an Wochenenden deaklivieren.

— Schreiben in Protokolldatei des Zeitplaners:
% Immer

€ Mur bei Fehler
" Nie

0K I Abbrechen Hilfe:

Tip Wenn Sie keine weiteren Anderungen vornehmen méchten,
kdnnen Sie jederzeit auf OK klicken, um das Dialogfeld zu
schliefen.

3. Markieren Sie eins der drei runden Optionsfelder im Abschnitt
Speichern. Folgende Optionen stehen zur Verfugung:

. Anderungen sofort speichern: Alle vorgenommenen Anderungen
werden direkt auf der Festplatte gespeichert und daher sofort wirksam.
Wenn Sie ein Ereignis beispielsweise so konfigurieren, dal3 es in
5 Minuten ausgeldst werden soll, wird es unabhéngig davon, ob der
Zeitplan-Editor noch ausgefuhrt wird, an dem festgelegten Zeitpunkt
ausgelost.
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Anderungen am Ende der Sitzung speichern: Alle vorgenommenen
Anderungen werden erst beim Beenden des Zeitplan-Editors auf der
Festplatte gespeichert und auch erst dann wirksam.

Abfrage beim Hinzuftigen, Bearbeiten oder Léschen eines Ereignisses:
Jedes Mal, wenn Sie eine Anderung vornehmen, werden Sie in einem
Dialogfeld gefragt, ob Sie die Anderungen sofort tibernehmen méchten
(dies entspricht der Option Anderungen sofort speichern) oder erst
spater (dies entspricht der Option Anderungen am Ende der Sitzung
speichern). AulRerdem kdnnen Sie in diesem Dialogfeld das
Kontrollkastchen Getroffene Auswahl beibehalten - dieses Feld nicht
wieder anzeigen aktivieren.

4. Bearbeiten Sie das Vorgabeintervall so, dal} die gewunschte Einstellung
angezeigt wird, wenn Sie die Registerkarte Intervall des Dialogfelds
Neues Ereignis aufrufen (siehe Schritt 6 auf Seite 126).

5. Aktivieren Sie das runde Optionsfeld Das Ereignis wird unbeschrénkt
ausgefuhrt, wenn beim ersten Aufrufen der Registerkarte Intervall des
Dialogfelds Neues Ereignis die Felder in der Zeile bis: deaktiviert, d. h.
grau unterlegt sein sollen.

6. Aktivieren Sie das runde Optionsfeld Das Ereignis wird nur bis zur
angegebenen Stoppzeit ausgefiihrt, wenn beim ersten Aufrufen der
Registerkarte Intervall des Dialogfelds Neues Ereignis die Felder in der
Zeile bis: aktiviert sein sollen.

7. Legen Sie fest, ob beim Aufrufen des Dialogfelds Neues Ereignis die
Option Ereignis an Wochenenden deaktivieren markiert sein soll.

8. Markieren Sie im Abschnitt Schreiben in Protokolldatei des Zeitplaners
das runde Optionsfeld, das beim Aufrufen des Dialogfelds Neues
Ereignis aktiviert sein soll.

9. Gehen Sie zur Registerkarte Einstellungen fur Virensuche. Bearbeiten
Sie die Einstellungen so, daR auf der gleichen Registerkarte beim ersten
Aufrufen des Dialogfelds Neues Ereignis die gewunschten Einstellungen
angezeigt werden (siehe Seite 128).
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10. Gehen Sie zur Registerkarte Einstellungen fur Uberpriifung. Bearbeiten
Sie die Einstellungen so, daR auf der gleichen Registerkarte beim ersten
Aufrufen des Dialogfelds Neues Ereignis die gewlinschten Einstellungen
angezeigt werden (siehe Seite 134).

11. Gehen Sie zur Registerkarte Listenfelder.

12. Auf dieser Registerkarte kdnnen Sie Programme festlegen, die ausgefiuhrt
werden, wenn Anwendung ausfihren ausgewahlt ist. In Windows 3.x
und Windows NT kdnnen Sie in das Nachrichten-Listenfeld auch
Meldungen eingeben, die angezeigt werden, wenn Nachricht senden
ausgewadhlt ist. Dieser Bereich wird auf der Registerkarte Ereignis in den
Dialogfeldern Neues Ereignis (siehe Schritt 9 auf Seite 126) und Ereignis
bearbeiten angezeigt, wenn Anwendung ausfuhren oder Nachricht
senden ausgewahlt ist.

Klicken Sie im Programme-Listenfeld auf die Schaltflache Neu, oder
waéhlen Sie eine Beschreibung aus, und klicken Sie auf Bearbeiten. Das
Dialogfeld Programmangaben wird angezeigt. In diesem Dialogfeld
legen Sie die Angaben fest, die im Bereich Programm der Dialogfelder
Neues Ereignis und Ereignis bearbeiten angezeigt werden, wenn Sie die
Beschreibung eines Programms aus der Dropdown-Liste auswéhlen.
Machen Sie in diesem Dialogfeld die gewunschten Angaben. Um ein
Programm zu entfernen, markieren Sie es und klicken auf die Schaltflache
Entfernen.

Tip Fir Benutzer von Windows NT: Nur Administratoren
haben Zugriff auf das Programme-Listenfeld.

Fir Benutzer von Windows 3.x und Windows NT: Klicken Sie im
Nachrichten-Listenfeld auf die Schaltflache Neu, oder wahlen Sie eine
Meldung aus, und klicken Sie auf Bearbeiten. Das Dialogfeld Nachricht
wird angezeigt. In diesem Dialogfeld kénnen Sie Meldungen erstellen, die in
der Dropdown-Liste angezeigt werden. Machen Sie in diesem Dialogfeld die
gewlinschten Angaben. Um eine Meldung zu entfernen, markieren Sie sie
und klicken auf die Schaltflache Entfernen.
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5.6 Allgemeine Umgebungseinstellungen

Folgende Einstellungen sind verfligbar, um die Umgebung des Zeitplan-
Editors zu &ndern:

Elemente im

Menu

»Einstellungen* Funktion

Schriftart Offnet ein Dialogfeld, in dem Sie die
Anzeigeschriftart fur den Zeitplan-
Editor auswahlen kénnen.

Symbolleiste Aktiviert bzw. deaktiviert die Anzeige

anzeigen der Symbolleiste (siehe Seite 124).

Statusleiste Aktiviert bzw. deaktiviert die Anzeige

anzeigen der Statusleiste.

Hinweise Aktiviert bzw. deaktiviert die Anzeige

aktivieren der Hinweise (siehe Seite 124).
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6. Entfernung von Viren

6.1 Entfernung von Viren aus Laufwerken

Am schnellsten entfernen Sie Viren mit Hilfe des Toolkit-Hauptbildschirms,
unter Verwendung der Anfangseinstellungen oder der Einstellungen, die Sie
zuletzt Gber das Meni Entfernen (und das Menl Prifen) vorgenommen
haben:

1. Wahlen Sie die Laufwerke, von denen Viren entfernt werden sollen, im
Feld Laufwerke aus.

2. Klicken Sie auf die Schaltflache Entfernen. (OS/2-Benutzer: Klicken Sie
auf die Schaltflache Reparieren.)

3. Ein Dialogfeld wird aufgerufen, in dem zunéchst der Fortschritt und
anschlieBend die Ergebnisse der Entfernung angezeigt werden. Durch
Klicken auf Beenden koénnen Sie die Entfernung jederzeit abbrechen. Der
Toolkit-Hauptbildschirm wird wieder angezeigt.

4. Sehen Sie sich nach AbschlulR der Entfernung die Ergebnisse an, und
klicken Sie dann auf Beenden, um zum Toolkit-Hauptbildschirm
zurickzukehren.

Warnung Fir Benutzer von Windows NT: Wenn |hr Benutzername
J2Y (d. h. der Name, mit dem Sie sich angemeldet haben) nicht
i\ in der Administratorgruppe zu finden ist, kann FindVirus
/| ' ', nicht auf den Partitionssektor und den Bootsektor des

|_f' ) Laufwerks zugreifen. In diesem Fall werden die Meldungen
»Partitionssektor kann nicht gelesen werden* und
,.Bootsektor kann nicht gelesen werden* angezeigt. Wenden
Sie sich an den Systemadministrator, wenn Sie Viren aus
diesen Sektoren entfernen miissen.

Sie kénnen Viren mit Hilfe des Menus Entfernen aus Dateien, Bootsektoren
und Partitionssektoren entfernen. Das Men bietet Optionen zur Anderung
der Funktionsweise einer Uberprifung, bei der Viren entfernt werden.
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So &ndern Sie die Einstellungen und entfernen Viren von Laufwerken:

1. Wahlen Sie Virus von Laufwerk entfernen aus dem Meni Entfernen.

Das Dialogfeld Virus von Laufwerk entfernen wird angezeigt.

Tip Fur OS/2Benutzer: Wahlen Sie Laufwerk reparieren aus

dem Menl Reparieren. Das Dialogfeld Laufwerk
reparieren wird angezeigt.

¥irus von Laufwerk entfernen I

i
[~ Bericht auf Drucker % e

Falls die Datei nicht gesdubert werden kann
& |rfizierte Dateien umbenennen x Abbrechen
€ Infizierte D ateien loschen

rLaufwerke
A
S C: T_AUTHOR Lokl
&= D
2 H: Whaoracehacratch HEtenE
=] I: Shfrank ol wsers
52 K Wrankiwoll user

9 Hike

il

Lozchen

. Wahlen Sie die Laufwerke, von denen Viren entfernt werden sollen, im

Feld Laufwerke aus.

. Sie kdnnen jetzt mit der Entfernung beginnen; Fahren Sie mit Schritt 8

fort. Wenn Sie noch weitere Optionen festlegen mdchten, fahren Sie mit
dem néchsten Schritt fort.

. Wahlen Sie Bericht in Datei, wenn die Ergebnisse der Entfernung

zusétzlich zur Anzeige auf dem Bildschirm auch in eine ASCII-Datei
kopiert werden sollen. Die Datei erhédlt den Namen FINDVIRU.REP und
wird im Toolkit-Verzeichnis erstellt.

. Wahlen Sie Bericht auf Drucker, wenn die Ergebnisse der Entfernung

zusétzlich zur Anzeige auf dem Bildschirm auch ausgedruckt werden
sollen.
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6. Waébhlen Sie Infizierte Dateien umbenennen, wenn Dateien, aus denen
Viren nicht entfernt werden kénnen, umbenannt anstatt geléscht werden
sollen. Wenn diese Option ausgewdhlt ist, wird der erste Buchstabe der
Erweiterung einer infizierten Datei zu ,,V*. Beispiel: FORMAT.COM wird
gedndert zu FORMAT.VOM.

7. Waéhlen Sie Infizierte Dateien 16schen, wenn infizierte Dateien, aus
denen Viren nicht entfernt werden kénnen, geléscht anstatt umbenannt
werden sollen.

8. Klicken Sie auf Entfernen.

Tip Fur OS/2-Benutzer: Klicken Sie auf Reparieren.

Ein Dialogfeld wird angezeigt, in dem zuné&chst der Fortschritt und
anschlieBend die Ergebnisse der Entfernung angezeigt werden.

Find¥irus - Reparieren [ =]

Findius 7.78
Suche nach 14612 Viren, Trojanischen Plerden und Yarianten.
Copyright [] 1997 Dr Solomon's Software Lid.

| C:hid/ IS5 ‘

l 6% | | ....... Ende‘I

Treiber : 24 Okt 13597

Teste Speicher auf bekannte Yiren ... ist OF.

Durch Klicken auf Beenden kénnen Sie die Entfernung jederzeit
abbrechen. Der Toolkit-Hauptbildschirm wird wieder angezeigt.
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9. Sehen Sie sich nach AbschluB der Entfernung die Ergebnisse an, und
klicken Sie dann auf Beenden, um zum Toolkit-Hauptbildschirm
zurickzukehren.

Warnung

/2
i\
I/ ' \Y

( \
.

Fir Benutzer von Windows NT: Wenn Ihr Benutzername
(d. h. der Name, mit dem Sie sich angemeldet haben) nicht
in der Administratorgruppe zu finden ist, kann FindVirus
nicht auf den Partitionssektor und den Bootsektor des
Laufwerks zugreifen. In diesem Fall werden die Meldungen
»Partitionssektor kann nicht gelesen werden* und
,.Bootsektor kann nicht gelesen werden* angezeigt. Wenden
Sie sich an den Systemadministrator, wenn Sie Viren aus
diesen Sektoren entfernen mussen.

6.2 Ersetzen von Bootsektoren
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Tip

Diese Option steht fur das OS/2-Toolkit nicht zur
Verfigung. Wenden Sie sich an die technische
Unterstltzung von Dr Solomon’s, wenn Sie mit OS/2
arbeiten und einen Boot- oder Partitionssektor finden.
Adressen und Telefon- und Faxnummern von Dr Solomon’s
Software finden Sie im Abschnitt ,,Falls Sie Hilfe benttigen*
auf Seite xii.

So ersetzen Sie den Bootsektor einer Diskette:

Tip

Viren mussen aus Bootsektoren von Festplatten (anders als
bei Bootsektoren von Disketten) in Computern, auf denen
Windows 3.x, Windows 95 oder DOS ausgefuhrt wird, mit
Hilfe der SOS-Diskette entfernt werden. Informationen tber
die Verwendung der SOS-Diskette finden Sie im Abschnitt
,,S0S-Diskette* auf Seite 1.

Wenn Sie mit Windows NT arbeiten und einen Boot- oder
Partitionssektorvirus auf der Festplatte finden, wenden Sie
sich an die technische Unterstlitzung von Dr Solomon’s.
Adressen und Telefon- und Faxnummern von Dr Solomon’s
Software finden Sie im Abschnitt ,,Falls Sie Hilfe bendtigen*
auf Seite xii.
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1. Wahlen Sie Bootsektor ersetzen aus dem Meni Entfernen.

Das Dialogfeld Bootsektor ersetzen wird angezeigt.

Bootsektor ersetzen I

i~ Laufwerke

Dizkettentyp
S SR E
GH L2 B

3%" 720 KB

3% 1,44 MB
B B
34" M5 DMF

i B NiC e e i

I~ Automatische Diskettensrkennung

ﬁ Ersetzen | x Abbrechen ? Hilfe

2. Wahlen Sie den Laufwerksbuchstaben aus.

3. Aktivieren Sie das Kontrollk&stchen Automatische Diskettenerkennung,
wenn Sie eine Diskette sdubern moéchten, ohne den Diskettentyp
auswdahlen zu mussen. Der Diskettentyp wird vor der Entfernung von
Viren automatisch ausgewéhlt.

4. Klicken Sie auf Ersetzen.

5. Ein Dialogfeld mit der Meldung, daR der Virus erfolgreich entfernt
wurde, wird angezeigt. Klicken Sie auf OK.

6. Wenn Sie Automatische Diskettenerkennung nicht aktiviert haben,
mussen Sie einen Diskettentyp aus der Liste auswahlen. Wenn Sie den
falschen Diskettentyp gewéhlt haben, wird folgendes Dialogfeld
angezeigt:

?r‘l Emaori [k o ervpn |k wras Lacesree i mrks e
b i (T |4 | Bl phice e

C i b=
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Wahlen Sie nur dann Ja, wenn Sie sicher sind, daB Sie den Bootsektor
durch den gewahlten Diskettentyp ersetzen méchten. Klicken Sie auf
Nein, wenn Sie nicht sicher sind. Wenn Sie auf Nein klicken, kehren Sie
zurtck zum Dialogfeld Bootsektor ersetzen. Aktivieren Sie in diesem
Dialogfeld das Kontrollkdstchen Automatische Diskettenerkennung,
und klicken Sie dann auf Ersetzen.

. Falls Sie im vorigen Schritt Ja gewéhlt haben und nach dem Ersetzen des

Bootsektors nicht auf die Diskette zugreifen kénnen:

Warnung Schreiben Sie nicht auf die Diskette. Das Schreiben auf eine

Fan Diskette mit einem falschen Bootsektor kann Datenverluste

/dgh'.  zur Folge haben.
7\
o '1"

( )

Waéhlen Sie Bootsektor ersetzen aus dem Meni Entfernen. Aktivieren Sie
Automatische Diskettenerkennung im Dialogfeld Bootsektor ersetzen,
und klicken Sie auf Ersetzen. Dadurch wird der richtige Bootsektor auf
die Diskette geschrieben, und Sie kénnen wie gewohnt auf die Diskette
zugreifen.

Eine Meldung, dal? der Bootsektor nicht geschrieben werden kann,
bedeutet moglicherweise, dal? die Diskette schreibgeschitzt ist.
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7. Online-Dokumentation

Tip Die Informationen in diesem Kapitel gelten nur fur
Benutzer von Windows 3.x, Windows 95, Windows NT
und OS/2 mit Dr Solomon’s Anti-Virus ToolKkit fur
Workstation auf CD-ROM.

Sie kénnen auf das Handbuch ,,Dr Solomon’s Anti-Virus Toolkit fur
Workstation* auf der Toolkit-CD zugreifen. Fir die Anzeige des Handbuchs
bendtigen Sie einen PDF-Viewer. Wenn Sie noch keinen PDF-Viewer haben,
kdnnen Sie Adobe Acrobat Reader von der Toolkit-CD installieren.
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7.1 Windows 3.x

Tip Sie kbnnen Adobe Acrobat Reader installieren und

gleichzeitig das Handbuch kopieren. Anleitungen dazu
finden Sie im Abschnitt ,,Gleichzeitiges Installieren von
Adobe Acrobat Reader und Kopieren des Handbuchs* auf
Seite 168.

Installation von Adobe Acrobat Reader

1.
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Starten Sie den Computer, und rufen Sie Windows 3.x auf. Legen Sie die
Toolkit-CD in das CD-ROM-Laufwerk ein, wenn der Desktop von
Windows 3.x angezeigt wird.

. Wahlen Sie Ausfihren aus dem Menu Datei.

Geben Sie in das angezeigte Eingabefeld den Laufwerksbuchstaben des
CD-ROM-Laufwerks ein. Geben Sie dann

\SETUP
ein, und klicken Sie auf OK. Beispiel:

D:A\SETUP

Ein Toolkit-CD-Startbildschirm wird angezeigt. Wahlen Sie Handbuch
im néchsten angezeigten Dialogfeld, und klicken Sie auf Weiter.

Waéhlen Sie im ndchsten Dialogfeld Adobe Acrobat Reader installieren.

Wenn Sie Adobe Acrobat Reader in einer anderen Sprache installieren
mdchten, klicken Sie auf Sprache &ndern. Das daraufhin aufgerufene
Dialogfeld enthélt eine Liste mit den verfigbaren Sprachen. Wahlen Sie
die gewiinschte Sprache fiir Adobe Acrobat Reader aus, und klicken Sie
auf OK. Das Dialogfeld, in dem Sie Adobe Acrobat Reader installieren
ausgewahlt haben, wird wieder angezeigt. Klicken Sie auf Weiter.
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Im folgenden Dialogfeld wird bestatigt, dal Sie Adobe Acrobat Reader
installieren mdchten. Klicken Sie auf Installieren.

Folgen Sie den angezeigten Anweisungen.

Kopieren des Handbuchs

1.

Starten Sie den Computer, und rufen Sie Windows 3.x auf. Legen Sie die
Toolkit-CD in das CD-ROM-Laufwerk ein, wenn der Desktop von
Windows 3.x angezeigt wird.

Wabhlen Sie Ausfiuhren aus dem Menl Datei.

Geben Sie in das angezeigte Eingabefeld den Laufwerksbuchstaben des
CD-ROM-Laufwerks ein. Geben Sie dann

\SETUP
ein, und klicken Sie auf OK. Beispiel:

D:A\SETUP

Ein Toolkit-CD-Startbildschirm wird angezeigt. Wahlen Sie Handbuch
im néchsten angezeigten Dialogfeld, und klicken Sie auf Weiter.

Waéhlen Sie im nachsten Dialogfeld Handbuch kopieren. Wahlen Sie ein
Laufwerk und ein Verzeichnis fur das Handbuch aus, indem Sie den Pfad
im Eingabefeld am oberen Rand des Dialogfelds angeben. Sie kénnen
Laufwerk und Verzeichnis auch tber die Schaltflache Durchsuchen
angeben, oder indem Sie den Pfad direkt in das Eingabefeld eingeben.

Wenn Sie ein Handbuch in einer anderen Sprache kopieren méchten,
klicken Sie auf Sprache dndern. Das daraufhin aufgerufene Dialogfeld
enthalt eine Liste mit den verfligbaren Sprachen. Wahlen Sie die
gewllinschte Sprache fir das zu kopierende Handbuch, und klicken Sie
auf OK. Das Dialogfeld, in dem Sie Handbuch kopieren ausgewahit
haben, wird wieder angezeigt. Klicken Sie auf Weiter.

Im folgenden Dialogfeld wird bestétigt, daB Sie das Handbuch kopieren
mdchten. Klicken Sie auf Kopieren.

Folgen Sie den angezeigten Anweisungen.
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7.2 Windows 95

Tip Sie kbnnen Adobe Acrobat Reader installieren und
gleichzeitig das Handbuch kopieren. Anleitungen dazu
finden Sie im Abschnitt ,,Gleichzeitiges Installieren von
Adobe Acrobat Reader und Kopieren des Handbuchs* auf
Seite 168.

Installation von Adobe Acrobat Reader

1. Starten Sie den Computer. Legen Sie die Toolkit-CD in das CD-ROM-
Laufwerk ein, wenn der Desktop von Windows 95 angezeigt wird.

2. Ein Toolkit-CD-Startbildschirm wird angezeigt. Wahlen Sie Handbuch
im néchsten angezeigten Dialogfeld, und klicken Sie auf Weiter.

3. Wahlen Sie im néchsten Dialogfeld Adobe Acrobat Reader installieren.

Wenn Sie Adobe Acrobat Reader in einer anderen Sprache installieren
mdochten, klicken Sie auf Sprache andern. Das daraufhin aufgerufene
Dialogfeld enthélt eine Liste mit den verfugbaren Sprachen. Wahlen Sie
die gewiinschte Sprache fiir Adobe Acrobat Reader aus, und klicken Sie
auf OK. Das Dialogfeld, in dem Sie Adobe Acrobat Reader installieren
ausgewahlt haben, wird wieder angezeigt. Klicken Sie auf Weiter.

4. Im folgenden Dialogfeld wird bestétigt, daf3 Sie Adobe Acrobat Reader
installieren méchten. Klicken Sie auf Installieren.

5. Folgen Sie den angezeigten Anweisungen.
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Kopieren des Handbuchs

1.

Starten Sie den Computer. Legen Sie die Toolkit-CD in das CD-ROM-
Laufwerk ein, wenn der Desktop von Windows 95 angezeigt wird.

Ein Toolkit-CD-Startbildschirm wird angezeigt. Wahlen Sie Handbuch
im néchsten angezeigten Dialogfeld, und klicken Sie auf Weiter.

Waéhlen Sie im nachsten Dialogfeld Handbuch kopieren. Wahlen Sie ein
Laufwerk und ein Verzeichnis fur das Handbuch aus, indem Sie den Pfad
im Eingabefeld am oberen Rand des Dialogfelds angeben. Sie kénnen
Laufwerk und Verzeichnis auch tber die Schaltflaiche Durchsuchen
angeben, oder indem Sie den Pfad direkt in das Eingabefeld eingeben.

Wenn Sie ein Handbuch in einer anderen Sprache kopieren méchten,
klicken Sie auf Sprache dndern. Das daraufhin aufgerufene Dialogfeld
enthdlt eine Liste mit den verfligbaren Sprachen. Wahlen Sie die
gewlinschte Sprache fur das zu kopierende Handbuch, und klicken Sie
auf OK. Das Dialogfeld, in dem Sie Handbuch kopieren ausgewahit
haben, wird wieder angezeigt. Klicken Sie auf Weiter.

Im folgenden Dialogfeld wird bestétigt, daB Sie das Handbuch kopieren
mdchten. Klicken Sie auf Kopieren.

Folgen Sie den angezeigten Anweisungen.

161



|_
=z
7
5
°
=
=

Online-Dokumentation

7.3 Windows NT

Tip Sie kbnnen Adobe Acrobat Reader installieren und
gleichzeitig das Handbuch kopieren. Anleitungen dazu
finden Sie im Abschnitt ,,Gleichzeitiges Installieren von
Adobe Acrobat Reader und Kopieren des Handbuchs* auf
Seite 168.

Installation von Adobe Acrobat Reader
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1. Starten Sie den Computer, und melden Sie sich mit einem
Benutzernamen, der zur Administratorgruppe gehort, am Desktop von
Windows NT an. Legen Sie die Toolkit-CD in das CD-ROM-Laufwerk ein.

2. Wenn Sie Windows NT Version 4 ausfiihren, wird ein Toolkit-CD-
Startbildschirm angezeigt.

Far Benutzer von Windows NT Version 3.51:
Waéhlen Sie nach dem Einlegen der Toolkit-CD in das CD-ROM-Laufwerk
Ausfihren aus dem Meni Datei.

Geben Sie in das angezeigte Eingabefeld den Laufwerksbuchstaben des
CD-ROM-Laufwerks ein. Geben Sie dann

\SETUP
ein, und klicken Sie auf OK. Beispiel:
D:A\SETUP

Der Toolkit-CD-Startbildschirm wird angezeigt.

3. Waéhlen Sie Handbuch im néchsten angezeigten Dialogfeld, und klicken
Sie auf Weiter.
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4. Waéhlen Sie im nachsten Dialogfeld Adobe Acrobat Reader installieren.

Wenn Sie Adobe Acrobat Reader in einer anderen Sprache installieren
maochten, klicken Sie auf Sprache andern. Das daraufhin aufgerufene
Dialogfeld enthélt eine Liste mit den verfugbaren Sprachen. Wahlen Sie
die gewiinschte Sprache flir Adobe Acrobat Reader aus, und klicken Sie
auf OK. Das Dialogfeld, in dem Sie Adobe Acrobat Reader installieren
ausgewahlt haben, wird wieder angezeigt. Klicken Sie auf Weiter.
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5. Im folgenden Dialogfeld wird bestatigt, dal? Sie Adobe Acrobat Reader
installieren moéchten. Klicken Sie auf Installieren.

6. Folgen Sie den angezeigten Anweisungen.

Kopieren des Handbuchs

1. Starten Sie den Computer, und melden Sie sich mit einem
Benutzernamen, der zur Administratorgruppe gehdrt, am Desktop von
Windows NT an. Legen Sie die Toolkit CD in das CD-ROM-Laufwerk ein.

2. Wenn Sie Windows NT Version 4 ausfiihren, wird ein Toolkit-CD-
Startbildschirm angezeigt.

Far Benutzer von Windows NT Version 3.51:
Waéhlen Sie nach dem Einlegen der Toolkit-CD in das CD-ROM-Laufwerk
Ausfihren aus dem Meni Datei.

Geben Sie in das angezeigte Eingabefeld den Laufwerksbuchstaben des
CD-ROM-Laufwerks ein. Geben Sie dann

\SETUP
ein, und klicken Sie auf OK. Beispiel:
D:A\SETUP

Der Toolkit-CD-Startbildschirm wird angezeigt.

3. Wabhlen Sie Handbuch im néchsten angezeigten Dialogfeld, und klicken
Sie auf Weiter.
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4. Wéhlen Sie im nichsten Dialogfeld Handbuch kopieren. Wahlen Sie ein
Laufwerk und ein Verzeichnis fur das Handbuch aus, indem Sie den Pfad
im Eingabefeld am oberen Rand des Dialogfelds angeben. Sie kbnnen
Laufwerk und Verzeichnis auch tber die Schaltflache Durchsuchen
angeben, oder indem Sie den Pfad direkt in das Eingabefeld eingeben.
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5. Wenn Sie ein Handbuch in einer anderen Sprache kopieren mdchten,
klicken Sie auf Sprache &ndern. Das daraufhin aufgerufene Dialogfeld
enthalt eine Liste mit den verfligbaren Sprachen. Wéhlen Sie die
gewlinschte Sprache fur das zu kopierende Handbuch, und klicken Sie
auf OK. Das Dialogfeld, in dem Sie Handbuch kopieren ausgewahlt
haben, wird wieder angezeigt. Klicken Sie auf Weiter.

6. Im folgenden Dialogfeld wird bestatigt, dal? Sie das Handbuch kopieren
mdchten. Klicken Sie auf Kopieren.

7. Folgen Sie den angezeigten Anweisungen.
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7.4 OS/2

Installation von Adobe Acrobat Reader

1. Starten Sie den Computer. Legen Sie die Toolkit-CD in das CD-ROM-
Laufwerk ein, wenn der Desktop des Prasentationsmanagers angezeigt
wird.

2. Offnen Sie eine OS/2-Befehlssitzung.

Geben Sie den Buchstaben des CD-ROM-Laufwerks ein, gefolgt von
einem Doppelpunkt, und driicken Sie dann die Eingabetaste. Beispiel:

D: <Eingabetaste>
Geben Sie dann folgendes ein:
CD <SPRACHE\WMANUALS\OS2 <Eingabetaste>

Wenn Sie zum Beispiel die englische Version von Adobe Acrobat Reader
installieren, geben Sie folgendes ein:

CD ENGLISH\MANUALS\OS2<Eingabetaste>

Der Name der Sprache muR in der entsprechenden Sprache sein. Wenn
Sie beispielsweise auf einem englischen System arbeiten, aber die
deutsche Version von Adobe Acrobat Reader installieren méchten, muf3
der Name des Verzeichnisses DEUTSCH sein, nicht GERMAN.

Geben Sie an der neuen Eingabeaufforderung folgendes ein:

DIR <Eingabetaste>

Durch diesen Befehl wird eine Liste aller Dateien des Verzeichnisses
angezeigt. Eine dieser Dateien ist die ausfuhrbare Datei von Adobe mit
der Erweiterung .EXE. Geben Sie folgendes ein, um das Adobe-

Installationsprogramm zu starten:

<DATEINAME <Eingabetaste>
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<DATEINAME ist der Name der ausfihrbaren Datei von Adobe mit der
Erweiterung .EXE. Wenn Sie zum Beispiel die englische \ersion von
Adobe Acrobat Reader installieren, heif3t die Datei ARO2E30.

3. Folgen Sie den angezeigten Anweisungen.

Kopieren des Handbuchs
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1. Starten Sie den Computer. Legen Sie die Toolkit-CD in das CD-ROM-

Laufwerk ein, wenn der Desktop des Prasentationsmanagers angezeigt
wird.

. Offnen Sie eine OS/2-Befehlssitzung.

Geben Sie den Buchstaben des CD-ROM-Laufwerks ein, gefolgt von
einem Doppelpunkt, und driicken Sie dann die Eingabetaste. Beispiel:

D: <Eingabetaste>
Geben Sie dann folgendes ein:
CD <SPRACHE\MANUALS <Eingabetaste>

Wenn Sie zum Beispiel die englische Version des Handbuchs kopieren,
geben Sie folgendes ein:

CD ENGLISH\MANUALS <Eingabetaste>

Der Name der Sprache muR in der entsprechenden Sprache sein. Wenn
Sie beispielsweise auf einem englischen System arbeiten, aber ein
deutsches Handbuch kopieren méchten, muf? der Name des
Verzeichnisses DEUTSCH sein, nicht GERMAN.

Geben Sie an der neuen Eingabeaufforderung folgendes ein:

DIR <Eingabetaste>

Durch diesen Befehl wird der Name der Handbuchdatei angezeigt. In
dem Verzeichnis befindet sich nur eine einzige Datei.
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3. Geben Sie folgendes ein, um das Handbuch zu kopieren:

copy < HANDBUCHNAMPDF
[< LAUFWERKSBUCHSTABYX VERZEICHNISNAME] <Eingabetaste>

<HANDBUCHNAMIst der Dateiname des Handbuchs, und

[< LAUFWERKSBUCHSTABE VERZEICHNISNAME] sind Laufwerk
und Verzeichnis, in das das Handbuch kopiert werden soll.
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7.5 Gleichzeitiges Installieren von Adobe Acrobat Reader und
Kopieren des Handbuchs

168

Tip Diese Option ist nur fur Benutzer von Windows 3.x,

Windows 95 und Windows NT verfiigbar.

. Folgen Sie den Anleitungen fur lhr Betriebssystem, um das Toolkit-CD-

Installationsprogramm zu starten.

. Ein Toolkit-CD-Startbildschirm wird angezeigt. Wéhlen Sie Handbuch

im néchsten angezeigten Dialogfeld, und klicken Sie auf Weiter.

. Wébhlen Sie im nachsten Dialogfeld Handbuch kopieren und Adobe

Acrobat Reader installieren.

. Wahlen Sie ein Laufwerk und ein Verzeichnis flir das Handbuch aus,

indem Sie den Pfad im Eingabefeld am oberen Rand des Dialogfelds
angeben. Sie kénnen Laufwerk und Verzeichnis auch tber die
Schaltflache Durchsuchen angeben, oder indem Sie den Pfad direkt in
das Eingabefeld eingeben.

. Wenn das Handbuch und Adobe Acrobat Reader in einer anderen

Sprache sein sollen, klicken Sie auf Sprache andern. Das néchste
Dialogfeld enthélt eine Liste mit verfiigbaren Sprachen. Wahlen Sie eine
Sprache fiir das Handbuch und Adobe Acrobat Reader aus, und klicken
Sie auf OK. Das Dialogfeld, in dem Sie Handbuch kopieren und Adobe
Acrobat Reader installieren ausgewéhlt haben, wird wieder angezeigt.
Klicken Sie auf Weiter.

. Im folgenden Dialogfeld wird bestétigt, daB Sie das Handbuch kopieren

und Adobe Acrobat Reader installieren méchten. Klicken Sie auf
Installieren.

. Folgen Sie den angezeigten Anweisungen.
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8. Uberblick Giber Computerviren

In diesem Kapitel finden Sie Informationen Giber Computerviren sowie tber
Probleme, die zum Teil fur Viren gehalten werden und MaRnahmen, die Sie
zum Schutz gegen Virenbefall ergreifen kénnen.

Viele Computerbenutzer geraten in Panik, wenn sie sich mit einem
Computervirus konfrontiert sehen. Bedenken Sie dabei jedoch, daf}
Computerviren vorgebeugt werden kann, und wenn ein Virenbefall friih
genug festgestellt wird, kdnnen die Schéden in Grenzen gehalten werden.
Vorbeugende Malinahmen sind von entscheidender Bedeutung, Sie sollten
aber auch fur den Fall einer Virusinfektion gerustet sein.

Dr Solomon’s Anti-Virus Toolkit bietet die Mdglichkeit, Viren aufzufinden
und Virusinfektionen zu beseitigen. Das Programm entdeckt und entfernt
jeden in der aktuellen Treiberdatei erfalten Virus. Dartiber hinaus kann das
Toolkit auch nach neuen, d. h. bisher unbekannten Viren suchen.

8.1 Was ist ein Virus?

Computerviren werden als Viren bezeichnet, weil sie sich selbst
reproduzieren. Sie sind im allgemeinen darauf ausgelegt, dies ohne lhr
Wissen zu tun. Ein Virus kénnte sich beispielsweise an das Programm
FORMAT anhangen, so dal? er jedes Mal ausgefuhrt wird, wenn Sie eine
Diskette formatieren. Auf Ihrem Computer kdnnen aber auch andere
Probleme auftreten, die nicht von Viren verursacht werden. Einige davon
werden im Abschnitt ,,Weitere mdgliche Probleme* behandelt.

Fast alle Viren haben beabsichtige oder zufallige Auswirkungen. Manche
dieser Auswirkungen sind harmlos: Der Virus zeigt vielleicht nur eine
Meldung an, 1aRt die Buchstaben vom Bildschirm purzeln oder spielt eine
Melodie. Andere Viren sind zerstorerischer Natur; sie Uberschreiben
bestimmte Daten oder 16schen Dateien von der Festplatte. Aufierdem
funktionieren viele Viren aufgrund von Fehlern in der Software nicht so, wie
von ihren Programmierern beabsichtigt. Die Auswirkungen solcher Viren
sind nicht vorhersehbar. Die meisten Viren setzen sich im Arbeitsspeicher
des Computers fest, wo sie Probleme verursachen kénnen, indem sie die
Ausfiihrung anderer Programme beeinflussen.
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Computerviren sind niemals véllig harmlos. Dr Solomon’s Anti-Virus
Toolkit kann Ihnen dabei helfen, sicherzugehen, da Ihr Computer von
einem Virenbefall verschont bleibt.

Es gibt viele Arten von Viren, darunter:
. Dateiviren

. Makroviren

. Boot- und Partitionssektorviren

. Multivalente Viren

Hilfe Weitere Informationen Uber Viren und ihre Eigenschaften
finden Sie in der Hilfe zum Toolkit unter ,,Info Gber Viren®.

8.2 Verbreitung von Viren
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Viren werden meistens tber infizierte Disketten oder an E-Mails angehangte
Dateien verbreitet. Makroviren sind zur Zeit die am h&ufigsten auftretenden
Viren, gefolgt von Bootsektorviren.

Makroviren kénnen durch die Ubertragung infizierter Dateien von Disketten
oder als Anhange an E-Mails verbreitet werden, oder auch durch das Laden
von infizierten Dateien aus dem Internet.

Bootsektorviren kdnnen nur Uber Disketten verbreitet werden. Wenn
Benutzer dieselben Disketten auf mehreren Computern verwenden, erhght
sich die Wahrscheinlichkeit, daR sie tber eine infizierte Diskette einen Virus
verbreiten.
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Manche Computerbenutzer sind félschlicherweise der Ansicht, dall
Shareware, Demodisketten und Spiele die einzige ,,Brutstatte* von Viren
sind. Obwohl Viren manchmal Uber diese Arten von Software Ubertragen
werden, da sie haufiger kopiert werden, wurden Viren auch in
originalverpackter Software namhafter Hersteller sowie auf Hardware
beiliegenden Disketten gefunden. Aus diesem Grund sollten Sie immer alle
Disketten auf Viren prifen, bevor Sie sie verwenden.

Dateiviren konnen auch durch das Laden infizierter Programme aus Bulletin
Boards und dem Internet oder durch Ubertragung infizierter Dateien als
Anhénge an E-Mails verbreitet werden. Aus diesem Grund sollten Sie sich
die MlUhe machen, jede Uber ein Netzwerk oder eine Datenleitung
Ubertragene Software auf Viren zu prifen, bevor Sie sie verwenden.

Ein Arbeitsplatzrechner in einem Netzwerk kann auf die gleiche Weise
infiziert werden wie ein Einzelcomputer, und ein Virus kann in einem
Netzwerk sehr schnell verbreitet werden. Da die Auswirkungen besonders
schwerwiegend sein kdnnen, wenn ein Dateiserver infiziert wird, missen
Netzwerke besonders sorgfaltig geschiitzt werden.

8.3 Weitere mdgliche Probleme

Wenn ein Computer nicht wie gewohnt funktioniert, wird haufig
angenommen, daf} ein Virus daran schuld ist. Leider gibt es jedoch auch viele
andere Probleme, die ein Weiterarbeiten unmaglich machen und Daten
zerstdren konnen. Einige davon werden im folgenden beschrieben.

Softwarefehler

Bei einem Softwarefehler handelt es sich um eine nicht beabsichtigte
Schwachstelle in einem Programm. Praktisch jede komplexe Software enthélt
Fehler. Kleinere Fehler sind meist nur unangenehm, grobe Fehler hingegen
kdnnen schwerwiegende Datenverluste verursachen. Fehler lassen sich
vorab nur schwer feststellen, so daR der einzige Schutz dagegen in
regelméfigen Sicherungen wichtiger Daten besteht.
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Konflikte durch hardwarenahe Software

Hardwarenahe Softwareprogramme greifen direkt auf Datentrager zu. Sie
werden deshalb als ,,hardwarenah* bezeichnet, weil sie auf einer noch
niedrigeren Ebene agieren als das Betriebssystem, das im allgemeinen den
Zugriff auf Datentrager steuert und bestimmte Regeln erzwingt. Zu den
hardwarenahen Programmen zéhlen:

. Disk-Editoren

. Plattencache-Programme

. Plattenkomprimierungsprogramme
. Defragmentierungsprogramme

Die Verwendung solcher Programme verursacht normalerweise keine
Probleme, sofern jeweils nur ein Programm ausgefuhrt wird. Es kénnen
jedoch Probleme auftreten, wenn zwei oder mehr hardwarenahe Programme
gleichzeitig ausgefiihrt werden. Wenn mehrere solcher Programme
versuchen, auf einen Datentréger zuzugreifen, kann dies zu potentiell
gefahrlichen Konflikten fiihren. Da hardwarenahe Programme von immer
mehr Benutzern eingesetzt werden, tritt diese Art von Problem immer
haufiger auf.

So vermeiden Sie Probleme mit hardwarenahen Programmen:

. Sichern Sie immer lhre Daten, bevor Sie ein Festplattendienstprogramm
verwenden.

. Fuhren Sie jeweils nur ein Dienstprogramm aus.

. Vermeiden Sie es, hardwarenahe Programme auszufiihren, wenn
speicherresidente Software geladen ist.

. Lesen Sie immer die Handbiicher und README-Dateien, die mit einem
Produkt geliefert werden. Wenn der Hersteller bestimmte Warnungen in
die Dokumentation aufnimmt, hat dies in der Regel auch einen guten
Grund!
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Trojanische Pferde

Trojanische Pferde sind Programme, die unerwartet eine Funktion
ausfuhren, die meistens einen Schaden verursacht. Sie sind weniger weit
verbreitet als Viren, da sie sich nicht vermehren. Allerdings stellen sie eine
Gefahr dar, wenn sie kopiert werden. Viele Benutzer verwechseln Viren und
trojanische Pferde: Die AIDS-Aufklarungsdiskette, die in den Medien oft als
Beispiel fur einen Virus genannt wurde, war in Wirklichkeit ein trojanisches
Pferd. Aullerdem enthalten Viren manchmal trojanische Pferde.

Sie bekommen ein trojanisches Pferd wahrscheinlich nie zu sehen, wenn Sie
Ihre Software stets beim Fachhandler erwerben. Der beste Schutz gegen
einen von solchen Programmen verursachten Schaden ist und bleibt jedoch
eine vollstandige Sicherung aller Daten lhres Systems.

Das Toolkit findet und identifiziert einige bekannte trojanische Pferde und
behandelt sie wie Viren.

Zeitbomben und logische Bomben

Bei Zeitbomben und logischen Bomben handelt es sich um besondere Arten
von trojanischen Pferden. Eine Zeitbombe wird an einem festgelegten Datum
aktiv, eine logische Bombe wird unter bestimmten Bedingungen ausgeldst,
etwa durch die Anzahl der Dateien auf einem Datentrager oder die Eingabe
einer bestimmten Zeichenfolge. Beide Arten verursachen in der Regel
Schéden.

Scherzprogramme

Einige Programme geben vor, auf einem Computer Schaden anzurichten. In
Wirklichkeit handelt es sich dabei jedoch um einen harmlosen Scherz. Es
kdnnte zum Beispiel eine Meldung angezeigt werden, die angibt, dal3 lhre
Festplatte neu formatiert wird. Leider 16sen solche Scherzprogramme oft
eine Uberreaktion aus, wodurch moglicherweise bei dem Versuch, den
vermeintlichen Virus auszumerzen, tatséchlich ein Schaden entsteht.
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Benutzerfehler

Wenn der Computer nicht wie erwartet funktioniert oder Daten
verlorengehen, ist die Ursache meistens weder ein Virus noch ein
Softwarefehler, sondern ein Benutzerfehler. Jeder Benutzer macht hin und
wieder Fehler, driickt beispielsweise eine falsche Tastenfolge oder gibt

DEL *.* im falschen Verzeichnis ein. Solche Fehler kénnen drastische Folgen
haben.

Tip Bedenken Sie stets, dal der wertvollste Teil Ihres Computers
die darauf gespeicherten Daten sind. Hardware und
Programme lassen sich ersetzen, Daten jedoch nur dann,
wenn sie gesichert wurden.

8.4 Vorkehrungen
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Obwohl Computerviren ein Problem darstellen, sollte ihre Bedeutung nicht
Uberbewertet werden. Die haufigste Ursache flr Datenverluste sind
Benutzerfehler. Die zweithaufigste Ursache sind Hardwarefehler, gefolgt
von Softwarefehlern. Viren kommen erst an vierter Stelle.

Die Umsetzung einer konsequenten Anti-Virus-Strategie ist jedoch ein
wirksamer Schutz vor allen Arten von Datenverlusten, auch solchen, die von
Viren verursacht werden. Sie sollten vor allem die folgenden drei Aspekte
des Virenschutzes bertcksichtigen:

. Vorbeugung - um die Ausbreitung von Viren einzuschrénken.

. Entdeckung - um sicherzustellen, daB ein Virus, der in das System
eindringen konnte, so rasch wie méglich gefunden wird.

. Wiederherstellung - um sicherzugehen, daR Dateien, die
verlorengegangen oder beschadigt sind, so rasch wie mdglich
wiederhergestellt werden kénnen.
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Datensicherungen

Softwarekauf

Warnung Die wichtigste Vorsichtsmalinahme, die Sie gegen alle
A maoglichen Arten von Datenverlusten treffen kénnen, sind
J,-' '1_ regelmaRige Sicherungen aller Daten lhres Systems.

Wenn Sie lhre Daten nicht regelméaRig sichern, setzen Sie

Ir | sie einem Risiko aus.

Denken Sie daran, Ihre Sicherungskopien regelméaRig zu Gberprifen, und
prufen Sie auch, ob Ihre Daten mit Hilfe der Sicherungskopien
wiederhergestellt werden kénnen.

Uberpriifen Sie, ob Sie saubere, d. h. virenfreie Kopien aller ausfiihrbaren
Dateien auf Diskette haben. Alle Sicherungsdisketten sowie Ihre
Startdisketten sollten schreibgeschiitzt sein.

Sie sollten Ihre gesamte Software von Fachhandlern beziehen. Priifen Sie, ob
sich die Software in der Originalverpackung befindet.

Verwenden Sie niemals Raubkopien. Auch wenn Sie glauben,
zwischenzeitlich eine weitere Kopie verwenden zu durfen (etwa wenn Sie
die lizenzierte Kopie an einem anderen Ort gelassen haben), bedenken Sie,
daR Sie sich mit jeder Kopie dem Risiko eines Virenbefalls aussetzen.

Software kann Uber Datenleitungen und tragbare Datentréger auf lhren
Computer gelangen. Lassen Sie die notige Vorsicht walten, wenn Sie
Software auf bzw. von Laptops und innerhalb von Netzwerken Ubertragen
oder durch Laden von Bulletin Boards oder aus dem Internet beziehen.

Disketten und andere Datentrager

Das Risiko eines Virenbefalls durch Dateitibertragungen von Disketten ist
besonders hoch; Sie kdnnen jedoch mit Hilfe einiger einfacher Schritte die
Sicherheit erhdhen.
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. Versehen Sie Disketten nach Mdéglichkeit stets mit einem Schreibschutz,
so dal? keine Viren auf sie kopiert werden kdnnen.

. Lassen Sie keine Diskette im Laufwerk, wenn Sie den Computer
ausschalten. Dadurch vermeiden Sie ein versehentliches Starten von einer
Diskette, die mit einem Bootsektorvirus infiziert ist.

. Falls Sie das System versehentlich mit einer nicht startfahigen Diskette
starten, sollten Sie den Computer aus- und wieder einschalten, anstatt
den Startvorgang von Laufwerk C: fortzusetzen.

. Andern Sie die entsprechende CMOS-Einstellung des Computers, so daR
er zuerst von Laufwerk C: anstatt von Laufwerk A: startet. Dies ist
allerdings bei SCSI-Laufwerken nicht immer maglich.

. Berlicksichtigen Sie, dalR auch Dateien auf Band infiziert sein kénnen, da
sie mdglicherweise zum Zeitpunkt der Sicherung bereits infiziert waren.

Vermeiden von Verschlisselung und Kennwortschutz

Durch Verschliisselung und Kennwortschutz kénnen Dateien vor
unberechtigtem Zugriff geschiitzt werden

Leider kdnnen Virensuchprogramme nicht auf derart geschiitzte Dateien
zugreifen, was dazu fuhren kann, daf3 Viren nicht entdeckt werden.

Wenn ein Dokument nicht durch ein Kennwort geschitzt ist, kann es
Uberpruft und ein moglicherweise vorhandener Virus gefunden werden.

Kooperation der Mitarbeiter
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Arbeitgeber bendtigen fur jede Anti-Virus-Strategie die Kooperation ihrer
Mitarbeiter. Wenn die Mitarbeiter annehmen mussen, dal? die Entdeckung
eines Virus fur sie mit Nachteilen verbunden ist, werden sie Probleme
wahrscheinlich niemals melden.

Manche Firmen haben versucht, Spielesoftware zu verbieten. Es ist jedoch
wesentlich erfolgversprechender, sicherzustellen, daR Spiele von einem
Fachhandler stammen und vor der Verwendung uUberprift werden. Es kann
sich als vorteilhaft erweisen, einer Person oder einer kleinen Gruppe die
Verantwortung fur die Uberprifung und Verteilung von Spielesoftware zu
Ubertragen.



Uberblick tiber Computerviren

Das Anti-Virus Toolkit

Der Funktionsumfang von Dr Solomon’s Anti-Virus Toolkit reicht von
schneller und benutzerfreundlicher Virensuche auf Einzelcomputern bis zur
Unterstlitzung von Anti-Virus-Strategien in grolRen Organisationen mit
umfangreichen Netzwerken.

Das Anti-Virus Toolkit bietet Hilfsmittel fur die Entdeckung und Entfernung
von Viren. Es gibt zwei Hauptarten von Anti-Virus-Software:

. Ein Virensuchprogramm ist ein Programm, das nach Viren sucht. Da
laufend neue Viren auftreten, miissen Suchprogramme regelmafig
aktualisiert werden.

. Ein Prufsummenprogramm erkennt Anderungen an Dateien. Es berechnet
fur jede zu schitzende Datei eine eindeutige numerische Priifsumme.
Das Prufsummenprogramm kann dann die Prifsumme einer Datei
erneut berechnen, so dall Abweichungen erkannt werden. Ausfuhrbare
Dateien &ndern sich im allgemeinen nicht; wenn also die neu berechnete
Prafsumme von der urspriinglichen Prifsumme abweicht, ist
mdoglicherweise ein Virus vorhanden.

Dr Solomon’s Anti Virus Toolkit enthélt folgende Elemente:

WinGuard

WinGuard wird beim Starten von Windows automatisch aufgerufen und
lauft dann im Hintergrund. WinGuard Uberpruft Dateien, Boot- und
Partitionssektoren automatisch, wenn auf sie zugegriffen wird. Wenn
WinGuard einen Virus findet, wird der Zugriff blockiert und ein
Warndialogfeld aufgerufen.

VirusGuard

VirusGuard ist ein Zugriffssuchprogramm, das fortlaufend im Hintergrund
ausgefuhrt wird, wenn Sie im DOS-Modus arbeiten. VirusGuard Uberpruft
Dateien, Boot- und Partitionssektoren automatisch, wenn auf sie zugegriffen
wird.
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FindVirus

FindVirus ist ein Virensuchprogramm, mit dessen Hilfe Sie die Festplatten
und neu erhaltene Disketten regelméaRig auf Viren tberprifen kénnen. Das
Programm findet und meldet jeden in der aktuellen Version der Treiberdatei
enthaltenen Virus. Es enthalt dartiber hinaus ein optionales heuristisches
Suchprogramm, das in Dateien nach verdachtigem Code sucht, der auf einen
bisher unbekannten Virus verweisen kdnnte.

FindVirus entdeckt Viren und entfernt sie aus Dateien, Bootsektoren und
Partitionssektoren. Mit Hilfe von FindVirus kénnen Sie neu erhaltene
Disketten und Dateien auf einem sogenannten Quarantadnecomputer
Uberprifen, d. h. einem Computer, der nur fiir diesen Zweck verwendet
wird. Die Uberprufung durch FindVirus ist sehr schnell und daher fir eine
tagliche Untersuchung der Festplatten geeignet.

ViVerify

ViVerify ist ein Prifsummenprogramm, das Anderungen an ausfiihrbaren
Dateien erkennt, die durch einen Virenbefall entstanden sein kénnen. Sie
kénnen ViVerify einsetzen, um fur jede Datei eine Prifsumme zu berechnen.
Danach kdnnen Sie ViVerify regelmaRig ausfiihren, um diese Prifsumme
neu zu berechnen und zu Uberpriifen, ob Anderungen aufgetreten sind.
Obwohl eine Anderung an einer ausfiihrbaren Datei nicht unbedingt
bedeuten muB, daf sie infiziert ist, &ndert sich ausfilhrbarer Code im
allgemeinen nicht. ViVerify meldet jede auf einen Virus hindeutende
Anderung, auch wenn es sich um einen bisher nicht bekannten Virus
handeln kdnnte.

SOS-Diskette
Bei der SOS-Diskette handelt es sich um eine Diskette, von der aus Sie den
Computer starten und eine DOS-Version von FindVirus ausfiihren kénnen.

Zeitplaner

Der Zeitplaner Dr Solomon’s Scheduler ist ein Hilfsprogramm, Gber das
Sie Ereignisse zu vorher festgelegten Zeiten ausfihren kénnen, wie z. B.
Uberpriifungen auf Viren usw.

Virenlexikon
Die Online-Fassung des Virenlexikons enthalt ausfiihrliche Informationen
Uber die am weitesten verbreiteten Viren, die vom Toolkit erkannt werden.
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9. Fehlerbehebung und erweiterte Einstellungen

In diesem Kapitel werden potentielle Probleme und die technisch
komplexeren Funktionen des Toolkit behandelt.

9.1 Fehlerbehebung

Dieser Abschnitt behandelt einige der moglichen Probleme bei der
Installation und Benutzung des Toolkit und bietet L6sungsmadglichkeiten.

Meldung Uber fehlerhafte Datei MESSAGES.DRV

Beim Starten des Toolkit erhalten Sie mdglicherweise eine Meldung tber die
fehlerhafte Datei MESSAGES.DRV.

Diese Meldung kommt daher, dalR auf dem System mehrere Dateien mit dem
Namen MESSAGES.DRYV sind; der Grund daftir kdnnte sein, daB Sie
vielleicht einzelne Toolkit-Komponenten auf einem System installiert haben,
auf dem bereits ein vollstandiges Toolkit installiert war.

Sie sollten alle Dateien mit dem Namen MESSAGES.DRYV, die nicht im
Toolkit-Verzeichnis sind, aus dem System léschen. Sie kénnen die Dateien
beispielsweise im Verzeichnis S&STEMP oder im Papierkorb finden.

Wenn das Problem damit nicht behoben ist, sollten Sie alle alteren Toolkits
deinstallieren und dann die aktuelle \ersion erneut installieren.

Deinstallation ohne ein Deinstallationsprogramm

Die Toolkits fiir OS/2 und DOS miissen manuell deinstalliert werden;
Informationen dazu finden Sie auf Seite 54 (OS/2) und Seite 63 (DOS).

Wenn Ihr Windows-Toolkit ein Dienstprogramm fiir die Deinstallation hat,
sollten Sie dieses verwenden; Informationen dazu finden Sie auf Seite 19
(Windows 3.x) und Seite 38 (Windows 95).
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So installieren Sie ein &lteres Windows-Toolkit, das kein Dienstprogramm fur
die Deinstallation hat:

1. Deaktivieren Sie WinGuard.
2. Starten Sie den Computer neu.

3. Loschen Sie das Toolkit-Verzeichnis mit allen seinen Dateien.

Durch die Installation des Toolkit kann Windows 95 nicht mehr
ausgefuhrt werden

Nach der Installation des Windows 95-Toolkit startet Windows 95 manchmal
nur noch im abgesicherten Modus.

Der Grund dafur kann WinGuard sein. Deaktivieren Sie WinGuard, und
starten Sie den Computer neu.

Wenn Windows 95 noch immer nur im abgesicherten Modus startet, missen
Sie das Toolkit wie auf Seite 38 beschrieben deinstallieren und sich an die
technische Unterstltzung von Dr Solomon’s wenden. Adressen und Telefon-
und Faxnummern von Dr Solomon’s Software finden Sie im Abschnitt ,,Falls
Sie Hilfe bendtigen* auf Seite xii.

Meldung ,Legen Sie eine Diskette mit \COMMAND.COM ein.*”
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Wenn Sie an einer DOS-Eingabeaufforderung arbeiten, wird maoglicherweise
die Meldung ,,Legen Sie eine Diskette mit \COMMAND.COM in Laufwerk

A: ein“ angezeigt.

Legen Sie eine Systemdiskette (d. h. Startdiskette) ein, und driicken Sie eine
beliebige Taste.
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9.2 Erweiterte Installationsoptionen

Auf dem Anfangsbildschirm des Installationsprogramms auf der CD kdnnen
Sie Erweiterte Installationsoptionen auswahlen; Informationen Uber diese
Optionen finden Sie in der Hilfe zum Installationsprogramm auf der CD. Im
wesentlichen haben Sie folgende Méglichkeiten:

. Einvollstandiges Toolkit installieren. Hierbei wird eine neue Installation
vorgenommen, im Gegensatz zur Option Schnellinstallation auf dem
Anfangsbildschirm, bei dem eine bereits vorhandene Toolkit-Version
aktualisiert wird.

. Einzelne Toolkit-Komponenten installieren.

. Die Installationsdateien fur das vollstdéndige Toolkit oder ausgewéhlte
Komponenten auf das System kopieren. Mit diesen Dateien kénnen Sie
das Toolkit spéater installieren. Diese Option ist zum Beispiel dann
hilfreich, wenn Sie das Toolkit von einem zentralen Netzwerkverzeichnis
auf einem Arbeitsplatzcomputer installieren mdchten.

. Die Aktualisierungsdateien auf das System kopieren. Mit Hilfe dieser
Dateien kdonnen Sie Toolkits von der Toolkit-Benutzeroberflache aus
aktualisieren.

. Installationsdiskettensatze erstellen. Sie kénnen die Toolkit-Installation
spéater von diesen Disketten vornehmen. Wenn Sie eine
Unternehmenslizenz haben, kénnen Sie Dr Solomon’s-Software von
diesen Disketten auf Einzelcomputern installieren.

9.3 Zusatzliche Dienstprogramme

Dieser Abschnitt enthélt Informationen Uber die mit dem Toolkit gelieferten
zusatzlichen DOS-Dienstprogramme.
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CleanBoot
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In Windows kdnnen Sie den Mentiibefehl Bootsektor ersetzen verwenden.
Wenn Sie mit DOS arbeiten, missen Sie das Dienstprogramm CleanBoot
verwenden.

1. Legen Sie die verdachtige Diskette ein.

2. Geben Sie folgenden Befehl ein:
CLEANBOO [Laufwerk 1[I Typlll silent ]
Erlauterung:

Laufwerk ist das Laufwerk, in dem sich die infizierte Diskette befindet.

Typ wird aus der folgenden Tabelle gewahlt:
Typ DiskettengroBe  Speicherkapazitat
1 5Y Zoll 360 KB
2 5% Zoll 1,2 MB
3 3% Zoll 720 KB
4 3% Zoll 1,44 MB
5 3% Zoll 2,88 MB
A Beliebig Automatische

Feststellung

silent unterdrickt die Bildschirmanzeige.

Es wird empfohlen, den Parameter /oneonly zusammen mit
diesem Parameter zu verwenden, da Sie sonst unter
Umstanden vergessen, daR das Programm auf eine Angabe
von lhnen wartet, ob Sie eine weitere Diskette bearbeiten
mdochten, da Sie keine Aufforderung vom Programm
erhalten.
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Beispiel fur einen Befehl:
CLEANBOO B: /4

Durch diesen Befehl wird ein sauberer Bootsektor auf einer 3%-Zoll-
Diskette mit 1,44 MB Speicherkapazitat in Laufwerk B: erstellt.

Geben Sie das Diskettenlaufwerk an, wenn Sie dazu aufgefordert werden
(Sie erhalten keine Aufforderung, wenn Sie den Parameter /silent
angegeben haben).

. Geben Sie den Diskettentyp an, wenn Sie dazu aufgefordert werden (Sie
erhalten keine Aufforderung, wenn Sie den Parameter /silent
angegeben haben).

Tip Wir empfehlen die automatische Feststellung, da die
Wahrscheinlichkeit eines Fehlers bei der Erkennung des
Diskettentyps aufierst gering ist.

. Wenn Sie die automatische Feststellung angegeben haben, bestétigen Sie
die automatische Diskettenauswabhl.

. Reagieren Sie auf das Meldungsfeld, in dem Sie informiert werden, daR
keine Ubereinstimmung vorliegt (diese Meldung wird nur angezeigt,
wenn der angegebene Dateityp nicht dem festgestellten Dateityp
entspricht).

. Drucken Sie nach AbschluRR des Vorgangs J, um eine weitere Diskette zu
saubern, oder N, um zu beenden.

. Geben Sie dir an der Eingabeaufforderung fur das Diskettenlaufwerk
ein, um zu sehen, welche Dateien auf der (den) Diskette(n) sind. Wenn
Dateien fehlen oder Verzeichnisse beschadigt sind, ist moglicherweise der
falsche Bootsektor auf die Diskette geschrieben worden. Versuchen Sie in
diesem Fall, mit Hilfe von CleanBoot einen anderen Bootsektor auf die
Diskette zu schreiben. Wenn Sie zunéchst die automatische
Diskettenerkennung deaktiviert hatten, sollten Sie diese Option jetzt
aktivieren, da dann héufig ermittelt werden kann, welche Form der
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CleanPart
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Bootsektor haben sollte. Sie kbnnen auch versuchen, den Diskettentyp
manuell anzugeben. Dateien gehen nur dann verloren, wenn Sie auf die
Diskette schreiben, wéhrend sie den falschen Bootsektor hat.

Disketten mit gedndertem Format
Eine Diskette kann so formatiert werden, dal3 sie eine andere
Speicherkapazitét als die hat, fur die sie urspriinglich entwickelt wurde.

Wenn zum Beispiel eine 360-KB-Diskette so formatiert wird, als hétte sie
1,2 MB, werden Sie bei der Ausfihrung von CHKDSK unter Umstédnden
informiert, daf? die Diskette 800 bis 900 KB benutzbaren Speicherplatz und
300 bis 400 KB in fehlerhaften Sektoren hat. Falls diese Diskette zum
Speichern von Daten verwendet wird, kann auf die Daten gegebenenfalls
nicht mehr zugegriffen werden.

Dasselbe Problem kann auftreten, wenn eine 720-KB-Diskette so formatiert
wird, daf sie 1,44 MB hat.

Diese Probleme werden durch Computer verursacht, die nicht zwischen den
beiden Diskettentypen unterscheiden konnen, weil sie die zweite Offnung
nicht feststellen kénnen, durch die HD-Disketten, d. h. Disketten mit hoher
Dichte, identifiziert werden.

Falls Sie eine Diskette mit gedndertem Format haben, sollten Sie die Daten
auf einen anderen Datentrager tUbertragen und die Diskette so bald wie
mdoglich mit dem richtigen Format neu formatieren.

Sowohl das Dienstprogramm CleanPart als auch FindVirus entfernen Viren
aus Partitions- und Bootsektoren. CleanPart kann verwendet werden, wenn
Sie erfolglos versucht haben, einen Virus mit Hilfe von FindVirus zu
entfernen.

Warnung Die nicht ordnungsgeméfRe Verwendung von CleanPart
72 kann zu Datentragerbeschadigungen fuhren. Sie sollten das
i\ Programm nur unter Anleitung durch Mitarbeiter der
/ ' ", technischen Unterstutzung von Dr Solomon’s verwenden;
i j weitere Informationen finden Sie auf Seite xii.
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TKUTIL

Tip TKUTIL wird nicht mit dem Toolkit fir Windows NT

geliefert. Benutzer von Windows NT kdnnen diesen
Abschnitt ignorieren.

Die TKUTIL-Dienstprogramme werden in der folgenden Tabelle aufgefiihrt
und in den nachfolgenden Abschnitten detailliert erlautert.

Dienstprogramm

Zweck

ADD

ADUPDATE

ADD WINGUARD

ALARM

CPU

DELETE
DISKSPACE

DRIVETYPE
FORMFEED

FROM

GUARDCHECK
INIUPDATE

Flgt Text an einer bestimmten Stelle in
einer Textdatei hinzu.

Ersetzt eine altere Datei durch eine
neue mit demselben Namen.

Flugt Windows-.INI-Dateien Zeilen fur
den automatischen Start von WinGuard
beim Starten von Windows hinzu.

Erzeugt eine sichtbare Warnung.
Gibt den Typ des Hauptprozessors an.
Loscht eine Zeile aus einer Textdatei.

Gibt an, wieviel freier Speicherplatz auf
dem Laufwerk ist.

Gibt den aktuellen Laufwerkstyp an.

Sendet ein Formularvorschubzeichen
an den Drucker.

Loscht Verweise auf andere Anti-Virus-
Produkte aus den Systemdateien.

Gibt an, ob VirusGuard installiert ist.

Synchronisiert .INI-Dateien.
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Dienstprogramm

Zweck

LASTRUN

LOCK

MEMTYPE
MKDIR
MONTHDAY
REGUARD

REMOVE
WINGUARD

RETKEY

RETSR

RFCHECK

SEARCH

TECHFILE

TSRMAP

TUNE
UPDATE

WEEKDAY

Gibt an, wann das Programm zuletzt
ausgefihrt wurde.

Erzwingt einen Kaltstart des
Computers.

Gibt den Typ des Arbeitsspeichers an.
Erstellt ein neues Verzeichnis.
Gibt den Tag des Monats an.

Initialisiert VirusGuard nach dem
Netzwerkstart neu.

Loscht die Zeilen fir den
automatischen Start von WinGuard
beim Starten von Windows aus den
Windows-.INI-Dateien.

Gibt die ASCII-Zeichenfolge fur den
Tastenanschlag in GroRbuchstaben an.

Initialisiert alle speicherresidenten
Programme des Toolkit nach dem
Netzwerkstart neu.

Gibt an, ob RingFence installiert ist.

Sucht in einer ASCII-Datei nach einer
angegebenen Zeichenfolge.

Erzeugt eine Datei mit Informationen
Uber das System.

Gibt eine Liste der Programme im
Arbeitsspeicher zuriick.

Spielt eine Melodie ab.

Ersetzt eine altere Datei durch eine
neue mit demselben Namen.

Gibt den Tag der Woche an.
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Angabe des Laufwerks
Durch den Befehl DRIVETYPEwird der Typ des aktuellen Laufwerks
angegeben. Der Befehl hat die folgende Syntax:

TKUTIL DRIVETYPE

Die zuriickgegebene Fehlerebene gibt den Laufwerkstyp an:

Fehlerebene Laufwerk

1 Diskettenlaufwerk
2 Lokale Festplatte
3 Netzlaufwerk

Angabe des freien Speicherplatzes

Durch den Befehl DISKSPACEwird eine Fehlerebene des auf dem Laufwerk
verbleibenden Speicherplatzes, abgerundet auf eine Ganzzahl von
Megabyte, zuriickgegeben.

Auf dem Bildschirm wird auch der auf dem Laufwerk verbleibende
Speicherplatz in Byte angezeigt.

Angabe des Hauptprozessortyps
Der Befehl CPUgibt den Prozessortyp zurtick. Der Befehl hat die folgende
Syntax:

TKUTIL CPU

Die zurtickgegebene Fehlerebene gibt den im Computer installierten
Hauptprozessortyp an:

Fehlerebene Prozessortyp
0 8086
2 80286
3 80386
4 80486
5 Pentium
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Angabe des Arbeitsspeichertyps
Durch den Befehl MEMTYPRvird angegeben, welcher Typ von
Arbeitsspeicher installiert ist. Der Befehl hat die folgende Syntax:

TKUTIL MEMTYPE

Die zurtickgegebene Fehlerebene gibt den im Computer installierten Typ des
Arbeitsspeichers an:

Fehlerebene Arbeitsspeichertyp

0 Konventionell
1 EMS
2 XMS
3 EMS und XMS

Angabe der speicherresidenten Programme des Toolkit
Durch den Befehl TSRMARverden alle im Arbeitsspeicher residenten
Programme angegeben. Der Befehl hat die folgende Syntax:

TKUTIL TSRMAP

Wenn Sie mit DOS 5.0 oder hdher arbeiten, kénnen Sie auch den Befehl
MEM /Cverwenden, der dieselbe Funktion hat.

Angabe des letzten Tastenanschlags

Durch den Befehl RETKEYwird der ASCII-Code des aktuellen
Tastenanschlags in GroRBbuchstaben angegeben. Sie kdnnen diesen Befehl
verwenden, um zu Uberprufen, ob der Benutzer als Antwort auf eine
Eingabeaufforderung J oder N eingegeben hat. Der Befehl hat die folgende
Syntax:

TKUTIL RETKEY

Der Tastenanschlag wird als die Fehlerebene zurlickgegeben.
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Angabe der Ausfuhrung einer Stapeldatei

Durch den Befehl TKUTIL LASTRUN wird die Anzahl der Tage seit der
letzten Ausfuhrung zuriickgegeben. Sie kdnnen diesen Befehl in einer
Stapeldatei verwenden, um anzugeben, wann diese Datei zuletzt ausgefiihrt
wurde. Geben Sie den Befehl beispielsweise in die Datei AUTOEXEC.BAT
ein, um sicherzustellen, daR eine Uberpriifung auf Viren nur beim ersten
Systemstart eines Tages ausgefuhrt wird (wenn TKUTIL LASTRUN=O ist,
findet keine Uberprifung statt).

Sie kénnen den Befehl zusammen mit TKUTIL WEEKDAYverwenden, um
eine Stapeldatei zu schreiben, durch die eine Uberprifung ausgelost wird,
wenn die Datei an einem bestimmten Wochentag ausgefuhrt wird und an
diesem Tag noch keine Uberpriifung stattgefunden hat.

Der Befehl hat die folgende Syntax:
TKUTIL LASTRUN < Datej>
Erlauterung:

<Datei> wird verwendet, um die Datumsinformationen zu
speichern. Wenn Sie keinen Dateinamen angeben,
wird die Datei TKUTIL.DAT genannt.

Durch den Befehl wird die Anzahl Tage zurlickgegeben, die seit der letzten
Ausfuihrung des Programms vergangen sind. In folgenden Féllen wird die
Fehlerebene 254 zuritickgegeben:

. Wenn die Anzahl der Tage seit der letzten Ausfiihrung des Programms
grofer als 254 ist.

. Wenn das Stapelprogramm noch nie ausgefuhrt wurde.
. Wenn die angegebene Datendatei nicht gefunden werden kann.

Erstellung eines neuen Verzeichnisses
Mit Hilfe des Befehls MKDIRerstellen Sie ein neues Verzeichnis. Der Befehl
hat die folgende Syntax:

TKUTIL MKDIR < Verzeichnis >
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Folgende Fehlerebenen werden zuriickgegeben:

Fehlerebene Bedeutung
0 Verzeichnis erstellt.
1 Verzeichnis besteht bereits.
2 Verzeichnis konnte nicht erstellt
werden.

Aktualisierung von Dateien

Mit Hilfe der Befehle UPDATEINd ADUPDATEKONNen Sie bestehende
Dateien durch neuere Versionen ersetzen. Die beiden Befehle haben die
folgende Syntax:

TKUTIL UPDATE < Quelle> <Ziel> [/A] [IN]
TKUTIL ADUPDATE < Ziel> <Quelle > [/A] [IN]

wobei <Quelle> und <Ziel> \erzeichnisnamen sind. Die Dateien im
Zielverzeichnis werden durch neuere Dateien mit denselben Namen im
Quellverzeichnis ersetzt. Es gibt zwei optionale Parameter:

/A aktualisiert Dateien und fugt dem Zielverzeichnis
neue Dateien aus dem Quellverzeichnis hinzu.

/N kopiert neue Dateien aus dem Quellverzeichnis in
das Zielverzeichnis.

Durch die Befehle UPDATEINd ADUPDATHRverden folgende Fehlerebenen

zuruckgegeben:

Fehlerebene Bedeutung

0 Es wurde nichts unternommen.

1 Die Dateien wurden aktualisiert, aber nicht
kopiert.

2 Die Dateien wurden kopiert, aber nicht
aktualisiert.
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Fehlerebene Bedeutung

3 Die Dateien wurden kopiert und
aktualisiert.
5 Ungultiges Quellverzeichnis.
6 Ungultiges Zielverzeichnis.
1 Zu wenig Arbeitsspeicher.
12 Quell- und Zielverzeichnis sind identisch.
14 Fehler beim Kopieren.
17 Leeres Quellverzeichnis (nur bei
ADUPDATE
18 Leeres Zielverzeichnis (nur bei UPDATE.
255 Fehler bei DOS-Version/Prufsumme.

Synchronisierung von .INI-Dateien

Durch den Befehl INIUPDATE werden Windows-.INI-Dateien
synchronisiert. Jeder Abschnitt wird aus der Quell-.INI-Datei in die Ziel-
.INI-Datei kopiert, wodurch alle in der Zieldatei bereits vorhandenen
Abschnitte Uberschrieben werden.

Der Befehl hat die folgende Syntax:

TKUTIL INIUPDATE < Dateinamel> < Dateiname2>
Erlauterung:

<Dateinamel> ist der Name der Quelldatei.
<Dateiname2> ist der Name der Zieldatei.

Hinzuflgen von Text in einer Datei

Mit Hilfe des Befehls ADDkonnen Sie einer Datei Text hinzufligen. Sie
kénnen diesen Befehl verwenden, um den Dateien AUTOEXEC.BAT und
CONFIG.SYS Eintrage hinzuzufiigen. Der Befehl hat die folgende Syntax:

TKUTIL ADD < Datei> '< Text>'[/START][/END]
[/AFTER '< Eintrag> ]
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Erlauterung:
<Datei> ist die Datei, der der Text hinzugefugt wird.
<Text> ist der hinzuzufligende Text.

Einer der optionalen Parameter /START, /END oder /AFTER muR
angegeben werden, um die Position des Textes in der Datei festzulegen.

Wenn Sie /AFTER angeben und <Text> bereits nach <Eintrag> in der
Datei ist, wird <Text> nicht eingefligt. Wenn Sie /AFTER angeben und
<Text> bereits in der Datei ist, aber vor <Eintrag> , wird <Text> nach
<Eintrag> eingefugt (und kommt daher in der Datei doppelt vor).

Durch den Befehl ADDwerden folgende Fehlerebenen zuriickgegeben:

Fehlerebene Bedeutung

1 Falsche Parameter.

2 Datei nicht gefunden.

3 Fehler beim Lesen der Datei.

4 Fehler beim Schreiben in die Datei.

5 Der Parameter /AFTER wurde angegeben,

aber es wurde kein Text gefunden.

Beispiele fur die Verwendung des Befehls ADD
TKUTIL ADD C:\AUTOEXEC.BAT 'GUARD /COPY=FLOPPY' /START

GUARD /COPY=FLOPPWird am Anfang der Datei AUTOEXEC.BAT
hinzugeflgt.

TKUTIL ADD C:\AUTOEXEC.BAT 'GUARD /REGUARD' /AFTER
'login'

GUARD /REGUARvird der Datei AUTOEXEC.BAT nach der Zeile mit dem
Text ,,login“ hinzugefigt.
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Starten von WinGuard beim Systemstart

Durch den Befehl ADD WINGUARDverden den Dateien WIN.INI und
SYSTEM.INI die fur den automatischen Start von WinGuard beim
Systemstart bendtigen Zeilen hinzugeftgt.

»--.(Pfad)...\wgfe.exe* wird der Zeile ,,run* der Datei WIN.INI und
»device=....(Pfad)....\windguard.386“ dem Anfang des Abschnitts ,,386Enh*
der Datei SYSTEM.INI hinzugefigt.

Der Befehl hat die folgende Syntax:
TKUTIL ADD WINGUARD < Verzeichnis1> < Verzeichnis2>
Erlauterung:

<Verzeichnis1> ist das Verzeichnis, in dem das Toolkit installiert ist.
Das Verzeichnis enthalt die Datei WINGUARD.386.

<Verzeichnis2> ist das Windows-\erzeichnis. Das Verzeichnis
enthélt die Dateien WIN.INI und SYSTEM.INI.

Loschen von Text aus einer Datei
Mit Hilfe des Befehls DELETEk®dnnen Sie eine bestimmte Textzeile aus einer
Datei l6schen. Der Befehl hat die folgende Syntax:

TKUTIL DELETE < Datei> '< Text>'

Erlauterung:

<Datei> ist die Datei, aus der Text geléscht werden soll.
<Text> ist die zu 16schende Zeile.

Durch den Befehl werden folgende Fehlerebenen zuriickgegeben:

Fehlerebene Bedeutung
255 Datei- oder Befehlszeilenfehler.
1 Eintrag nicht gefunden.
0 Eintrag gefunden.
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Deaktivierung des automatischen Starts von WinGuard beim
Systemstart

Durch den Befehl REMOVE WINGUARDerden die Zeilen, durch die
WinGuard beim Systemstart automatisch gestartet wird, aus den Dateien
WIN.INI und SYSTEM.INI entfernt.

Der Befehl hat die folgende Syntax:
TKUTIL REMOVE WINGUARD<Verzeichnis>
Erlauterung:

<Verzeichnis> ist das Windows-\erzeichnis. Das Verzeichnis
enthélt die Dateien WIN.INI und SYSTEM.INI.

Textsuche
Mit Hilfe des Befehls SEARCHdnnen Sie in einer Datei nach einer
bestimmten Textzeile suchen. Der Befehl hat die folgende Syntax:

TKUTIL SEARCH <Datei> ' <Text>'

Erlauterung:

<Datei> ist die zu durchsuchende Datei.
<Text> ist der zu suchende Text.

Folgende Fehlerebenen werden zuriickgegeben:

Fehlerebene Bedeutung
255 Datei- oder Befehlszeilenfehler.
1 Text gefunden.
0 Text nicht gefunden.
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Uberpriifung, ob VirusGuard installiert ist
Mit Hilfe des Befehls GUARDCHEQkKoNnnen Sie Uberprifen, ob VirusGuard
installiert ist. Der Befehl hat die folgende Syntax:

TKUTIL GUARDCHECK

Folgende Fehlerebenen werden zuriickgegeben:

Fehlerebene Bedeutung
0 VirusGuard ist installiert.
1 VirusGuard ist nicht installiert.

Uberpriifung, ob RingFence installiert ist

Mit Hilfe des Befehls RFCHECHK®nnen Sie Uberprifen, ob RingFence
installiert ist. Durch RingFence wird verhindert, dafl Disketten benutzt
werden, wenn sie nicht vorher auf dem Quarantdnecomputer auf Viren
Uberprift worden sind. Dadurch kann die Benutzung jeder beliebigen
Software verhindert werden, wobei gleichgtltig ist, ob die Software sauber
oder mit einem Virus infiziert ist. Weitere Informationen Uber RingFence
erhalten Sie von Dr Solomon'’s.

Der Befehl hat die folgende Syntax:
TKUTIL RFCHECK

Folgende Fehlerebenen werden zurtickgegeben:

Fehlerebene Bedeutung
0 RingFence ist installiert.
1 RingFence ist nicht installiert.
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Bestimmung des Wochentages
Mit Hilfe des Befehls WEEKDA¥&6nnen Sie den Wochentag feststellen. Der
Befehl hat die folgende Syntax:

TKUTIL WEEKDAY

Es wird eine Fehlerebene zwischen 1 und 7 zurtickgegeben:

Fehlerebene Bedeutung
1 Montag
2 Dienstag
3 Mittwoch
4 Donnerstag
5 Freitag
6 Samstag
7 Sonntag

Bestimmung des Monatstages
Mit Hilfe des Befehls MONTHDAKGSNnnen Sie den Tag des Monats feststellen.
Der Befehl hat die folgende Syntax:

TKUTIL MONTHDAY

Es wird eine Fehlerebene zwischen 1 und 31 zurtickgegeben, durch die der
Tag des Monats angegeben wird.

Sperren des Computers
Sie kdnnen den Befehl LOCKverwenden, um den Kaltstart des Computers zu
erzwingen, falls ein Problem aufgetreten ist. Durch den Befehl wird die

Tastenkombination + + deaktiviert und der Benutzer zum
Ausschalten des Computers gezwungen. Der Befehl hat die folgende Syntax:

TKUTIL LOCK
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Ausgabe von Warnsignalen

Mit Hilfe des Befehls ALARMkONnen Sie den Computer Warnsignale
erzeugen lassen, wenn ein Problem auftritt. Der Befehl hat die folgende
Syntax:

TKUTIL ALARM

Der Befehl bewirkt, daf bei einem Alarm eine blinkende Meldung angezeigt
wird. Die Zeit, zu der der Alarm ausgeldst wurde, wird ebenfalls auf dem
Bildschirm angezeigt.

Abspielen einer Melodie
Mit Hilfe des Befehls TUNEkdnnen Sie festlegen, dal? bei einem Virusalarm
eine von vier Melodien abgespielt wird. Der Befehl hat die folgende Syntax:

TKUTIL TUNE n
n ist eine Zahl zwischen 1 und 4.

Entfernung anderer Anti-Virus-Produkte

Wenn Sie bisher eine andere Anti-Virus-Software verwendet haben, kénnen
Sie mit Hilfe des Befehls FROMlle Verweise auf diese Software aus den
Systemdateien I6schen. Der Befehl hat die folgende Syntax (hach FROMteht
kein Leerzeichen):

TKUTIL FROM[CPAV][NAV][MSAV] [  <Laufwerk>\<Verzeichnis> |
Erlauterung:

CPAV entfernt alle \Verweise auf die Anti-Virus-Software
Central Point.

NAV entfernt alle Verweise auf die Norton Anti-Virus-
Software.

MSAV entfernt alle Verweise auf die Microsoft Anti-Virus-
Software.

<Laufwerk> \ gibt an, wo die Software installiert ist. Wenn Sie

<Verzeichnis> diesen Parameter nicht angeben, werden Sie dazu
aufgefordert.
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Folgende Fehlerebenen werden zuriickgegeben:

Fehlerebene Bedeutung
255 Dateifehler.
0 Verweise entfernt.

Senden eines Formularvorschubzeichens an den Drucker
Durch den Befehl FORMFEE®Bvird ein Formularvorschubzeichen an den
Systemdrucker gesendet. Der Befehl hat folgende Syntax:

TKUTIL FORMFEED

Folgende Fehlerebenen werden zuriickgegeben:

Fehlerebene Bedeutung
1 Kein Drucker angeschlossen.
0 Formularvorschubzeichen gesendet.

Neustart von VirusGuard

Wenn Sie VirusGuard in einem Netzwerk ausfiihren, missen Sie unter
Umstadnden den Befehl REGUARDerwenden. Wenn Sie VirusGuard starten,
bevor Sie sich im Netzwerk anmelden, funktioniert das Programm
maoglicherweise nicht einwandfrei, und Sie sollten es mit Hilfe des Befehls
REGUARBPrneut aktivieren. Der Befehl hat die folgende Syntax:

TKUTIL REGUARD
Der Befehl sollte am Ende des Anmeldeskripts stehen.

Neustart von speicherresidenten Programmen

Wenn Sie VirusGuard in einem Netzwerk ausfiihren, missen Sie unter
Umstanden den Befehl RETSRausfuhren. Durch diesen Befehl werden die
speicherresidenten Programme nach der Anmeldung im Netzwerk erneut
aktiviert und ihre einwandfreie Funktion sichergestellt. Der Befehl hat die
folgende Syntax:

TKUTIL RETSR



WTKUTIL
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Der Befehl sollte am Ende des Anmeldeskripts stehen. Wenn Sie RETSR
verwenden, brauchen Sie REGUARDicht zu verwenden.

Angabe technischer Informationen

Durch den Befehls TECHFILE wird eine Datei mit Systeminformationen
erstellt, die den Inhalt der Dateien AUTOEXEC.BAT und CONFIG.SYS
enthalt. Falls Sie Probleme mit der Software haben und sich an die technische
Unterstlitzung von Dr Solomon’s wenden, werden Sie méglicherweise nach
dieser Datei gefragt.

Der Befehl hat die folgende Syntax:
TKUTIL TECHFILE <Datei>

<Datei> gibt den Namen der zu erstellenden Datei an. Wenn Sie keinen
Dateinamen angeben, wird die Datei TECHDATA.S&S genannt.

Tip WTKUTIL wird nicht mit dem Toolkit fiir Windows NT
geliefert. Benutzer von Windows NT kdénnen diesen
Abschnitt ignorieren.

WTKUTIL ist ein Dienstprogramm zur Verwaltung der WinGuard-
Installation. Es umfaRt verschiedene Befehle mit unterschiedlichen
Funktionen.

Hinzuflgen von WinGuard

Es gibt eine Funktion furr die Anderung der Registrierung, so da WinGuard
beim Start von Windows 95 automatisch gestartet wird. Sie kénnen diese
Funktion verwenden, wenn Sie sich bei der Installation des Toolkit daftr
entschieden haben, WinGuard nicht zu aktivieren.
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Der Befehl hat die folgende Syntax:
WTKUTIL ADD WINGUARD<Toolkitpfad>

Toolkitpfad ist der vollstdndige Pfad des Toolkit-Verzeichnisses, das auch
die ausfuhrbare Datei von WinGuard enthalt.

Entfernung von WinGuard

Wenn Sie WinGuard nicht Gber das Konfigurationsprogramm deaktivieren
mdchten, kdnnen Sie eine andere Funktion verwenden, bei der die
Registrierung geandert wird, so da WinGuard beim Start von Windows 95
nicht mehr automatisch gestartet wird.

Geben Sie folgenden Befehl ein:
WTKUTIL REMOVE WINGUARD

Uberpriifung, ob WinGuard |4uft

Es gibt eine Funktion, durch die eine Meldung angezeigt wird, ob WinGuard
aktiviert ist. Wenn WinGuard geladen ist, wird die Fehlerebene 0
zurlickgegeben; wenn es nicht geladen ist, die Fehlerebene 1.

Geben Sie folgenden Befehl ein:
WTKUTIL WINGUARDCHECK

Speichern der Einstellungen

Es gibt eine Funktion zum Speichern der aktuellen WinGuard-Einstellungen
in einer Datei, im Textformat (.TXT). Wenn die Datei oder die Registrierung
nicht gedffnet werden kann, wird die Fehlerebene 255 zuriickgegeben; die
Fehlerebene 0 wird zuriickgegeben, wenn das Speichern erfolgreich war. Die
Datei enthalt Informationen tber Optionen, deren Vorgabeeinstellungen
geandert wurden.

Geben Sie folgenden Befehl ein:

WTKUTIL SAVESETTINGS WINGUARD<Dateiname>
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Wiederherstellung von Einstellungen

Es gibt eine Funktion zum Ersetzen der aktuellen Einstellungen durch
Einstellungen, die friher in einer Datei gespeichert wurden. Wenn die Datei
nicht gedffnet werden kann, wird die Fehlerebene 255 zuriickgegeben;
Fehlerebene 0 wird zuriickgegeben, wenn die Wiederherstellung erfolgreich
war.

Geben Sie folgenden Befehl ein:
WTKUTIL LOADSETTINGS WINGUARD<Dateiname>

Vergleichen von Einstellungen

Es gibt eine Funktion zum Vergleich der aktuellen WinGuard-Einstellungen
mit den Einstellungen, die in der angegebenen Datei gespeichert sind. Wenn
die Einstellungen gleich sind, wird die Fehlerebene 1 zuriickgegeben; die
Fehlerebene 2 wird zurtickgegeben, wenn die Einstellungen unterschiedlich
sind, und Fehlerebene 255, wenn die Datei bzw. der Registrierungsabschnitt
nicht ge6ffnet werden kann.

Geben Sie folgenden Befehl ein:
WTKUTIL CHECKSETTINGS WINGUARD:Dateiname>

Zusammenfassung aller Befehle
Sie erhalten eine Zusammenfassung der verfligbaren Befehle, wenn Sie
folgenden Befehl eingeben:

WTKUTIL /?
oder

WTKUTIL /HELP
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9.4 FindVirus-Fehlerebenen

FindVirus legt bei jeder Ausfuhrung eine Fehlerebene fest. Sie kénnen
Fehlerebenen fur bedingte Verzweigungen in Stapeldateien verwenden.

Um Fehlerebenen erfolgreich festzulegen, missen Sie in der Stapeldatei
folgenden Befehl eingeben:

start /w wfindv32 [Pfad[\ Datei ]| [/Parameter]
[/Parameter]...

Durch Angabe des Parameters /exterror (siehe nachster Abschnitt)
kdnnen Sie einen erweiterten Satz von Fehlerebenen festlegen.

Die Standard-Fehlerebenen sind wie folgt:
255 Die Ausfilhrung wurde durch den Benutzer abgebrochen.
2 Es wurde ein Virus gefunden.

1 Ein Problem ist aufgetreten, bei dem es sich nicht um einen Virus
handelt. Der Grund kann zum Beispiel sein, daB eine Datei
verschlusselt ist oder von einer Anwendung benutzt wird. Diese
Fehlerebene wird auch zurtickgegeben, wenn FindVirus einen
angegebenen Parameter nicht erkannt hat.

0 Es liegen keine Probleme vor.

Erweiterte Fehlerebenen von FindVirus

Durch Angabe des Parameters /exterror im Stapeldateibefehl zum Starten
von FindVirus kénnen Sie erweiterte Fehlerebenen festlegen (siehe voriger
Abschnitt).

Die erweiterten Fehlerebenen sind wie folgt:
255  Die Ausfuhrung wurde durch den Benutzer abgebrochen.
48 Dateivirus, Virus-Dropper oder Testvirus gefunden.

47 Partitionssektorvirus gefunden.
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Bootsektorvirus gefunden.

Virus im Arbeitsspeicher gefunden.
Trojanisches Pferd gefunden.
Falsche Prufsumme im Treiber.
Treiberdatei nicht gefunden.
Integritatsprifung nicht bestanden.
Scherzprogramm gefunden.
Komprimierte Dateien gefunden.

Ein Problem ist aufgetreten, bei dem es sich nicht um einen Virus
handelt. Der Grund kann zum Beispiel sein, daB eine Datei
verschlisselt ist oder von einer Anwendung benutzt wird. Diese
Fehlerebene wird auch zuriickgegeben, wenn FindVirus einen
angegebenen Parameter nicht erkannt hat.

Es liegen keine Probleme vor.

203



Fehlerbehebung und erweiterte Einstellungen

204



Glossar

Aktualisierung

Alias

Ausfihrbare Datei

AUTOEXEC.BAT

BBS

BIOS

Bootsektor

Bootsektorvirus

CARO

Eine neue Version des Toolkit, die aktualisiert
wurde, um neu entdeckte Viren festzustellen.
Aktualisierungen sind vierteljahrlich oder
monatlich erhaltlich.

Anderer Name fur einen Virus.

Eine Datei, die ein Programm enthélt, das durch
Eingabe des Dateinamens an der DOS-
Eingabeaufforderung oder durch Klicken auf den
Dateinamen in der vom Explorer angezeigten
Programmliste aufgerufen werden kann.

Diese Datei wird bei jedem Systemstart ausgefuihrt
(gilt nicht fur Windows NT). Fur OS/2 wird die
Datei AUTOEXEC.BAT bei jeder Ausfuihrung
einer Win-OS/2- oder DOS-Sitzung verwendet.

Bulletin Board System. Ein elektronisches Mail-
System zum Senden von Nachrichten und
Ubertragen von Dateien.

Basic Input/Output System. Programme, mit
deren Hilfe beim Start des Computers das
Betriebssystem geladen wird.

Der Teil jeder Festplatte und Diskette, der vom
Computer beim Systemstart gelesen wird.

Ein Virus, der in den Bootsektor einer Diskette
Ubertragen wurde. Bootsektorviren infizieren den
Bootsektor von Festplatten und h&ufig auch den
Partitionssektor.

Computer Anti-Virus Researchers Organization.
Mehrere Mitarbeiter von Dr Solomon’s sind
CARO-Mitglieder.
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COM-Datei

CONFIG.SYS

Dateivirus

Defragmentierungs-
programm

Dropper

EICAR

EXE-Datei
Falscher Alarm

Festplatten-
komprimierungs-
programm

Formatierung
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Eine ausfihrbare Datei mit der Erweiterung .COM.

Diese Datei wird bei jedem Systemstart ausgefiihrt
(gilt nicht fir Windows NT).

Ein Virus, der ausfihrbare Dateien infiziert. Wenn
das entsprechende Programm ausgefuhrt wird,
kopiert der Virus sich selbst. Die meisten
Dateiviren sind speicherresident.

Ein Programm, das eine Festplatte neu organisiert,
so dal? verschiedene Zuordnungseinheiten jeder
Datei moglichst zusammenhéngend gespeichert
werden. Dadurch wird der Festplattendurchsatz
verbessert.

Ein Programm, das weder selbst ein Virus noch
mit einem Virus infiziert ist, bei der Ausfuhrung
jedoch einen Virus im Arbeitsspeicher, auf der
Festplatte oder in einer Datei installiert. Dropper
werden zum Teil als bequeme Trager von Viren
und zum Teil als Sabotageakte geschrieben.

European Institute for Computer Anti-Virus
Research. Dr Solomon’s ist Mitglied von EICAR.

Eine ausflhrbare Datei mit der Erweiterung .EXE.
Die féalschliche Meldung eines Virus.

Ein Programm, das Dateien in komprimierter
Form speichert, um eine maximale Ausnutzung
des Speicherplatzes auf der Festplatte zu
gewahrleisten.

Die Methode, durch die ein Datentréger
vorbereitet wird, bevor Daten auf ihn geschrieben
werden. Der Formatierungsvorgang wird durch
den Befehl FORMAT ausgeldst.



GDE

Geréatetreiber

Heuristisches
Suchprogramm

Hexadezimal
Infizierte Datei

Logische Bombe

Makrodatei

Master Boot Record
(MBR)

Multivalenter Virus

Ordner

Partitionssektor

Partitionssektorvirus

Generic Decryption Engine (allgemeine
Entschlisselungsroutinen). Ein Element von
FindVirus, durch das die Anwendung in der Lage
ist, auch die komplexesten polymorphen
verschlusselten Viren zu identifizieren.

Ein Programm fur die Steuerung der an den
Computer angeschlossenen Hardware, wie zum
Beispiel Laufwerke und Drucker.

Ein Element von FindVirus, das nach
verdachtigem Code sucht, der moglicherweise
auf einen neuen Virus hindeutet.

Darstellung mit der Basis 16.
Eine Datei, die einen Virus enthalt.

Eine Art von trojanischem Pferd, das durch
bestimmte Konstellationen aktiviert wird.

Eine Datei, die Anweisungen enthélt, durch die
von einem Programm auszuftihrende Funktionen
angegeben werden.

Der Partitionssektor einer Festplatte.

Ein Virus, der eine Kombination aus
verschiedenen Verfahren nutzt, um sich
auszubreiten, z. B. indem er sowohl Dateien als
auch Bootsektoren infiziert.

Eine logische Unterteilung eines Laufwerks, bei
der Dateien in Gruppen angeordnet werden.

Der erste Teil einer Festplatte, der gelesen wird. Er
enthdlt die Position und die Anzahl Sektoren jeder
Partition.

Ein Virus, der den normalen Partitionssektor einer
Festplatte ersetzt.
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Polymorpher Virus

Prifsumme

Prufsummenprogramm

Public Domain-Software

Quarantanecomputer

Sauber

Scherzprogramm

Schnellinfizierender
Virus

Schreibschutz
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Ein Virus, der versucht, der Entdeckung durch ein
Virensuchprogramm zu entgehen, indem er
sicherstellt, dal er kein festes Bytemuster hat. Das
Toolkit kann polymorphe Viren mit Hilfe von
allgemeinen Entschlisselungsroutinen feststellen.

Eine eindeutige numerische Zeichenfolge, durch
die eine Datei identifiziert wird. Prafsummen

werden von Prifsummenprogrammen benutzt, um
ausfuihrbare Dateien auf Anderungen zu prufen.

Ein Programm, das Viren feststellt, indem es
ausfuhrbare Dateien auf Anderungen Uberpruft.
ViVerify ist ein Beispiel fur ein
Prufsummenprogramm.

Software, die legal kopiert und verteilt werden
darf.

Ein Computer, auf dem eingehende Dateien und
Disketten auf Viren Uberprift werden.

Virenfrei.

Programme, mit denen jemand an der Nase
herumgefuhrt werden soll. Es handelt sich dabei
nicht um Viren, manchmal ist jedoch in einem
Scherzprogramm ein Virus enthalten.

Dateivirus, der ein Programm sowohl beim Offnen
oder Kopieren als auch bei der Ausfuhrung
infiziert.

Datentrager und Dateien kénnen mit einem
Schreibschutz versehen werden, damit nicht in sie
geschrieben werden kann. Eine 5%-Zoll-Diskette
wird mit einem Schreibschutz versehen, indem ein
Etikett Uber die Kerbe geklebt wird. Eine 3%-Zoll-
Diskette wird schreibgeschiitzt, indem ein kleiner
Plastikriegel nach oben geschoben wird, um die
Offnung zu schlieRen.



Shareware

Sicherung

Softwarefehler
Speicherresidentes
Programm

Stammverzeichnis

Stapelverarbeitungs-
programm

Startdiskette

Starten

Stealth-Virus

SYS-Datei

Treiberdatei

Software, die legal kopiert werden darf, fur die
jedoch eine Registrierungsgebihr féllig wird,
wenn sie dauerhaft verwendet wird.

Eine Kopie lhrer Daten, die an einem anderen Ort
gespeichert ist, als VorsichtsmalRnahme fiir den
Fall, daR die Kopie, mit der Sie arbeiten,
verlorengeht oder beschadigt wird.

Ein unbeabsichtigter Fehler in einem Programm.

Ein Programm, das nach Ausfilhrung im
Arbeitsspeicher des Computers verbleibt. Diese
Programme werden auch TSR oder VxD genannt.

Der oberste Ordner auf einem Laufwerk, in dem
alle anderen Ordner und Dateien gespeichert sind.

Eine Datei, die eine Reihe von Befehlen enthélt, die
durch Eingabe eines einzigen Befehls ausgefuhrt
werden kdnnen. Stapelverarbeitungsdateien
haben die Dateierweiterung .BAT.

Eine Diskette, die Betriebssystemdateien enthalt,
mit denen der Computer gestartet werden kann.

Starten des Computers.

Virus, der versucht, seine Entdeckung z
verhindern, indem er sich tarnt. Stealth-Viren
greifen in DOS- und BIOS-Interruptleitungen ein,
um ihr Vorhandensein zu verbergen.

Eine Datei, meistens ein Geratetreiber, mit der
Erweiterung .SYS.

Eine Datei, die vom Toolkit daftir verwendet wird,
die Identifizierung von und Berichterstellung tGber
Viren zu aktivieren.
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Trojanisches Pferd

TSR

Uberschreibender Virus

Variante

Verzeichnis

Virensuchprogramm

Virus

VxD

Zeitbombe
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Ein Programm, das einen unerwarteten \organg
ausfuihrt. Trojanische Pferde sind keine Viren, da
sie sich nicht vermehren, sie verursachen jedoch
h&aufig Schdden und werden vom Toolkit erkannt.

Terminate and Stay Resident. Ein DOS-Programm,
das nach der Ausfiihrung im Arbeitsspeicher
verbleibt. Siehe Speicherresident.

Ein Virus, der die Dateien Uberschreibt, die er
infiziert hat.

Eine Variante eines Virus, die meistens durch
Ergénzung des Codes eines existierenden Virus
verursacht wird.

Siehe ,,Ordner*.

Ein Programm, das Viren feststellt, indem es nach
ihnen sucht. FindVirus ist ein Beispiel fur ein
Virensuchprogramm.

Ein Programm, das sich selbst reproduziert.

Virtueller Gerétetreiber. Ein Windows-Programm,
das nach der Ausfuhrung im Arbeitsspeicher
verbleibt. Siehe Speicherresident.

Eine Art von trojanischem Pferd, das zu einem
bestimmten Zeitpunkt aktiviert wird.
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